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1. EXPOSEINTRODUCTIE DU
PRESIDENT DU COMITE R

Le président du Comité R rappelle que le rapp
précédent était un rapport de transition.

La relation entre l'autorité de coflteoet les servi-
ces de renseignement évolue dans le bon sens. (
situation a permis au Comité R d'améliorer |
contrde et d’avancer dans ses enquétes.

Le présent rapport est le témoignage de ce
nouvelle voie. Sans doute faudra-t-il, dans I'avenir
travers des cas concrets, essayer de développer
approche plus synthétique et plus globale des prok
mes.
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1. INLEIDENDE UITEENZETTING DOOR DE
VOORZITTER VAN HET COMITE |

De voorzitter van het Comité | herinnert eraan dat
het vorige verslag eigenlijk een overgangsverslag was.

DIt

De betrekkingen tussen de controle-instantie en de
Lettalichtingendiensten ontwikkelen zich in gunstige
e zin. Daardoor kan het Comité | de controle verbete-

ren en vooruitgang boeken in zijn onderzoeken.

tte Dit verslag licht deze nieuwe aanpak toe. Wellicht
amoet in de toekomst via concrete gevallen worden
urgestreefd naar een meer synthetische en algemene
plébenadering van de problemen.

Outre les enquétes qui ont été terminées le derpier Behalve de onderzoeken die tijdens het laatste

trimestre de l'année 1999, le rapport reprend de
enquétes qui ont été terminées au début de ¢
année-ci. Pour des raisons différentes, le Comité |
estimé que ces rapports d’enquéte devraient é
repris dans le présent rapport.

Il s'agit du rapport complémentaire sur la manié
dont les services belges de renseignements reagis
face a I'éventualité d’'un réseau &ttelon» d’'intercep-
tion de communications, d’'une part, et une enqug
de contite sur les dysfonctionnements éventuels d'{
service de la Seté de I'Eat, d'autre part.

Le rapport «Ehelon» est 'exemple méme d’un
enquéte qui démontre la complexité de Tehtadu
Comité R et les dangers auxquels on peut étre sou
par I'aspect émotionnel de ce dossier.

A la demande des commissions parlementaires
Comité R a déja transmis un premier suivi de
rapport, qui contient une actualisation des éléme
du dossier. En tout cas, le débat surcckdton» est
loin d’étre clos. Pour cette raison, le Comité R con
nuera a actualiser ce dossier.

Le président croit pouvoir dire qu'en ce qy
concerne «Ehelon», nous avons dépasse le stade
I'on pouvait simplement s’interroger sur le fait mém
de l'existence éventuelle d'un tel réseau, étant dor
notamment les déclarations de James Wools
ancien directeur de la CIA, qui a reconnu la réalité
I'espionnage économique, sans toutefois mention
la dénomination «&helon ».

D’autres éléments semblent également confirm
I'existence d’'un systéme global d'interception. C'e
ainsi que le commissaire canadien, chargé du dent
du «Centre de la sécurité des télécommunicatid

uxkwartaal van 1999 zijn afgerond, maakt het verslag

ptteok melding van twee onderzoeken die in het begin

R avan dit jaar zijn bé&adigd. Om verschillende redenen

strevond het Comité | dat deze onderzoeksverslagen in dit
verslag moesten worden opgenomen.

re  Het gaat om het aanvullend verslag over de manier
semtaarop de Belgische inlichtingendiensten reageren op
het eventuele bestaan van een Echelon-netwerk voor
Stehet onderscheppen van communicatie, enerzijds, en
In een toezichtsonderzoek over de eventuele disfuncties
bij een sectie van de Veiligheid van de Staat, ander-
Zijds.
2 Het Echelon-verslag toont aan hoe complex de
taak van het Comité | wel is en welke gevaren kunnen
mischuilen in de emotionele aspecten van dit dossier.

le Op verzoek van de parlementaire commissies heeft
ce het Comité | reeds een eerste aanvulling van dit ver-
htsslag doorgezonden waarin de elementen van het
dossier worden geactualiseerd. Het debat over Eche-
ti- lon is hoe dan ook ver van afgesloten en het Comité |
zal dit dossier dus blijven volgen.

i De voorzitter vindt dat het stadium waarin het
otbestaan van Echelon nog in twijfel werd getrokken,
e voorbij is gezien de verklaringen van James Woolsey,
néud-directeur van de CIA, die — weliswaar zonder
ey Echelon uitdrukkelijk te noemen — heeft erkend dat
deeconomische spionage werkelijk plaatsvindt.

ner

er Ook andere elementen lijken te wijzen op het
5t bestaan van een algemeen interceptiesysteem. De
o Canadese commissaris belast met de controle op het
nsCommunications Security Establishme@SE) —

(CST)», organisme du ministére de la Défense n
nale, dont la mission est de fournir au gouvernem
canadien des renseignements électromagnéti
(SIGINT) sur des pays étrangers, donne, dans
dernier rapport 1999-2000 (toujours sans mentiont
le terme «Ehelon»), des indications qui vont dans

ntdat de Canadese regering elektromagnetische inlich-
uesngen (SIGINT) over andere landen verstrekt — geeft
501N zijn laatste verslag over 1999-2000 aanwijzingen die
nerhet bestaan van een algemeen interceptiesysteem
e lijken te bevestigen (opnieuw zonder Echelon uit-

a}o-een orgaan van het ministerie van Landsverdediging

sens de la confirmation de I'existence actuelle d’

un drukkelijk te vermelden). Bij wijze van voorbeeld:
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systéme global d'interception. Aitre d'exemple,

notons ce passage: «des communications canad
nes peuvent se retrouver dans les fonds de rensei
ments du CST, car il est techniguement impossible
I'heure actuelle, de les exclure totalement; .... le C
possede des politiques et des pratiques destinéé
assurer la protection et le traitement approprié @
communications canadiennes recueillies involont
rement».

(

Ceci étant, il convient de rappeler que I'enquéte
Comité R portait en premier lieu sur la question
savoir quelle était la réaction de nos services de ren
gnement face a I'éventualité de I'existence d'un
systéme d'interceptions des communications. D3
son rapport, le Comité R a déja fait mention de
réaction des services. Il faut signaler, qu’actuelleme
le Comité R s’informe de la maniére concréete dont |
sources ouvertes concernantckElon» ont été ana-
lysées et exploitées.

Il ne faut toutefois pas perdre de vue le risque
déboucher dans cette affaire sur une polémique
pourrait engendrer des effets négatifs. Il faut bi
admettre en effet que le probléme des interceptions
sécurité, qu'elles soient globales ou ciblées, ¢
souvent évoqué d'une maniére émotionnelle et d
cette approche |égitime et compréhensible, a pren
certes en considération, pourrait également emral
une peur irraisonnée provoquant a son tour le rejet
bloc de toutes les techniques d'interception et q
conséquent le refus d’accorder I'utilisation de celles
a nos propres services.

En examinant «&helon», on se focalise surtout s
les possibilités d’espionnage économique en perd
parfois de vue les autres cibles visées par un
systéme et en I'occurrence la lutte contre la criminal
organisée et le terrorisme.

Pour ne pas se limiter aux pays anglo-saxons mig
cause dans la problématique dghElon», on peut
souligner qu’en consultant le dernier rapport (
'organisme de conite du service d’interceptions
frangais (la Commission nationale de coOlgrdes
interceptions de sécurité, en abrégé CNCIS), on co
tate qu’en ce qui concerne I'application de la loi fra
gaise sur les écoutes administratives, les chiffres c
pour I'année 1999 démontrent que les écoutes aut
sées (ciblées par définition) en vue de protéger
potentiel économique, ne représentent que 4%
total des écoutes autorisées. Les principales cil
concernées par cette méthode de collecte de ren
gnements sont avant tout la criminalité organisee,
terrorisme et la sécurité de td.

On retrouve la méme hiérarchie quant aux sour
de préoccupation des services de renseignems
anglais lorsque l'on consulte le rapport annuel
I' «Intelligence and Security Committebsitannique

4)

«het kan gebeuren dat Canadese communicatie
ierterechtkomt in de voorraad inlichtingen van de CSE,
gnevant het is technisch nog niet mogelijk om dat hele-

, amaal uit te sluiten; ... De CSE is in staat om de
5Tbescherming en de behoorlijke behandeling te verze-
2s keren van de onopzettelijk onderschepte Canadese
escommunicatie ».

A

du Het onderzoek van het Comité | ging echter in de
je eerste plaats over de vraag hoe onze inlichtingen-
seidiensten reageren op het mogelijke bestaan van zo'n
el interceptiesysteem. Het Comité | heeft die reacties
nsreeds beschreven in zijn verslag. Momenteel onder-
la zoekt het Comité | hoe de open bronnen betreffende
nt,Echelon concreet zijn geanalyseerd en gebruikt.

es

de Toch mag men niet uit het oog verliezen dat deze
guzaak een polemiek kan veroorzaken met mogelijk
bn negatieve gevolgen. Het probleem van de algemene of
deloelgerichte veiligheidsintercepties roept vaak veel
xstemoties op die legitiem en begrijpelijk zijn, maar
uekunnen uitmonden in een onredelijke angst waarbij
dralle interceptietechnieken over een kam worden
geschoren, wat het gebruik ervan door onze diensten
eronmogelijk maakt.
ar
ci

r  Het onderzoek naar Echelon spitst zich vooral toe
anbp de mogelijkheid van economische spionage, waar-
tebij soms uit het oog wordt verloren dat zo’n systeem

jté ook kan worden ingezet in de strijd tegen de georga-

niseerde criminaliteit en het terrorisme.

en Niet alleen de Angelsaksische landen zijn betrok-

ken bij de Echelon-problematiek. Uit het laatste
le rapport van het Frans€ommission nationale de

contrde des interceptions de sécurité (CNCISjjkt

dat wat de toepassing van de Franse wet op admini-
nsstratieve afluisterpraktijken betreft, de cijfers voor
n- 1999 aantonen dat de toegestane afluisterpraktijken
tégdie per definitie een doelwit hebben) teneinde het
orieconomisch potentieel te beschermen, slechts 4% van
lehet totaal van de toegestane afluisterpraktijken uit-
dumaken. Deze vorm van gegevensinzameling heeft als
lesyoornaamste doelwit de georganiseerde criminaliteit,
sehet terrorisme en de staatsveiligheid.
le

ces Wanneer men het jaarverslag van het Biliselli-

antgence and Security Committean 1999 raadpleegt,

de stelt men vast dat de Engelse inlichtingendiensten zich
bij voorrang met diezelfde doelwitten bezighouden.

de 1999.
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Sans toutefois les minimiser a outrance, cette co
tatation est sans doute de nature a nuancer que
peu l'aspect émotionnel que suscite les dangers d
systeme du type «dbelon».

Mais au dela de cet aspect, il faut se demander
ce qui concerne notamment la lutte contre la crimin
[ité et la sécurisation de nos communications, s'il
faut pas accorder également a nos services la pos
lité l1égale de pratiquer des interceptions de sécu
dans un cadre limité, subsidiaire et coOlérale
maniére démocratiquef( les rapports précédents d
Comité R).

Selon le Comité R, il s'agit d'un moyen q(t tou
tard devra étre autorisé, sous peine de mettre
services en difficulté dans le cadre de I'accor
plissement des nouvelles missions qui leur ont ¢
conférées par la loi organique des services de ren
gnement.

Un autre aspect qui est évoqué par le prés
rapport est une certaine banalisation des techniq
d’interceptions des communications.

Lorsqu’'on se rend au Salon international de
sécurité intérieure dedadts (MILIPOL) on peut cons-
tater que toute la technologie de pointe dans
domaine y est exposée et offerte en vente a un pulk
certes sélectionné, mais cosmopolite et trés ng
breux.

Dans le méme ordre d’idées et notamment en ce
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ns- Zonder de gevaren van een systeem van het Eche-

guien-type te willen minimaliseren draagt die vaststel-

'urling ongetwijfeld bij tot een nuancering van de emo-
ties die dergelijke mogelijke gevaren hebben uitge-
lokt.

en Los hiervan moet men zich wel afvragen of, onder

a-meer met het oog op de strijd tegen de criminaliteit en

ne het beveiligen van onze communicatie, onze diensten

sibriet wettelijk gemachtigd moeten worden om binnen

ritébepaalde grenzen, op aanvullende wijze en onder
democratische controle (zie de vorige verslagen van

U het Comité 1), uit veiligheidsoverwegingen bood-
schappen te onderscheppen.

Volgens het Comité | gaat het om een middel dat
nosroeg of laat moet worden toegestaan, wil men onze
n- diensten niet in moeilijkheden brengen bij het vervul-
ctélen van de nieuwe opdrachten die hun door de wet op
seide inlichtingendiensten zijn toegekend.

ent  Een ander aspect dat in dit verslag aan bod komt is
uesen vorm van popularisering van de interceptietech-
nieken.

la Op de Internationale Beurs voor de Binnenlandse
Veiligheid van Staten (MILIPOL) stelt men vast dat de

cevolledige speerpunttechnologie op dit gebied daar

licwordt tentoongesteld en te koop aangeboden aan een

m-weliswaar geselecteerd maar kosmopolitisch en zeer
breed publiek.

qui In verband hiermee en met name in verband met de

concerne la sécurisation des communications, il fautbeveiliging van de communicatie moet men er zich

étre conscient que la criminalité organisée dispose
moyens financiers illimités qui lui permettent de s
procurer du matériel performant répondant a
derniéres évolutions de la technique, permettant er
autres le cryptage des communications. Pour T
services de renseignement, davantage limités d

ddewust van zijn dat de georganiseerde criminaliteit
e over onbeperkte middelen beschikt die haar in staat
1x stellen zich geavanceerd materiaal aan te schaffen dat
tredle laatste ontwikkelingen van de techniek volgt en
1ogdat onder meer de mogelijkheid biedt de communica-
nge te versleutelen. Voor onze inlichtingendiensten,

leurs moyens, une telle constatation doit étre fortdie beperktere middelen hebben, moet het ontmoe-

décourageante.

Ensuite, le président du Comité R évoque |e

digend zijn dat vast te stellen.

Vervolgens vermeldt de voorzitter van Comité | het

probléme de la prolifération des services de renseigneprobleem van de wildgroei van particuliere inlichtin-

ments prives.

gendiensten.

Il se demande si nos services de renseignement sont Hij vraagt zich af of onze inlichtingendiensten zich
sensibles a ce probléme. Le Comité R voudrait lenvan dat probleem bewust zijn. Het Comité | wil er
savoir plus, éventuellement rassembler des chiffres ebok meer over vernemen, eventueel cijfers verzamelen
essayer de mieux cerner, voire d’identifier ces «offi- en dan trachten die «kantoren» die bij ons met inlich-

cines» qui font du renseignement chez nous.

tingen bezig zijn, beter in te schatten, eventueel zelfs
hun identiteit vast te stellen.

Le Comité R a déja essayé d’aborder ce probleme Het Comité | heeft reeds een poging ondernomen
par le biais des habilitations de sécurité qui seraient, leom dat probleem aan te pakken door middel van de
cas echéant, accordées au personnel de ces entreprisesligheidsmachtigingen die in voorkomend geval
mais apparemment il n’en est tenu aucune comptabi-aan het personeel van die ondernemingen afgegeven
lité et il est donc tres difficile de recueillir des informa- zouden worden maar schijnbaar wordt daarvan geen

tions par cette voie sur ces entreprises.

enkele administratie bijgehouden en is het dus zeer
moeilijk op die wijze inlichtingen in te winnen over
die ondernemingen.
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Il est clair que dans ce domaine tout un travail re
a faire. Ce débat est inévitable et est vital pour n
services de renseignements parce qu’il s’agit de
protection des droits de nos citoyens.

(

Dans le méme cadre, M. Delepiére se référe a I'a
que le Comité R a rendu sur la recommandation 1(
du 26 avril du Conseil de 'Europe concernant
contrde des services de sécurité intérieure dans
Etats membres du Conseil de 'Europe.

Cette recommandation semble empreinte de b
nes intentions mais fait I'amalgame entre sécuri
renseignements, police et justice. Cette recomman
tion ne tient pas compte des pays du Conseil
'Europe qui ont une tradition démocratique et q
ont des législations et des cdtoen la matiere.

Le président du Comité R conclut que le Comité
devra, au travers de cas concrets, réaliser des ét
plus générales dans ces domaines.

Une telle approche n'est cependant pas possi
sans une bonne relation avec les services de rensei
ments.

A ce propos, le Comité R a recu des signes tres p
tifs: aussi bien la SOreté de t& que le SGR ont
accepté d'avoir des réunions trimestrielles avec
Comité R, dans le but d’étre informés sur leurs acti
tés.

Le président du Comité R signale encore q
I'enquéte sur un service de la Sireté dealfp. 52 du
rapport annuel) a été suivie d'effets, des mesures
été prises et de nouvelles directives ont été formulé

En tout cas, le rapport du Comité R n'a pas €
contesté et 'utilité du rapport a été reconnue.

Le rapport concernant un ancien informate
(p. 72 du rapport) souligne la nécessité d’une relati
entre le Comité R et les autorités judiciaires. Il €
nécessaire que cette relation soit mieux élaborée d
le futur.

Le président rappelle que le Comité R n’est comg
tent que pour exercer un coilerales deux services de
renseignements belges visés par la loi du 18 juil
1991 organique du contedes services de renseigne
ments.Quid alors de la protection des droits du citg
yen face a des services de renseignements priv
Ceux-ci échappent au cofilganis en place.

A propos du renseignement militaire, le Comité
rappelle qu’il y a d’autres services au sein de I'arm
qui font du renseignement. Sur ce plan aussi, la lg
que de la loi organique du coflEdimite celui-ci au
SGR. Le Comité R se pose la question de saV
comment il peut éventuellement surmonter ses limif

6)

ste Het is duidelijk dat er op dat vlak nog heel wat

oswerk te verrichten is. Dat debat mag men niet uit de

laweg gaan en is van vitaal belang voor onze inlichtin-
gendiensten want het gaat om de bescherming van de
rechten van onze burgers.

vis In hetzelfde kader verwijst de heer Delepiére naar
4%het advies dat het Comité | uitgebracht heeft over aan-
e beveling 1409 van 26 april van de Raad van Europa
ledbetreffende het toezicht op de binnenlandse veilig-
heidsdiensten in de lidstaten van de Raad van Europa.

on- Deze aanbeveling is blijkbaar doortrokken van
1€, goede bedoelingen maar verwart veiligheid, inlichtin-
dagen, politie en justitie met elkaar. Deze aanbeveling
dehoudt geen rekening met de landen van de Raad van
Ui Europa die een democratische traditie hebben en die
ter zake over wetten en controles beschikken.

R De voorzitter van het Comité | besluit dat het
id€Somité door middel van concrete gevallen meer alge-
mene studies zal moeten verrichten in die domeinen.

ble Een dergelijke benadering is echter niet mogelijk
gneender een goede relatie met de inlichtingendiensten.

psi- In dat verband heeft het Comité | positieve signalen
ontvangen: zowel de Veiligheid van de Staat als de

leADIV hebben aanvaard om elk kwartaal te vergade-

i- ren met het Comité | om elkaar op de hoogte te bren-
gen van hun activiteiten.

ue De voorzitter van het Comité | meldt ook nog dat
het onderzoek aangaande een sectie van de Veiligheid

onvan de Staat (blz. 52 van het jaarverslag) de nodige

estesultaten heeft gehad: maatregelen zijn genomen en
nieuwe richtlijnen zijn opgesteld.

té In elk geval wordt het verslag van het Comité | niet

betwist en het nut ervan erkend.

ur  Het verslag over een gewezen informant (blz. 75
onvan het jaarverslag) toont aan dat de relatie tussen het
st Comité | en de gerechtelijke instanties verbeterd moet
anworden.

De voorzitter herinnert eraan dat het Comité |
enkel bevoegd is voor de controle op de twee Belgi-
letsche inlichtingendiensten waarvan sprake is in de wet
van 18 juli 1991 tot regeling van het toezicht op poli-

- tie- en inlichtingendiensten. Hoe zit het dan met de
esBescherming van de rechten van de burger ten aanzien
van de privé-inlichtingendiensten? Die ontsnappen
aan de ingevoerde controle.

é-

R Het Comité | herinnert eraan dat in het leger ook
eeinlichtingendiensten bestaan. Ook op dat vlak is de
gi-controle krachtens de wet tot regeling van het toezicht

beperkt tot de ADIV. Het Comité | vraagt zich af hoe
oirhet eventueel deze bevoegdheidsbeperkingen kan
esoverschrijden.

de compétence.
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Le président du Comité R informe les commissio

de suivi que le Comité R a été invité par la Fédérati

des entreprises de Belgique (FEB) pour éventue
ment assister a des rencontres avec les service

renseignement concernant la protection des comr

nications des entreprises. La FEB est trés préoccu

par le danger que constituent pour notre potent
scientifique, économique et industriel, les system

d’interception des communications.

Le président du Comité R a organisé un prem
contact mardi prochain avec des représentants d
FEB pour s’informer davantage sur la question.

Avec l'accord de la commission de suivi, |
Comité R pourrait participer comme observateur a

réunions envisagées. Cela lui permettrait de mie

cerner ce qui se passe dans ce domaine.
Le complément de rapport annuel aborde aussi

nouvelles compétences du Comité R comme orgzq

de recours en matiére d’habilitations de sécurité.
Comité R a particuliéerement examiné la plainte d'(
particulier dans la perspective de cette nouve
mission. Il lui est apparu que la nouvelle procédu
exigera un devoir de motivation plus strict dans
cadre de la prise en compte du respect des droits d
défense.

2. ECHANGE DE VUES

Un membre fait remarquer qu’en ce qui concer
les communications internationales, notratE’est
plus a méme de garantir la confidentialité des corr
pondances. Le probléme est donc réel méme
I'espionnage économique ne constitue que 3 ou 4
de cette activité.

Ce chiffre est trés important lorsque I'espionnage
concentre sur des éléments purement stratégiques

Par rapport a I'existence du systém'echd;ilon»,
nous n'avons aucune surveillance légale. LessE
Unis se portent garants pour les citoyens américa
mais ne disent pas qu’ils respectent les droits des G
yens dans d’autres pays.

Le méme orateur fait d'ailleurs remarquer que
Comité R, a la page 98 de son rapport, écrit: «Enc
imprégné du contenu technique de son rapport d’
tivitts 1999 relatif au systeme planétaire d'inte
ception de communications baptiséckElon» dont
I'existence a depuis lors été admis par ses utilis
teurs ... ».

Le Comité R affirme donc clairement I'existenc
d’Echelon.

Par rapport a cette technologie, I'orateur marq
son accord avec la recommandation du Comité
d’envisager la mise sur place d'un service char
d’apporter une solution a I'ensemble de la problén
tique de la sécurisation de l'information.
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ns De voorzitter van het Comité deelt de begeleidings-
oncommissies mee dat het Comité | door het Verbond
le-van Belgische ondernemingen (VBO) is uitgenodigd
5 dmm ontmoetingen bij te wonen met de inlichtingen-
nudiensten over de bescherming van de communicatie
péean de ondernemingen. Het VBO maakt zich zorgen
ielover het gevaar dat de interceptiesystemen kunnen
esbetekenen voor ons wetenschappelijk, economisch en
industrieel potentieel.

er De voorzitter van het Comité | zal volgende dins-

b |dag een eerste ontmoeting hebben met de vertegen-
woordigers van het VBO om meer over de kwestie te
vernemen.

a)

Als het de toestemming krijgt van de begeleidings-
ux commissie, kan het Comité | als waarnemer deelne-
uxmen aan de geplande vergaderingen. Zo krijgt het een
beter beeld van het probleem.

les Het aanvullende activiteitenverslag behandelt
aneeveneens de nieuwe bevoegdheden van het Comité |
Leals beroepsorgaan inzake veiligheidsmachtigingen.
In Het Comité | heeft de klacht onderzocht van een
lle privé-persoon in het kader van deze nieuwe opdracht.
re Daaruit is gebleken dat bij de nieuwe procedure een
le strengere motiveringsplicht vereist is met het oog op
e lde eerbiediging van de rechten van de verdediging.

2. GEDACHTEWISSELING

ne Een lid wijst erop dat de Staat de vertrouwelijkheid
van internationale communicaties niet kan garande-
esten. Het probleem is fek al vormt de economische
sbpionage maar 3 of 4% van deze activiteit.

1%

se Dat cijffer kan heel belangrijk zijn als de spionage
strategische elementen betretft.

Wij hebben geen enkele vorm van wettelijk toe-
zicht op het Echelon-systeem. De Verenigde Staten
instaan wel borg voor de Amerikaanse burgers, maar
itobeweren niet dat zij de rechten van de burgers van
andere landen zullen eerbiedigen.

le Dezelfde spreker wijst erop dat het Comité | op
poreblz. 102 van zijn verslag schrijft: « Nog volledig door-
ac-drongen van de technische inhoud van zijn activitei-
r- tenverslag 1999 over het wereldomvattend systeem
voor het intercepteren van communicatie, Echelon
sa-genoemd, waarvan de gebruikers het bestaan inmid-
dels hebben toegegeven ...».

e Het Comité | bevestigt dus uitdrukkelijk het be-

staan van Echelon.

ue Spreker is het eens met de aanbeveling van het
RComité | om een dienst op te richten die moet zorgen
gévoor een oplossing voor het hele probleem van de
a-beveiliging van informatie.
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L'orateur reste, par contre, perplexe quant
I'invitation de la FEB au Comité R. Il voudrait savoi
dans quel contexte ces réunions auront lieu.

(

Un intervenant estime que, si des membres de
services de renseignements sont invités par la H
pour réfléchir sur la protection des secrets scient
ques et industriels de notre pays, il est préféra
qu’'un membre du Comité R soit présent. Cela pern
au Parlement de suivre ce qui se passe.

L’intervenant est convaincu que cela se fait partg
en Europe. Les entrepreneurs sont obligés de réflé
sur leur sécurité industrielle. Dans ce cadre, ils fa
venir les spécialistes des services de renseignemse
En tant que parlementaire, il préfére que quelgu’
d’'un organe du Parlement soit témoin de ce qui se
lors de ses réunions.

Un membre s’étonne de la nature des matieres
sont discutées au sein de ces commissions. Au ch
tre IV de son rapport, le Comité R signale qu’il
participé a une conférence sur la prolifération d
armes chimiques et bactériologiques. Cette activ
cadre-t-elle encore avec le comrales services de
renseignements de notre pays ?

Il apprend également, a son grand étonnement,
le Comité P devrait examiner le Traité Schengen. Il
demande comment on peut faire relever pareilles ai
vités des missions légales confiées aux comités per
nents de contie.

L'intervenant ne voit pas quel est le lien entre
mission de confie légale du Comité R et une confé
rence au cours de laquelle sont discutés les atten
au gaz sarin dans le métro de Tokyo. Le Comité R &
il participé a cette conférence pour veérifier si ng
services de renseignements y étaient présents?

L'intervenant demande au président de la comm
sion de suivi si le Comité R n’est pas en train de jol
lui-méme, en I'espéce, Iéleode service de renseigne
ments.

Méme I'enquéte sur «dBelon» lui semble ne pas
ressortir au contte des services de renseignemen
N’appartient-il pas plutoaux services de renseigne
ments eux-mémes de procéder a cette enquéte?

Il est peut-étre davantage indiqué que le comité
concentre sur sa véritable mission, qui est de Tentrg
les services de renseignements. C’est ainsi que
derniers constituent toujours des dossiers sur
parlementaires, méme s'ils ne s’intéressent qu'a le
activités qui se situent en dehors de leur mission pa
mentaire.

L'intervenant estime qu’il est davantage indiqu
que le Comité R contte la maniere dont nos service
de renseignements suivent des groupes de fondan

8)

a Overigens is spreker stomverbaasd over de uitnodi-

I ging van het Comité | door het VBO. Hij wil weten in

welke context deze vergaderingen georganiseerd
worden.

nos Een ander spreker vindt het een goed idee dat een

EBid van het Comité | aanwezig is wanneer de inlichtin-
fi- gendiensten op verzoek van het VBO discCussie

pleover de bescherming van de wetenschappelijke en
netindustride geheimen van dit land. Zo blijft het Parle-

ment ten minste op de hoogte van wat er gebeurt.

ut Spreker is ervan overtuigd dat dat overal in Europa

chigebeurt. Alle ondernemers zijn verplicht om zich te

ntbekommeren om de industeeveiligheid. Daarom
ntgaten zij specialisten van de inlichtingendiensten

unkomen. Als parlementslid geeft hij er de voorkeur aan

ditdat een orgaan van het Parlement getuige is van wat
tijdens deze vergaderingen wordt besproken.

qui Een lid verbaast zich over de aard van de aangele-

apigenheden die in deze commissies besproken worden.

a In hoofdstuk IV van zijn verslag vermeldt het Comité

esl dat het heeft deelgenomen aan een conferentie over

ittde proliferatie van bacteriologische en chemische
wapens. Kadert dit nog in het toezicht op de inlichtin-
gendiensten van dit land ?

nue Tot zijn verbazing hoort hij ook dat het Comité P
sehet Schengenverdrag onder de loep zou moeten
cti-nemen. Hij vraagt zich af op welke manier dergelijke
maactiviteiten binnen de wettelijke opdrachten van de
vaste comités van toezicht vallen.

a Spreker ziet niet in wat het verband is tussen de
- wettelijke controleopdracht van het Comité | en een
tatsonferentie waarop de aanslagen in de metro van
1-t-Tokio met saringas besproken worden. Heeft het
s Comité | aan deze conferentie deelgenomen om na te
gaan of onze inlichtingendiensten aanwezig waren?

is- Aan de voorzitter van de begeleidingscommissie
ervraagt spreker of het Comité | hier niet zelf de rol van
inlichtingendienst aan het spelen is.

Zelfs het onderzoek naar Echelon lijkt hem buiten

S. het bestek van het toezicht op de inlichtingendiensten

- te vallen. Is het niet eerder een taak van de inlichtin-
gendiensten zelf om dit onderzoek te doen?

se Wellicht is het meer aangewezen dat het Comité |

zich toespitst op zijn eigenlijke opdracht: het toezicht
cesp de inlichtingendiensten. Zo worden er door de
fesnlichtingendiensten nog steeds dossiers aangelegd
ursover parlementsleden, zij het over de activiteiten die
rlebuiten hun parlementaire opdracht vallen.

é Zo lijkt het hem ook veel meer aangewezen dat het
5 Comité | zou toezien op de wijze waarop onze inlich-
nerniingendiensten  fundamentalistische  groeperingen

talistes.

volgen.
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Un autre membre rappelle a ce propos lartic
premier de la loi organique du cotigaes services de
renseignements: «...Le corigoporte en particulier
sur la protection des droits que la Constitution et
loi conférent aux personnes, ... ».

Dans ce cadre, 'enquéte sur chiElon» s'inscrit
évidemment dans les missions du Comité R.

Le préopinant estime que I'on peut alors parler
double emploi. Nos services de renseignements g
déja chargés de protéger nos droits. |l estime q
n'appartient pas au Comité R de faire la méme che
et qu’il devrait s’occuper d’affaires qui sont plu
importantes d’un point de vue politique.

Selon un autre membre, c’est a juste titre que I'of
fait référence a l'article € de la loi organique du
18 juillet 1991. Le confie externe sur les services d
police et de renseignements trouve son origine dan
plan de Pentéte. Initialement, l'intervenant avait
déposé une proposition confiant I'exercice de
contrde externe directement au Parlement.

Le Conseil d'Eat ayant formulé des objections
I'on a en fin de compte opté pour un cétdgrexerce
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Een ander lid herinnert in dat verband aan artikel 1
van de wet tot regeling van het toezicht op politie- en
inlichtingendiensten: «...Het toezicht heeft in het bij-
lazonder betrekking op de bescherming van de rechten
die de Grondwet en de wet aan de personen waar-
borgen,...».

Uiteraard behoort het onderzoek naar Echelon dan
ook tot de taken van het Comité |.

de De vorige spreker meent dat er dan sprake is van
ontlubbel gebruik. Onze inlichtingendiensten hebben
I'ilreeds een opdracht die erop gericht is om onze rechten
psee vrijwaren. Hij meent dat het Comité | dit niet nog-

5 maals moet doen en dat het zich met politiek belang-
rijker zaken zou moeten bezig houden.

na Een ander lid meent dat terecht verwezen is naar

artikel 1 van de organieke wet van 18 juli 1991. Het
e extern toezicht op de politie- en inlichtingendiensten
s l&loeit voort uit het Pinksterplan. Oorspronkelijk had
spreker een voorstel ingediend waarbij dit extern
ce toezicht rechtstreeks door het Parlement zou worden
uitgeoefend.

Ingevolge de bezwaren van de Raad van State is uit-
eindelijk gekozen voor een toezicht door onafhanke-

le

i

par des comités indépendants qui seraient des organdifke comités die organen zijn van het Parlement.

du Parlement.

Le contfde externe doit permettre de vérifier dan
guelle mesure nos services de renseignements rem
sent, comme il se doit, leur mission primaire, a sav
la protection du citoyen. Dans ce cadre, les comités
contrde doivent vérifier si les services de renseign
ments suivent suffisamment les organisations subv
sives auxquelles sont associés ou non des parlen|
taires. Dans le passé également, certains parlemel
res ont déja posé des questions en la matiére.

Un membre souligne I'importance des rapports
Comité R sur le systeme ¢Belon». Il s’est avéré que
nos deux services de renseignements n’ont pas
moyens de Vérifier si le systéme existe. Cette don
est trés importante et il est tout a fait normal que
Comité R ait mené une enquéte.

Le président du Comitée R souligne que la pring
pale conclusion du Comité R sur le systénsbeton
est qu'il faut protéger nos communications. L
Comité a fait preuve d'un certain réalisme et a ¢
égard il faut tenir compte de I'évolution du dossié
depuis le déftades premiers rapports.

Il est clair qu'aucun des services concernés, ams
cains, britanniques ou canadiens, ne parleliion
en tant que tel. Tout au plus existent des aveux p
phériques. Le directeur de la CIA admet que ces se
ces pratiquent l'espionnage mais ne parle g
d’Echelon.

Le Royaume-Uni ne confirme ni n'infirme

s Het extern toezicht moet nagaan in hoeverre onze
pligiensten hun primaire opdracht, de bescherming van
pirde burger, naar behoren vervullen. In die functie
demoeten zij nagaan of de diensten subversieve organi-
e- saties, waarbij al dan niet parlementsleden zijn
erbetrokken, voldoende opvolgen. Ook in het verleden
neriebben parlementsleden hier reeds vragen over ge-
ntasteld.

du Een lid benadrukt het belang van de verslagen van
het Comité | over het Echelon-systeem. Daaruit is
legebleken dat onze beide inlichtingendiensten niet de
néanodige middelen hebben om na te gaan of dit systeem
lebestaat. Dat is een belangrijk gegeven en het is niet

meer dan normaal dat het Comité | een onderzoek

heeft ingesteld.

De voorzitter van het Comité | benadrukt dat de
voornaamste conclusie van het Comité over het Eche-
e lon-systeem is dat onze communicatie beschermd
etmoet worden. Het Comité heeft blijk gegeven van
or realiteitszin en er moet ook rekening worden gehou-
den met de ontwikkeling die het dossier sinds de
indiening van de eerste verslagen heeft ondergaan.

2ri- Geen van de betrokken diensten — de Ameri-

kaanse, Britse of Canadese — vermeldt Echelon als

Brizodanig. Hoogstens is er sprake van onrechtstreekse

rvibekentenissen. De directeur van de CIA geeft toe dat

aszijn diensten spioneren maar spreekt niet over Eche-
lon.

Het Verenigd Koninkrijk bevestigt noch ontkent

l'existence d’EEhelon mais reconftatoutefois la

het bestaan van Echelon maar beweert dat interceptie
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nécessité des interceptions en vue de protéger
potentiel économique.

(

L'élément le plus récent est le rapport du comm
saire canadien qui recorihka mission des services d¢
faire des interceptions électromagnétiques de to
sorte de communications. La reconnaissance
'aspect global du systéme résulte du fait qu
reconnd la difficulté en pratique de protéger la vi
privée des citoyens canadiens. Le plus grand p
bléme dans un tel systéme d’interceptions est que
droits des citoyens ne peuvent étre totalement gar
tis. On essaye donc de limiter au maximum les int
ceptions involontaires.

Cela montre bien qu’il y a un systeme global. Une

autre grande difficulté provient également d
I'énorme quantité d’'informations recueillies et de

difficulté d’identifier dans cette masse de données
communications interessantes.

Les experts consultés par le Comité R ont indig
qgu’il 'y a qu'1% des communications téléphonique
internationales qui passent par satellite. On acco
donc probablement une trop grande importance
systeme. C’est le sens des nuances apportées p
Comité R dans son rapport.

10)

sonodig is om zijn economisch potentieel te bescher-
men.

s- Het meest recente element komt uit een verslag van

2> de Canadese commissaris die toegeeft dat de diensten
uteot taak hebben om elektromagnetische intercepties

deuit te voeren van alle soorten communicatie. Hij geeft

il toe dat het in de praktijk moeilijk is om de persoon-

e lijke levenssfeer van de Canadezen te beschermen,
ro-waardoor hij in feite bevestigt dat het om een wereld-

lesvijd systeem gaat. Het grote probleem met zo'n inter-

aneeptiesysteem is dat de rechten van de burger niet
er-volledig gewaarborgd zijn. Men tracht het aantal on-

opzettelijke intercepties zoveel mogelijk te beperken.

Dat toont goed aan dat er een wereldwijd systeem
e is. Een andere grote moeilijkheid schuilt in de enorme
a massa verzamelde informatie, waardoor het moeilijk
eswordt de interessante communicaties eruit te pikken.

ué De deskundigen die het Comité | heeft geraad-
s pleegd, zeggen dat slecht 1% van het internationale
rddelefoonverkeer via satelliet gaat. Wellicht hecht men
aue veel belang aan het systeem. Daarom brengt het
ar @omité | in zijn verslag nuances aan.

A propos de l'invitation de la FEB, le président
Comité R précise qu'il s’agit d’'une réflexion su
I'évaluation des risques des entreprises en Belgiq
La FEB voudrait réunir les services de renseignem
et certains acteurs du monde des télécommunicati
(par exemple Belgacom) autour de la table, a
d’'identifier les risques et d’examiner les mesur
gu’on peut prendre.

Cette invitation était en premier lieu adressée
services de renseignements. Le Comité R a été in
pour avoir une connaissance de ce qui se passe.

M. Delepiére souligne que le Comité R n’assiste
a des séminaires dans un but qui dépasse ses mis
|égales. Pour effectuer un col&pet savoir si les
droits des citoyens sont bien protégés, le Comit
essaie de s'informer sur les risques existants. Cel
permet d'interpeller nos services de renseignemen

A la conférence sur la prolifération des arm
chimiques et bactériologiques, il n'y avait pas

u  Wat de uitnodiging van het VBO betreft, verduide-
lijkt de voorzitter van het Comité | dat getracht wordt
ede risico’s voor Belgische ondernemingen te evalue-

ntgen. Het VBO wil de inlichtingendiensten en bepaalde
ngersonen uit de telecommunicatiesector (bijvoor-
in beeld Belgacom) samen rond de tafel brengen om deze
srisico’s te identificeren en na te gaan welke maatre-

gelen kunnen worden genomen.

ux Deze uitnodiging was in de eerste plaats tot de
iténlichtingendiensten gericht; het Comité | is uitgeno-
digd opdat het op de hoogte is van wat er gebeurt.

as De heer Delepiere benadrukt dat het Comité | zijn

iobsekje niet te buiten gaat door deel te nemen aan
seminaries. Om controle te kunnen uitoefenen en te

Rweten of de rechten van de burgers goed beschermd

luzijn, wil het Comité | zich informeren over de

s. bestaande risico’s. Alleen op die manier kan het de in-

lichtingendiensten eventueel tot de orde roepen.

s Bij de conferentie over de proliferatie van chemi-
e sche en bacteriologische wapens waren geen verte-

représentants de nos services. Il y avait un public tréggenwoordigers van onze diensten aanwezig. Er was
divers (médecins, professeur, etc.). Assister a une telleen zeer uiteenlopend publiek (artsen, professoren,
conférence permet au Comité R de vérifier si npsenz.). Door het bijwonen van zo’n conferentie kan het
services de renseignements sont attentifs a ce€omité | nagaan of onze inlichtingendiensten oog
dangers. Le principe de précaution nous impagsehebben voor deze gevaren. Het voorzorgsbeginsel wil
d’'interroger nos services sur leur pratique en |ladat we de diensten ondervragen over hun beleid ter
matiére, I'évaluation du risque, la capacité d’appré- zake, de beoordeling van het risico, het vermogen om
hender cette menace. deze dreiging op te vangen.

Une autre conférence portait sur la protection du Een andere conferentie ging over de bescherming
potentiel économique et scientifique. Cela a permisvan het economisch en wetenschappelijk potentieel.
au Comité R de charger le service d’enquétes d’exa-Zo kon het Comité | de Dienst enquétes opdragen om
miner ce que nos services font sur ce point. na te gaan wat onze diensten op dat viak uitvoeren.
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De telles activités du Comité R n’ont donc pas u
finalité opérationnelle mais visent uniquement
permettre un contte efficace, a vérifier si le citoyen
est protégé et a déterminer si nos services sont eff
ces. Tout cela permet au Comité R de sensibiliser
services a prendre des mesures plus appropriées.

Un membre demande si la FEB a également inv
des services de renseignements prives.

Le président du Comité R répond que cela n'est |
le cas. Le seul but de la FEB est de mieux appréher
le probléme. Le Comité R a demandé plus d'in for m
tions sur cette initiative. Dés qu'il disposera d'infot
mations plus précises, il en donnera connaissance
président de la commission de suivi.

Le président du Comité P souligne le fait que
Comité P ne s’est jamais proposé d’évaluer I'acca
de Schengen. Il est toutefois important d’étre cor
cient de la réalité. Lorsque I'on parle de traite d’étr
humains et que I'on constate qu'un groupe de clé
destins albanais, intercepté a Bruxelles, est accom
gné d’'un gendarme italien, on doit vérifier ce qui §
passe.

La méme conclusion s’impose lorsqu’un agent
police belge est arrété a I'étranger.

Tant le Comité P que le Comité R participent a d
conférences. Les comités permanents de Tent
n'ont rien a voir avec les services de renseignem
mais si les comités ne suivent pas certaines évoluti

le contfde devient sourd et aveugle. Les deux comitg

doivent donc disposer des éléments et des infor
tions nécessaires pour remplir letchta comme il se
doit.

Un sénateur partage ce point de vue et estime q
est évident que le Comité R s’occupe aiElon. Nos
services de renseignements admettent qu’ils ne di
sent pas de la capacité necessaire pour s’'informer
Echelon,a fortiori qu’ils ne peuvent pas offrir un
protection adéquate contre ce systeme. Le m
probléme se pose d'ailleurs au niveau européen. A
pense-t-il qu'en tant qu'organe de caotero le
Comité R doit informer le Parlement lorsqu’il s’aver
que les services de renseignements ne sont pa
mesure de faire face a ces probléemes. C’est la un
leurs missions de contes essentielles.

En ce qui concerne les dossiers qui ont été con
tués a I'égard de parlementaires, le président
Comité R confirme que des enquétes ont déja
faites précédemment sur ce sujet. Il rappelle que, |
de la précédente législature, le Comité R était cha
de faire une évaluation annuelle de ces dossiers.

Par rapport aux enquétes relatives a certai
formes d’intégrisme religieux, le Comité R a plusieu
enquétes en cours.
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ne Deze activiteiten van het Comité | hebben dus geen

a operationeel doel maar strekken ertoe een éfieie
controle mogelijk te maken, na te gaan of de burger

cabeschermd is en of onze diensten doeltreffend zijn. Zo

nokan het Comité | onze diensten ertoe aanzetten om
meer aangepaste maatregelen te nemen.

itt Een lid vraagt of het VBO ook de privé-inlich-
tingendiensten heeft uitgenodigd.

pas De voorzitter van het Comité | antwoordt ontken-
demend. Het VBO wil alleen het probleem beter begrij-
a-pen. Het Comité | heeft meer informatie gevraagd
- over dit initiatief. Zodra hij deze informatie heeft, zal
ahij ze aan de voorzitter van de begeleidingscommissie
meedelen.

le De voorzitter van het Comité P vestigt de aandacht
rdop het feit dat het Comité P nooit voorgesteld heeft
s-om Schengen te evalueren. Het is evenwel belangrijk
esom 0o0g te hebben voor de realiteit. Wanneer men
in-over mensenhandel spreekt, en moet vaststellen dat
paeen groep Albanese illegalen in Brussel wordt onder-
s5e schept, waarbij blijkt dat ze worden geleid door een
Italiaanse carabiniero, dan moet men nagaan wat er
aan de hand is.

e Een zelfde conclusie dringt zich op wanneer een
Belgische politieman in het buitenland wordt gearres-

teerd.

es Zowel het Comité P als het Comité | nemen deel

0 aan conferenties. De vaste comités van toezicht staan

ntbuiten de diensten maar als de comités bepaalde ont-
nswikkelingen niet volgen, dan is het toezicht blind en

sdoof. Beide comités moeten dus over de nodige ele-

amenten en informatie beschikken om hun taak naar
behoren te vervullen.

‘il Een senator treedt deze zienswijze bij en vindt het
vanzelfsprekend dat het Comité | zich met Echelon
pobezighoudt. Onze inlichtingendiensten geven toe dat
swuzij niet over de capaciteit beschikken om iets over
Echelon te weten te komen, laat staat dat zij een af-
mealoende bescherming kunnen bieden. Dit probleem
ssbestaat trouwens evengoed op Europees niveau. Hij
meent dan ook dat het Comité I, als toezichtsorgaan,
het Parlement moet informeren als blijkt dat de dien-
egten deze problemen niet aankunnen. Dit behoort tot
dde essentie van hun toezichtsopdracht.

ti- Wat de dossiers over de parlementsleden betreft,
dubevestigt de voorzitter van het Comité | dat in dit ver-

téand reeds eerder onderzoek is verricht. Tijdens de
resorige zittingsperiode moest het Comité | een jaar-

gdijkse evaluatie maken van die dossiers.

es Daarnaast voert het Comité | onderzoeken uit naar
s bepaalde vormen van religieus fundamentalisme.
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Un senateur propose d'examiner le suivi d
dossiers, constitués par la Sdreté deafEsur les
parlementaires, lors d’'une prochaine réunion.

(

Le président du Comité R annonce que le Comité
transmettra prochainement une nouvelle mise a j
du dossier «Ehelon» aux présidents des deux cor
missions.

Un sénateur s’interroge sur les raisons pour lesqy
les le systéme «dhelon» a été rendu public, alor
qgu'’il existait depuis longtemps. Quelle est la manip
lation politique et volontaire derriere tout cela?

Il se demande si le but final n’est pas une déstab
sation de I'Union européenne. En prenant conng
sance du dossierchelon, il se peut que ce soit un
manceuvre pour diviser les Anglais des autres me

bres de I'Union, ce qui affaiblirait tout projet de

défense européen.

Le systeme Ehelon touche a la fois a la souveraj

neté et a la sécurité detas, a la sécurité des intérét
économiques et a la liberté des citoyens.

Les commissions de suivi rappellent qu’elles o
décide de faire elles-imees un rapport sur le system
«Echelon». Mme Lizin (Sénat) et M. Van Parij
(Chambre) ont été designés comme rapporteurs.

Le présent rapport est approuvé a I'unanimité d
membres présents.

Les rapporteurs,
Marc HORDIES.
Géraldine PELZER-SALANDRA.

Les présidents
Armand DE DECKER.
Herman DE CROO

12)

s Een senator stelt voor om tijdens een volgende ver-
gadering de dossiers te onderzoeken die de Veiligheid

van de Staat over de parlementsleden heeft aangelegd.

R De voorzitter van Comité | kondigt aan dat de
pumieuwe ontwikkelingen in het Echelon-dossier bin-
n- nen afzienbare tijd aan de voorzitters van de twee
commissies zullen worden meegedeeld.

el- Een senator vraagt zich af waarom het Echelon-
5 systeem nu pas aan het licht is gekomen, terwijl het al
u- een hele tijd bestaat. Welke politieke machinaties
zitten daar achter?

ili- Hij vraagt zich af of het uiteindelijke doel niet de
is-ontwrichting van de Europese Unie is. Misschien is
e het de bedoeling onenigheid te zaaien tussen het Ver-
m-enigd Koninkrijk en de andere lidstaten om zo stok-
> ken in de wielen te steken van het Europees defensie-
project.

Het Echelon-systeem raakt aan de soevereiniteit en
s de veiligheid van de Staten, aan de beveiliging van de
economische belangen en aan de vrijheid van de
burgers.

nt

2
=~
5

De begeleidingscommissies herinneren eraan dat
zij zelf een verslag zullen opstellen over het Echelon-
systeem. Mevrouw Lizin (Senaat) en de heer Van
Parijs (Kamer) zijn aangewezen als rapporteurs.

es Dit verslag is eenparig goedgekeurd door de aan-
wezige leden.

De voorzitters,
Armand DE DECKER.
Herman DE CROO.

De rapporteurs,
Marc HORDIES.
Géraldine PELZER-SALANDRA.
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3. ANNEXE:
RAPPORT D'ACTIVITE S 1999
COMPLE MENTAIRE DU COMITE" R

PREAMBULE

A monsieur le Président du Sénat,

A monsieur le Président de la Chambre des rep
sentants,

A monsieur le ministre de la Justice,
A monsieur le ministre de la Défense nationale,

Messieurs les Présidents,
Messieurs les ministres,

Le 14 février 2000, les Commissions réunies de
Chambre des représentants et du Sénat, respec
ment chargées du suivi des Comités permanent P €
approuvaient le rapport d'activité¢ 1999 du Comit
permanent R couvrant la période diidolt 1998 au
30 septembre 1999. Ce rapport avait été dépos
I'attention des Présidents de la Chambre des représ
tants et du Sénat, le premier jour de la session o
naire des deux assemblées, soit le 12 octobre 19
comme le prescrit I'article 35 de la loi du 18 juille
1991 organique du coriteodes services de police etd
renseignements.

A l'occasion de I'approbation des rapports gén
raux d’activités des Comités permanents P et R, il
proposé de faire ¢ocider dorénavant la période
couverte par ces rapports avec I'année civile.

En attendant la modification formelle dans ce se
des articles 11,% et 35, 2, de la loi précitée, il fut
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3. BIULAGE:
AANVULLEND ACTIVITEITENVERSLAG 1999
VAN HET COMITE |

VOORWOORD

Aan de heer Voorzitter van de Senaat,

ré- Aan de heer Voorzitter van de Kamer van volksver-
tegenwoordigers,

Aan de heer minister van Justitie,
Aan de heer minister van Landsverdediging,

Geachte heren Voorzitters en ministers,

la Op 14 februari 2000 keurden de Verenigde
live&Esommissies van de Kamer van volksvertegenwoordi-
t Rjers en van de Senaat, respectievelijk gelast met de
€ begeleiding van de Vaste Comités P en |, het activitei-
tenverslag 1999 goed van het Vast Comité | dat de
& @eriode van 1 augustus 1998 tot 30 september 1999
serbesloeg. Dit rapport werd ter attentie van de Voorzit-
rditers van de Kamer van volksvertegenwoordigers en
99%an de Senaat ingediend op de eerste dag van de
t gewone zitting van de twee vergaderingen, namelijk
e op 12 oktober 1999, zoals voorgeschreven in artikel
35 van de wet van 18 juli 1991 houdende het toezicht
op de politie- en inlichtingendiensten.

€- Ter gelegenheid van de goedkeuring van de alge-

futmene activiteitenverslagen van de Vaste Comités P en
I, werd voorgesteld om in de toekomst de refertepe-
riode van deze rapporten te doen samenvallen met het
burgerlijk jaar.

ns In afwachting van een formele wijziging in deze zin

van de artikelen 11,°1en 35, 2, van voornoemde

demandé aux deux Comités d'établir, pour av
2000, un complément de rapport couvrant le dern
trimestre de 1999.

Le présent rapport répond a cette demande

ril wet, werd aan beide Comités gevraagd om voor april
ier2000 een aanvullend verslag op te stellen dat de laatste
trimester van 1999 zou beslaan.

en Het hiernavolgend verslag beantwoordt aan dit

reprenant notamment le compte rendu des enquéteserzoek en herneemt onderdeel de verslagen van de
de contfte terminées et transmises au cours de cettaoezichtsonderzoeken die in deze periode door zijn
période au Comité permanent R par son ServjceDienst Enquétes werden afgesloten en doorgezonden
d’enquétes. Le Comité R a également estimé oppor-aan het Vast Comité |. Het Comité | achtte het even-
tun d’y joindre le texte de deux enquétedwiées au | eens opportuun om hierbij twee toezichtsonderzoe-
début de I'année 2000, dont le «rapport complémen-ken toe te voegen die in het begin van het jaar 2000
taire sur la maniere dont les services belges de renseiverden afgesloten, waaronder het aanvullend verslag
gnement réagissent face a I'éventualité d’'un réseawver de wijze waarop de Belgische inlichtingendien-
«Echelon» d'interception des communications ». sten reageren op het eventueel bestaan van een
netwerk «Echelon» genaamd, voor het onderschep-
pen van communicaties.

Il est important de rappeler les raisons pour lesquel- Het is van belang om hierbij te herinneren aan de
les les enquétes publiées dans le présent rapport sonédenen waarom de gepubliceerde onderzoeken in dit
rédigées en termes généraux. Conformément auxapport in algemene termen zijn opgesteld. Overeen-
dispositions du chapitre IV du reglement d’ordre inté- komstig de bepaling van hoofdstuk IV van het huis-
rieur du Comité R publié aMoniteur belgedu houdelijk reglement van het Comité | (gepubliceerd in
7 octobre 1994, les membres du Comité R ont, lenhetBelgisch Staatsbladan 7 oktober 1994), zien de
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effet, veillé de cette facon a permettre une large diff
sion des résultats d'enquétes de cdatrosans
mention de situations particuliéres et sans identifig
tion nominale des personnes (article 79, alinéa 2).

(

Ce faisant, le Comité permanent R a égalemg
tenu compte des autres impératifs stipulés dans
reglement d’ordre intérieur, a savoir: le préjudice q
pourrait étre fait au bon fonctionnement des servig
de renseignements nationaux et étrangers, la pro
tion de la vie privée et la préservation de l'intégri
physique des personnes, la coopération interna
nale entre différents services, le droit des plaigna
de conndre la suite qui a été réservée a leur plainte
droit des citoyens de s’assurer du bon fonctionnem
des services de renseignement (article 66, alinéa 5

Enfin, les avis des ministres concernés par les tex
destinés a la publication ont chaque fois été sollicit
pour tous les rapports relatifs a des enquétes
contrde, conformément a I'article 37 de la loi organ
gue du confrie des services de renseignements.

Ce rapport comprend aussi les commentaif
formulés par le Comité permanent R, a la demande
monsieur le ministre de la Justice, a I'égard de
Recommandation 1402 (1999) sur le cOletrdes
services de sécurité intérieure dans legEmembres
du Conseil de I'Europe, émise le 26 avril 1999 p
I’Assemblée parlementaire dudit Conseil.

Il faut mentionner également qu’au cours de
période considérée neuf nouvelles enquétes
contrde ont été ouvertes a linitiative du Comitg
permanent R sur les activités des deux services
renseignement visés par la loi organique précit
portant a 14 le total des enquétes encore en cour
31 décembre. Dufloctobre au 31 décembre 1999, |
Comité R a tenu 11 réunions.

Le Comité R a également eu, au cours de c€
période, des contacts avec |'Autorité Nationale
sécurité concernant les dispositions |égales de la lo
11 décembre 1998 instituant notamment le Comité
en qualité d'organe de recours en mati€
d’habilitation de sécurité. Ces dispositions entrent
vigueur le 2" juin 2000.

Le 26 novembre 1999 étaient installés les nouves
membres du Comité permanent de cdetdes servi-
ces de police. Parmi ces membres, il faut mention
la présence de madame Danielle Cailloux qui fais
partie jusqu’a cette date du Comité permanent R.

Ce dernier fonctionne depuis lors avec tro
membres a temps plein, de fagon transitoire, puisq
faut rappeler que la loi dflavril 1999 modifiant la
loi du 18 juillet 1991 organique du cofieales servi-

14)

u-leden van het Comité | er inderdaad op toe om op
deze wijze een ruime verspreiding van de resultaten

a-van de toezichtsonderzoeken te bereiken zonder even-
wel melding te maken van de bijzonderheden van de
situaties en van de namen van personen (artikel 79,
lid 2).

ant  Hierdoor houdt het Comité | ook rekening met de
leandere vereisten gesteld in het huishoudelijk regle-
ui ment, zijnde het nadeel dat zou kunnen toegebracht
esworden aan de goede werking van de nationale en
tedbuitenlandse inlichtingendiensten, de bescherming
€ van de persoonlijke levenssfeer en de vrijwaring van
liode fysieke integriteit van personen, de internationale
ntssamenwerking tussen de verschillende diensten, het
lerecht van de indieners van een klacht om kennis te
ennemen van het gevolg dat gegeven werd aan hun
. klacht en het recht van de burgers om zich te verge-
wissen van de goede werking van de inlichtingen-
diensten (artikel 66, lid 5).

tes Uiteindelijk werd telkens van elk verslag van de

éstoezichtsonderzoeken het advies van de betrokken

deministers gevraagd overeenkomstig artikel 37 van de

- wet tot regeling van het toezicht op politie- en inlich-
tingendiensten.

es Dit verslag bevat eveneens de commentaren opge-

desteld door het Vast Comité | op verzoek van de minis-

later van Justitie betreffende de Aanbeveling 1402
(1999) op de controle op de binnenlandse veiligheids-
diensten van de lidstaten van de Raad van Europa,

ar zoals uitgebracht op 26 april 1999 door de Algemene
Vergadering van voornoemde Raad.

la Hierbij moet vermeld dat in de loop van deze
degoeriode negen nieuwe onderzoeken werden ingesteld
2 op initiatief van het Comité | aangaande de activitei-
deen van de twee inlichtingendiensten die vallen onder
e, de voornoemde wet, wat het totaal van lopende on-
5 atlerzoeken op 31 december 1999 op veertien brengt.
e Vanaf 1 oktober 1999 tot 31 december 1999 hield het
Comité | elf vergaderingen.

tte Het Comité | heeft tijdens deze periode eveneens
Je contacten gehad met de Nationale Veiligheidso-

dwerheid betreffende de bepalingen van de wet van 11
Rdecember 1998, die het Comité | aanstelt als beroeps-
re orgaan inzake veiligheidsmachtigingen. Deze bepa-
enlingen gaan van kracht vanaf 1 juni 2000.

wx Op 26 november 1999 werden de nieuwe leden van
het Vast Comité van toezicht op de politiediensten

nemgenstalleerd. Bij deze leden moet men de aanwezig-

aitheid van mevrouw Danielle Cailloux vermelden die
tot dan deel uitmaakte van het Vast Comité |.

is Dit laatste is sindsdien dus werkzaam met drie
I'ilvoltijdse leden, en dit bij wijze van overgang. Immers
bracht de wet van 1 april 1999 tot wijziging van de wet
van 18 juli 1991 tot regeling van het toezicht op de

ces de police et de renseignements a notammn

enpolitie- en inlichtingendiensten, het aantal vaste leden
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ramené le nombre des membres effectifs du Con
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itévan het Comité | van vijf tot drie waarvan twee leden

permanent R de cing a trois, dont deux membres nomiet voltijds, enkel de voorzitter oefent zijn opdracht

permanents, le président exercant seul son mand
plein temps.

Il convient enfin de souligner I'excellence des rel
tions qui se sont établies entre les deux Comités
contrde P et R. Celles-ci se sont notamment manife
tées lors de I'organisation commune de la conférer
sur: «The recent developments in the field of op
source intelligence in North-America» présentée p
monsieur Robert Steele, le 14 avril dernier au siége
Comités P et R.

Nous vous prions de croire, messieurs les Pré
dents, messieurs les ministres, en I'assurance de n
haute considération.

Bruxelles, le 8 mai 2000

Jean-Claude DELEPRE

Président

Gérald VANDE WALLE

Conseiller

Jean-Louis PRIGNON

Conseiller

Wouter DE RIDDER

Greffier

at woltijds uit.

a-  Tot slot is het passend de uitstekende verstandhou-
daling die zich tussen de twee toezichtscomités P en |
2s-heeft ontwikkeld, te onderlijnen. Deze werd onder
icameer aangetoond ter gelegenheid van de gemeen-
enschappelijke organisatie van de conferentie over
ar«The recent developments in the field of open source
destelligence in North-America» die werd gegeven
door de heer Robert Steele op 14 april jongstleden op
de zetel van de Vaste Comités P en I.

Si-
otre

Met de meeste hoogachting,

Brussel, 8 mei 2000

Jean-Claude DELEPRE

Voorzitter

Gérald VANDE WALLE

Raadsheer

Jean-Louis PRIGNON
Raadsheer

Wouter DE RIDDER
Griffier
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TITRE |
LESSERVICESDERENSEIGNEMENTSBELGES
LES ENQUETES
A. A LA REQUETE DU PARLEMENT
CHAPITRE 1

RAPPORT COMPLE MENTAIRE SUR LA MA-
NIERE DONT LES SERVICES BELGES DE REN-
SEIGNEMENT REAGISSENT FACE A L’E VEN-
TUALITE D'UN RESEAU «ECHELON» D'IN-
TERCEPTION DES COMMUNICATIONS

1. Introduction

D’une maniere générale, il convient de rappeler g
le Comité permanent R s’est déja penché par le pa
sur la protection des systémes informatiques et
communication. Dans ce cadre il avait recomman
des 1994, gu'un organisme officiel soit chargé
concevoir et d'appliquer une politique globale d
sécurité pour I'ensemble des systémes d’informati
de la fonction publique.

On doit encore citer dans le méme ordre d'idé¢
I'étude et I'enquéte réalisées en 1998 sur la particij
tion des services de renseignement belges, spéc
ment le SGR, a des programmes satellitaires de ren
gnement. L'intérét du comité pour cette questic
répondait & une préoccupation politique concrétis
entre autres dans la déclaration gouvernementale
28 juin 1995 exprimant la volonté de notre pays
«contribuer activement a I'élaboration d’'une arch
tecture de sécurité européenne en vue de promou
la stabilité du continent européen et d'éviter ¢
nouveaux clivages» (Rapport d'activités 1998 -
p. 130 et suivantes).

L’existence d'un réseau ‘<Belon», qui aurait été
mis en place par lest&ts-Unis et par Ia Grande Bretd
gne notamment, en vue d’intercepter toutes les té
communications civiles européennes, a été révélés
septembre 1998 par un rapport destiné au Parlen
européen. La diffusion de ce rapport par les média
éveillé I'attention de certains gouvernements, franc
notamment, ainsi que celui du Parlement belge.

Le 31 janvier 2000, les commissions permanent
de la Chambre des représentants et du Sénat, resp
vement chargées du suivi des Comités permanents
R, se sont réunies pour examiner le rapport ann
d’'activités de ce dernier, incluant I'enquéte que

(20)

TITEL |
DE BELGISCHE INLICHTINGENDIENSTEN
DE TOEZICHTSONDERZOEKEN
A. OP VERZOEK VAN HET PARLEMENT
HOOFDSTUK 1

AANVULLEND VERSLAG OVER DE WIJZE

WAAROP DE BELGISCHE INLICHTINGEN-

DIENSTEN REAGEREN OP HET EVENTUEEL

BESTAAN VAN EEN NETWERK «ECHELON »

GENAAMD, VOOR HET ONDERSCHEPPEN
VAN COMMUNICATIES

1. Inleiding

ue Hetis aangewezen eraan te herinneren dat, op alge-
ssiene wijze, het Vast Comité | zich in het verleden
deeeds gebogen heeft over de bescherming van infor-
1é,matica- en communicatiesystemen. In dit kader deed
e het in 1994 de aanbeveling dat een officieel organisme
e zou gelast worden met de ontwikkeling en de uitvoe-
onring van een globale veiligheidspolitiek van het geheel
van de informatiesystemen van de openbare dienst.

2s, Men kan in dezelfde gedachtengang de studie en
ba-het onderzoek uitgevoerd in 1998 vermelden over de
aledeelname van de Belgische inlichtingendiensten, in
sehet bijzonder SGR, aan programma’s voor inlichtin-
n gensatellieten. De belangstelling van het Comité |
éevoor deze materie kwam tegemoet aan een politieke
dbekommernis die onder andere geconcretiseerd werd
e in de regeringsverklaring van 28 juni 1995 die uitdruk-
i- king gaf aan de wens van dit land om «actief bij te
voidragen tot de uitwerking van een Europese veilig-
le heidsarchitectuur die beoogt de stabiliteit van het
— Europese continent te bevorderen en nieuwe kloven
te voorkomen» (activiteitenverslag 1998 — blz. 173
en volgende).

Het bestaan van een «Echelon»-netwerk dat werd
- opgezet door onder meer de Verenigde Staten en
|é-Groot-Brittanniemet als doel alle Europese burge-
elijke telecommunicaties te onderscheppen werd aan
erttet licht gebracht in september 1998 door een verslag
s destemd voor het Europees Parlement. De versprei-
nisding van dit verslag door de media wekte de belang-
stelling van bepaalde regeringen, de Franse in het bij-
zonder, evenals deze van het Belgisch Parlement.

es Op 31 januari 2000 vergaderden de vaste begelei-
ectlingscommissies van de Kamer van volksvertegen-
P etoordigers en van de Senaat, respectievelijk verant-
uelvoordelijk voor de opvolging van de Vaste Comités P
le en I, om het jaarlijks activiteitenverslag van dit laatste

Comité R a consacré a la maniere dont «les servi

cete onderzoeken met inbegrip van het onderzoek dat



(2

belges de renseignements réagissent face a I'ey
tualité d'un systéme ameéricain elielon» d’inter-

ception des communications téléphoniques et fax
Belgique ».

Cette enquéte avait été ouverte sur l'initiative (
membres du Parlement fédéral. Ces derniers posa
également la question suivante: «Nos services ch
chent-ils a établir 'existence du systenah&lon, et le
cas échéant, a protéger les entreprises et les citoy
belges contre ces interceptions ? »

Il ressort des conclusions de ce premier rapport
gue les services de renseignement belges ont glob
ment répondu par la négative a ces questions in
guant principalement le fait qu’ils ne disposaient p
des possibilités techniques qui leur permettraig
d'établir eux-mémes le constat de l'existence (
systéme «Ehelon». Leur connaissance du sujet rés
tait donc seulement des informations provenant de
consultation de sources ouvertes.

La Sdreté de I'Eat n'avait donc pas été en mesut
de confirmer I'existence de pratiques d’interceptio
de télecommunications. Ce service se déclaf
confronté & un manque de moyens tant sur le plan
personnel que sur le plan du matériel technique. §
moyens d’investigation ne lui permettaient donc p
de vérifier I'existence du systéme etielon ».

La loi organique du 30 novembre 1998 des servid
de renseignements, en son article 7, assigne cepen
une mission spécifique a la Slreté dedtE «recher-
cher, analyser et traiter le renseignement relatif
toute activitt qui menace ou pourrait menacer
sreté intérieure de It et la pérennité de I'ordre]
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erhet Comité | wijdde aan «de wijze waarop de Belgi-
sche inlichtingendiensten reageren op het eventueel

erbestaan van een Amerikaans systeem, Echelon
genaamd, voor het onderscheppen van het telefoon-
en faxverkeer in Bel§ie.

le Dit onderzoek werd geopend op initiatief van het

ierfederaal Parlement. Hieraan werd eveneens de

ervolgende vraag verbonden: «Proberen onze diensten
bewijzen te verzamelen over het bestaan van dit sys-

erteem en, indien het zou bestaan, onze Belgische on-
dernemingen en burgers tegen deze intercepties te
beschermen?»

1) Uit de conclusies van het eerste rapport(1) blijkt
aledat de Belgische inlichtingendiensten globaal geno-
vomen negatief op deze vragen antwoordden daarbij
asvooral het feit inroepend dat zij niet over de techni-
ntsche middelen beschikten die hen in staat zouden stel-
ju len om zelf het bestaan van het «Echelon-systeem »
Ul- vast te stellen. Hun kennis over het onderwerp is dus
lavitsluitend gebaseerd op gegevens afkomstig uit de
consultatie van open bronnen.

e De Veiligheid van de Staat was dus niet bij machte
ns om het bestaan van praktijken van intercepteren van
aittelecommunicaties te bevestigen. Deze dienst ver-
dklaarde zich geconfronteerd te worden met een
Segebrek aan middelen zowel op het vlak van personeel
asals op materieel vlak. Haar onderzoeksmiddelen stel-
den haar dus niet in staat om het bestaan van het
«Echelon-systeem» te bevestigen.

es De organieke wet van 30 november 1998 op de
daimiichtingendiensten kent echter een bijzondere op-
dracht toe aan de Veiligheid van de Staat. In zijn arti-
akel 7: «het inwinnen, analyseren en verwerken van
lainlichtingen die betrekking hebben op elke activiteit
die de inwendige veiligheid van de Staat en het voort-

1)

democratique et constitutionnel, la slreté extérieyrebestaan van de democratische en grondwettelijke

de I'Etat et les relations internationales, le potenti
scientifique et économique défini par le Comité
ministériel, ou tout autre intérét fondamental du pal
défini par le Roi sur proposition du Comité ministé
riel.»

Le Service général du renseignement et de la sé
rité avait consideré quant a lui I'existence du systet
«Echelon» comme un fait acquis. Bien qu'ayant cib)
«les menaces auxquelles se voit confrontée ng
société de l'information et de la communication, do
«Echelon» n'est qgu'une illustration», le SGH
n'effectuait cependant pas de recherche active su
réseau, se fondant, d’'une part, sur le fait que
défense du potentiel scientifiqgue et économique n’

(1) Depuis la clture, en ao(t 1999, de ce premier rappo
d'enquéte du Comité R, l'existence du réseahefon a été
confirmée sur la base d’éléments que I'on trouvera repris et dé
loppés dans le rapport des experts mandatés par le Comité

el orde, de uitwendige veiligheid van de Staat en de
é internationale betrekkingen, het wetenschappelijk of
yseconomisch potentieel, zoals gedefineerd door het
ministerieel Comité, of elk ander fundamenteel

belang van het land, zoals gedefineerd door de
Koning op voorstel van het ministerieel Comité,

bedreigd of zou kunnen bedreigen. »

cu- De Algemene Dienst inlichtingen en veiligheid
mebeschouwde wat haar betreft, dat het bestaan van het
Ié Echelon-systeem een vaststaand feit was. Hoewel
tregericht op «de bedreigingen waarmee onze informa-
nt tie- en communicatiemaatschappij geconfronteerd
R wordt en waarvan Echelon enkel een illustratie is»,
cheeft SGR nochtans geen actief onderzoek uitgevoerd
lanaar dit netwerk zich beroepend enerzijds op het feit
bstdat de verdediging van het wetenschappelijk en eco-

h

rt (1) Sinds het afsluiten in augustus 1999, van het eerste on-
derzoeksrapport van het Comité | werd het bestaan van het
ve-Echelon-netwerk bevestigd op basis van gegevens hernomen en

voititgewerkt in het verslag van de deskundigen aangeduid door

p. 13 et suivantes).

het Comité I.
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pas une des compétences qui lui est attribuée par laomisch potentieel niet tot de bevoegdheden behoort
nouvelle loi organique du 30 novembre 1998 sur lesdie haar worden toegekend door de nieuwe organieke
services de renseignements et, d’autre part, sur|lesvet van 30 november 1998 op de inlichtingendiensten
restrictions légales qui lui sont imposées en matiére deen, anderzijds op de wettelijke beperkingen die haar
captage des radiocommunications. worden opgelegd wat betreft de interceptie van radio-
communicaties.

Au terme de la loi organique, le SGR est investi  Volgens de bepalingen van de organieke wet, heeft
d’'une mission de protection des systémes informati-SGR een opdracht ondernomen ter bescherming van
ques et de communications militaires ainsi que dede informatica- en communicatiesystemen van de
ceux que gere le ministre de la Défense nationale. Unenmilitaire informatie- en communicatiesystemen
extension d’une telle mission a des intéréts autres gquevenals van degene die door het ministerie van
militaires n’'est pas mentionnée explicitement dans|laLandsverdediging worden beheerd. Een uitbreiding
loi. Sans doute peut-on comprendre que ce type|deran een dergelijke opdracht aan belangen andere dan
mission rentre dans le cadre de la défense du potentiehilitaire, wordt niet expliciet vermeld in de wet.
scientifique ou économique qui est de la compétenceZonder enige twijffel kan men dit soort opdracht
de la Sareté de Ttat. Toutefois, le SGR, représenté au onderbrengen onder de verdediging van het weten-
sein du Collége du Renseignement et de la Sécurité, sechappelijk of economisch potentieel, wat de be-
propose de contribuer aussi bien a la conception desoegdheid is van de Veiligheid van de Staat. Toch

(22)

structures fédérales gu’a I'établissement d’'une poli

que générale en matiére de sécurisation des rése

informatiques.

Le rapport général d'activites 1999 du Comit
permanent R comprenant les premiers resultats
'enquéte relative a la problématique detielon» a
été approuvé le 14 février 2000 par les commissig
réunies de la Chambre des représentants et du S
respectivement chargées du suivi des Comités per
nents P et R.

Les Commissions permanentes de suivi ont
outre confié au Comité R la mission de poursuivre S
investigations en cette matiére et de leur faire parve
le présent rapport complémentaire pour la mi-mg
2000.

2. Procédure

Par courrier du 17 février 2000, le président g
Comité permanent R a informé Mme Timmermar
administrateur général a.i. de la SOreté deat®t le
géneral-major Michaux, chef du SGR, que les co
missions de suivi avaient demandé la poursuite
I'enquéte sur le réseau elielon ».

Le 21 février 2000, le Comité R a recu le courrier (
président du Sénat daté du 14 février 2000 confirm
cette demande en ces termes: «les commissiong

suivi ont clairement exprimé le souhait que le Comité de volgende termen:

R poursuive I'enquéte sur le systemeck&on», et
gu’il s’informe, dans ce cadre, sur l'arrestation d
major francais «Bunel», afin de déterminer que |
informations qui ont mené a son arrestation provieg
nent d’un systéme de surveillance électronique. »

Le 22 février 2000, le Comité permanent R a do
décidé:

i- heeft SGR, vertegenwoordigd bij het College van
raurlichtingen en veiligheid, voorgesteld om bij te
dragen zowel tot de conceptie van federale structuren
als tot de uitwerking van een algemene politiek inzake
de beveiliging van de informatica-netwerken.

€ Het algemeen activiteitenverslag 1999 van het Vast
deComité | bevattende de eerste resultaten van het on-

derzoek aangaande de Echelon-problematiek, werd
nsop 14 februari 2000 goedgekeurd door de Verenigde
en@ommissies van de Kamer van volksvertegenwoordi-
magers en van de Senaat, belast met de respektievelijke
opvolging van de Vaste Comités P en I.

en De Vaste Begeleidingscommissies hebben boven-
esdien aan het Comité | de opdracht toevertrouwd om
nirzijn onderzoeken verder te zetten in deze materie en
arshun het huidig aanvullend verslag voor midden maart
2000 te bezorgen.

2. Procedure

ju Door middel van de brief d.d. 17 februari 2000
ns heeft de voorzitter van het Comité | aan mevrouw
Timmermans, administrateur-generaal a.i. van de
m-Veiligheid van de Staat en aan generaal-majoor
deMichaux, chef van SGR, gdormeerd dat de Vaste
Begeleidingscommissies verzocht hadden om het on-
derzoek over het Echelon-netwerk verder te zetten.

jJu Op 21 februari 2000 ontving het Comité | de brief
antvan de voorzitter van de Senaat gedateerd op
de4 februari 2000 met de bevestiging van dit verzoek in
«de begeleidingscommissies
hebben duidelijk de wens geuit dat het Comité | het
u onderzoek over het Echelon-systeem zou verderzetten
esen, zich zou informeren in dit verband inzake de
n-arrestatie van de Franse majoor «Bunel» teneinde te
bepalen of de gegevens die geleid hebben tot zijn
arrestatie, afkomstig zijn van een elektronisch bewa-
kingssysteem. »

nc Op 22 februari 2000 besloot het Comité | als volgt:
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1. de poursuivre lui-méme I'enquéte sur le rése
«Echelon» en se faisant assister conformémen
I'article 48, § 3, de la loi du 18 juillet 1991 organiqu
du contite des services de police et de renseigr
ments, par deux experts a savoir:

— le professeur Yves Poullet, docteur en droit
directeur du Centre de recherche informatique
droit des Facultés Universitaires Notre Dame de
Paix a Namur et membre de la Commission de prot
tion de la vie privée;

ainsi que son collaborateur,
— M. Jean-Marc Dinant, nime et doctorant en
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au 1. het onderzoek naar het Echelon-systeem zelf
averder te zetten en zich hierbij te laten assisteren over-
e eenkomstig artikel 48, § 3, van de wet van 18 juli 1991
e-houdende toezicht op de politie- en inlichtingendien-
sten, door twee experten te weten:

et — Professor Yves Poullet, doctor in de rechten en

etdirecteur van het Centre de recherche informatique et

ladroit des Facultés Universitaires Notre Dame de la

ecPaix a Namur en lid van de Commissie ter bescher-
ming van de persoonlijke levenssfeer;

evenals van zijn medewerker,
— Meester Jean-Marc Dinant, doctorandus in de

informatique, auteurs de plusieurs travaux de recherdinformatica, schrijver van meerdere onderzoeksver-

che sur le théme de la vie privée et de la sécurité
données personnelles sur Internet.

2. d’ouvrir une seconde enquéte «sur la manié

deslagen over het thema van de persoonlijke levenssfeer
en de beveiliging van de persoonlijke gegevens op
Internet.

2re 2° om een tweede onderzoek te openen «over de

dont les services de renseignement ont participé a lavijze waarop de inlichtingendiensten deelgenomen

découverte d’'une affaire d’espionnage» et de char
le Service d’enquétes de cette seconde investi
tion(1).

Le contrat définissant la mission des experts
reprenant la prestation de serment suivant la form
de la cour d’assises visée par l'article 48, § 3, de la
organique du 18 juillet 1991 du cotigales services
de police et de renseignement a été contresigné pal
experts et par le président du Comité permanent R
23 février 2000.

Deux membres du Comité R ont assisté a
réunion de la commission des libertés et des droits
citoyens, de la Justice et des affaires intérieures
Parlement européen, qui s'est tenue a Bruxelles
22 et 23 février 2000. M. Dinant a également assist
la réunion du 23 février au cours de laquelle a ¢
entendu M. Duncan Campbell, auteur du rapport §
le réseau «&helon».

Les membres du Comité R ont entendu Mn|
Timmermans, administrateur géenéral a.i. de la Sar
de I'Etat, le jeudi 2 mars 2000. Celle-ci a apporté qug
ques précisions par courrier du 6 mars 2000.

Le 3 mars 2000, le Comité R a procédé a l'auditi
du général-major Michaux, chef du SGR.

Les compte rendus de ces entretiens figurant dan
présent rapport ont été rédigés en ayant égard
remarques ultérieurement exprimées par écrit par
personnes auditionnées.

(1) Au stade actuel de I'enquéte, on peut déja dire que n
Sdreté de I'Eat, ni le SGR ne sont en mesure de soute
I'existence d'un systéme de surveillance électronique, quel q
soit, a l'origine de la découverte des activités délictueuses
major Bunel.

U

gehebben aan de ontdekking van een spionagezaak» en
gade dienst Enquétes te belasten met dit tweede onder-
zoek(1).

et Het contract bepaalde de opdracht van de experten
uleen de eedaflegging volgens de formule van artikel 48,
loi§ 3, van de wet houdende toezicht op de politie- en
inlichtingendiensten van 18 juli 1991. Het werd gete-
r ldeend door de experten en door de voorzitter van het
levast Comité | op 23 februari 2000.

la De leden van het Comité | hebben de vergadering
desan de Commissie vrijheden en rechten van de
durgers, Justitie en Binnenlandse Zaken van het
le€Europees Parlement, die doorging op 22 en 23 fe-
e dbruari 2000 te Brussel, bijgewoond. De heer Dinant
stéheeft eveneens de vergadering van 23 februari 2000
surbijgewoond tijdens dewelke de heer Duncam Camp-
bell, schrijver van het rapport over het «Echelon-
netwerk» werd gehoord.

ne  De leden van het Comité | hebben mevrouw Gode-

etdieve Timmermans, administrateur-generaal a.i. van

ol- de Veiligheid van de Staat gehoord op donderdag
2 maart 2000. Deze heeft enkele preciseringen aan-
gebracht aan haar verklaringen door middel van een
brief van 6 maart 2000.

Op 3 maart 2000 ging het Comité | over tot het ver-
hoor van generaal-majoor Michaux, chef van SGR.

sle De verslagen van deze verhoren werden opge-

auxomen in het huidig rapport en werden opgesteld,

lesekening houdend met de bemerkingen die schrifte-
lijk werden gemaakt door de verhoorde personen.

DN

la (1) Gezien de huidige stand van het onderzoek kan men
ir reeds stellen dat noch de Veiligheid van de Staat noch SGR in de
'il mogelijkheid zijn het bestaan van eender welk elektronisch
dubewakingssysteem te bevestigen dat aan de oorsprong zou liggen
van de ontdekking van de strafbare activiteiten van majoor

Bunel.
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Les experts désignés par le Comité R ont dép
leur rapport le 7 mars 2000.

Une réunion de travail a été organisée le 9 m
2000, qui a permis au Comité R de procéder a
échange de vues avec messieurs les experts Poull
Dinant.

Le 10 mars, le président du Comité R a adressé
apostille au chef du service d’enquétes demand

(

24)

psé De experten aangewezen door het Comité | hebben
hun verslag neergelegd op 7 maart 2000.

ars  Op 9 maart 2000 werd een werkvergadering ge-

unhouden die het Comité | de gelegenheid bood een

et gedachtewisseling te hebben met de experten, de
heren Poullet en Dinant.

une Op 10 maart 2000 richtte de voorzitter van het
nComité | een kantschrift aan het hoofd van de dienst

qgu'’il soit procédé d'urgence a I'enquéte concernant Enquétes vragende dat er met urgentie zou overge-
«|'arrestation du major francais Bunel afin de déter- gaan worden tot het onderzoek betreffende «de arres-

miner que les éléments qui ont mené a son arrest
proviennent d’'un systéme de surveillance électro
que» (voir ci-dessus).

Le méme jour, cette enquéte a été notifiée par
chef du service d’enquétes aux ministres de la Jus
et de la Défense nationale conformément & I'ar
cle 43, alinéa ¥, de la loi organique du 18 juillet 1991

Le présent rapport a été approuvé par le Com
permanent R le 13 mars 2000.

3. Quelques derniéres manifestations de l'intérét
parlementaire concernant la problématique de
I'existence d’'un réseau «Ehelon»

3.1. L'intérét du Parlement européen

Le Traité d’Amsterdam a renforcé I'obligation d
I'Union européenne d’'assurer la protection dg
données personnelles dans le cadre du droit fon
mental a la protection de la vie privée (article 8 de
Convention européenne des droits de [I’homn
reprise par I'article 6 du Traité UE).

Les 22 et 23 février derniers, la commission d
Libertés et des Droits des citoyens, de la Justice et
Affaires intérieures du Parlement européen s'e
réunie a Bruxelles sur le théme «I'Union européen
et la protection des données».

Le but des auditions prévues a cette occasion €
de passer en revue les questions sensibles de la
gie de I'Union européenne, qu’elle agisse dans le ¢
de ses compétences communautaires et, en partic
celui de la directive 95/46/CE du 24 octobre 1995
Parlement européen et du Conseil relative a la pro
tion des personnes physiques a I'égard du traite
des données a caractere personnel et a la libre cir
tion de celles-ciJOL 281 du 23 novembre 1995 p. 31
ou dans celui d’'autres politiques et formes de coo

ration (II® pilier: politique étrangére et de sécuritg

commune, lI¥ pilier: coopération policiéere et judi-
ciaire en matiere pénale).

La réunion du mercredi 23 février était notamme
consacrée aux «atteintes a la protection des don
en dehors de la coopération judiciaire et policiere:

iotatie van de Franse majoor Bunel, teneinde na te gaan

ni- of de elementen die geleid hebben tot zijn arrestatie
afkomstig waren van een elektronisch bewakingssys-
teem» (zie hierboven).

le Dezelfde dag werd deze enquéte genotifieerd door

icdnet hoofd van de dienst Enquétes aan de ministers van

ti- Justitie en Landsverdediging overeenkomstig arti-
kel 43, eerste lid, van de wet van 18 juli 1991.

it¢é Huidig rapport werd goedgekeurd door het Co-
mité | op 13 maart 2000.

3. Enkelenavolgende uitingenvande parlementaire
belangstelling inzake de problematiek van het
bestaan van een «Echelon-netwerk »

3.1. De belangstelling van het Europees Parlement

a}

=

Het Verdrag van Amsterdam versterkte de ver-

2s plichting van de Europese Unie om de bescherming
davan de persoonlijke gegevens in het kader van het
lafundamenteel recht op de bescherming van de
ne persoonlijke levenssfeer te vrijwaren (artikel 8 van het

Europees Verdrag voor de Rechten van de Mens zoals
hernomen door artikel 6 van het Unie-Verdrag).

s Op 22 en 23 februari 2000 vergaderden de commis-
desie Vrijheden en Rechten van de burgers, Justitie en
2stBinnenlandse Zaken van het Europees Parlement te
neBrussel over het thema «De Europese Unie en de
bescherming van de gegevens».

tait Het doel van deze hoorzittingen die bij deze gele-

sirjat@enheid werden georganiseerd, was het overschou-

reven van de netelige kwesties van de strategie van de
IligEuropese Unie waar zij handelde enerzijds in het
du kader van haar gemeenschapsbevoegdheden en in het
chijzonder van de richtlijn 95/46/EG van 24 oktober
enl995 van het Europees Parlement en van de Raad
uldsetreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens
é-en betreffende het vrij verkeer van die gegevens, en
anderzijds van andere politiecke domeinen en vormen
van samenwerking (lle pijler: buitenlandse politiek
en gemeenschappelijke veiligheid, llle pijler: politio-
nele en gerechtelijke samenwerking in strafzaken).
t De vergadering van woensdag 23 februari was in

édset bijzonder gewijd aan «inbreuken op de bescher-
le ming van de gegevens buiten de gerechtelijke en poli-
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probleme des interceptions des télécommunicatiq
(Echelon)». M. Duncan Campbell, auteur de I'étug

commandée par le Parlement européen, y a prés

son rapport sur la problématique des interceptig

des télécommunications et des conditions institutig
nelles, politiques et opérationnelles qui les rends
possibles.

A lissue de la discussion de ce rapport, les par
mentaires du groupe des «Verts» du Parlement el
péen ont entrepris les actes de procédure nécess
pour créer une commission d’enquéte sur le sujet.

3.2. L'intérét des parlementaires belges

Comme on l'a dit plus haut, outre les initiative
parlementaires qui sont a l'origine de I'enquéte in
tiale sur le systémedgelon, il convient de souligner|
que depuis les révélations sur le réseaeton
récemment apparues dans les médias, le sujet a d¢
lieu, dans notre pays, a un renforcement de l'inté
des représentants de la nation pour ce sujet sensib
préoccupant a plusieurs égards.

Le complément d’enquéte qui fait I'objet du pré
sent rapport, ainsi que les questions posées
plusieurs parlementaires (vddompte rendu analyti-
quede la réunion publigue de commission des re
tions extérieures en date du 22 février 2000 — « CH
50 — COM 130») en sont l'illustration.

3.3. L'intérét de 'Assemblée Nationale frangaise

Selon le compte rend® 27 de la commission de lg
Défense nationale et des Forces armées du m
29 février 2000 (http://www.assemblee-nationale.ff
son président Paul Quilés, apres avoir fait référer
au débat engagé dans plusieurs Parlements étran
et au Parlement européen, ainsi que dans le public,
le réseau dit «&helon», a souligné qu'il appartenait
la Commission de la Defense de mener une enqgu
sur un systéme d'interception des communicatig
dans le monde qui, en raison de son caractére d'of
nisation en réseau trés étendu, de sa reconver
partielle vers I'espionnage industriel et de la particip
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ngdionele samenwerking: het probleem van de intercep-
le ties van telecommunicaties (Echelon)». De heer
entBuncan Campbell, auteur van de door het Europees
nsParlement bevolen studie, stelde er zijn rapport voor
n-inzake de intercepties van telecommunicaties en de
entinstitutionele, politieke en operationele voorwaar-
den.

le- Ingevolge de bespreking van dit rapport, hebben de

Irovertegenwoordigers van de politieke groep van de

airegsroenen» van het Europees Parlement de procedu-
rele stappen ondernomen om een onderzoekscom-
missie op te richten.

3.2. DebelangstellingvandeBelgischeparlements/e-
den

S Behalve de parlementaire initiatieven die aan de
i- oorsprong liggen van de oorspronkelijke enquéte
over het Echelon-systeem, is het nuttig op te merken
dat, sedert de recente onthullingen over het Echelon-
pnmetwerk in de media verschenen, het onderwerp in
rétons land aanleiding heeft gegeven tot een versterking
e gan de belangstelling van de vertegenwoordigers van
de natie voor dit onderwerp dat zowel gevoelig als
zorgwekkend is in meerdere betekenissen.

De aanvulling van het onderzoek die het voorwerp
pais van huidig rapport, evenals de vragen gesteld door

meerdere parlementsleden (Beknopt Verslagran
a-de openbare vergadering van de Commissie voor de
RABuitenlandse betrekkingen van 22 februari 2000 —
BV 50 — COM 130) zijn hiervan het voorbeeld.

3.3. De belangstelling van de Franse Assemblée
Nationale

Volgens het verslag nr. 27 van de commissie Lands-
ardierdediging en Strijdkrachten van dinsdag 29 februari
), 2000 (ref. http://www.assemblee-nationale.fr/) on-
cederlijnde voorzitter Paul Quilés, na verwezen te
gehebben naar het debat dat aangegaan werd in meer-
sutere buitenlandse Parlementen en in het Europees
a Parlement alsook in het publiek aangaande het
éteetwerk «Echelon» genaamd, dat het aan de
nsCommissie Landsverdediging toekwam om een on-
gaderzoek in te stellen over een interceptiesysteem voor
sionommunicaties in de hele wereld die, ingevolge zijn
a- zeer wtgestrekte netwerkstructuur, de gedeeltelijke

tion d’un Bat membre de I'Union européenne, n'était omvorming naar industiie spionage en de deelname

pas sans poser de questions pour la sécurité du pal
la politique de défense, en particulier au moment
une politigue européenne commune de sécurité et
défense était instituée.

Il a alors proposé la nomination d’'un rapporte
d’'information sur «les systemes de surveillance
d’interception électroniques pouvant mettre en cal

ysedn een lidstaat van de Europese Unie, vragen op-

ouroept over de veiligheid van het land en zijn defensie-

deolitiek, in het bijzonder op het ogenblik waarop een
gemeenschappelijk Europees beleid inzake veiligheid
en defensie wordt ingesteld.

ur  Hij heeft hierop de benoeming voorgesteld van een
etinformatieverslaggever over «de elektronische bewa-
sekings- en interceptiesystemen die de nationale veilig-

la sécurité nationale» en associant aux activités de

céeid in het gedrang kunnen brengen» en de activitei-
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rapporteur un groupe de travail dans lequel chag
groupe politique désignerait un représentant.

(

A l'unanimité, la Commission a accepté cet
proposition et nommé M. Arthur Paecht rapporte
de la mission d'information sur «les systémes

26)

ueten van deze verslaggever te verbinden met een werk-
groep waarvoor elke politieke groep een vertegen-
woordiger zou aanwijzen.

e Deze Commissie keurde, unaniem, dit voorstel
ur goed en benoemde de heer Arthur Paecht als infor-
de matieverslaggever over «de elektronische bewakings-

surveillance et d'interception électroniques pouvant en interceptiesystemen die de nationale veiligheid

mettre en cause la sécurité nationale ».

3.4. L'intérét du Congrés américain

Dans son rapport de 1999, le Comité R avait sign
gu’une disposition de Ihtelligence Authorisation
Act for Fiscal Year 200@equérait que I®irector of
Central Intelligencele Director of the National Secu-
rity, et I'Attorney Generalprésentent aux commis-
sions parlementaires, dans les soixantes jours sui
la promulgation de cette loi, un rapport dans de
versions (classifiée et non classifiéejlescribing the
legal standards employed by elements of the inte
gence community in conducting signals intelligen
activities, including electronic surveillance ».

Selon I'édition du 26 aodt 1999 du périodique fra
cais 4de Monde du Renseignementette disposition
traduisait les craintes du Congrés américain que
droits constitutionnels des citoyens ameéricains soi
atteints par le réseau glielon ».

Le Comité R a tenté d’obtenir la version non clas
fiée de ce rapport. Ae jour, seule la version classifié
semble avoir été déposée au Congres américain.
Comité R n’a donc pas encore été en mesure de p
dre connaissance du contenu du document non clg
fié, mais il ne manquera pas de suivre I'évolution de
dossier au sein du Congrés américain.

3.5. L'intérét du Parlement britannique

Outre les questions parlementaires citées dang
rapport des expertef( point 1.2 de leur rapport), le
Comité permanent R a pris connaissance du rapf
annuel de Kkintelligence and security commit;
teex(1) déposé par le premier ministre devant
Parlement britannique le 25 novembre 1999.
rapport indique les quatre priorités actuelles d
services de renseignement du Royaume Uni, & savi

— le renseignement comme appui aux missions
maintien de la paix des Forces armées,

— la prolifération des armes de destruction mg
sive,

(1) «The Intelligence and Security Committee» institué p
«the Intelligence Services Act 1994 » exerce le ¢tmprarlemen-
taire des services de renseignements britanniques; voir rap

kunnen in het gedrang brengen».

3.4. De belangstelling van het Amerikaans Congres

alé In zijn rapport van 1999 wees het Comité | op een
bepaling van de «Intelligence Authorisation Act for
Fiscal Year 2000» die de Director of Central intelli-
gence, de Director of the National Security, en de
Attorney General opdroeg om aan de parlementaire
antommissies, binnen de 60 dagen na afkondiging van
ux deze wet, een rapport voor te leggen in twee versies
(geclassificeerd en niet geclassificeerd) «describing
lli-the legal standards employed by elements of the intel-
ce ligence community in conducting signals intelligence
activities, including electronic surveillance ».

n-  Volgens de editie van 26 augustus 1999 van het
Franse tijdschrift ¢ Monde du Renseignemenis
lesleze bepaling de vertaling van de vrees van het Ameri-
ontkaans Congres dat de grondwettelijke rechten van de
Amerikaanse burgers zouden bedreigd zijn door het

Echelon-netwerk.

Het Comité | heeft gepoogd de niet-geclassificeerde
versie van dit rapport te verkrijgen. Vandaag is blijk-
Lbaar enkel de geclassificeerde versie neergelegd bij het
rePAmerikaans Congres. Het Comité | heeft dus geen
sskennis kunnen nemen van dit niet-geclassificeerde
cedocument, maar het zal niet nalaten de evolutie van
dit dossier bij het Amerikaans Congres op te volgen.

Bl-
o)

3.5. De belangstelling van het Britse Parlement

le Behalve de parlementaire vragen vermeld in het

expertenverslagc{. punt 1.2 van hun verslag) heeft
orhet Comité | kennis genomen van het jaarrapport van

het «Intelligence and security committee» (1) dat
le door de eerste minister aan het Britse parlement werd
Cevoorgelegd op 25 november 1999. Dit verslag duidt
esvier actuele prioriteiten aan van de Britse inlichtin-
pirgendiensten:

de — inlichtingen als hulpmiddel bij de vredesmissies
van de Strijdkrachten;

s- — de proliferatie van massa-vernietigingswapens;

ar (1) «The Intelligence and security» opgericht door de «the
Intelligence Services Act 1994 » oefent de parlementaire controle

portiit over de Britse inlichtingendiensten; zie activiteitenverslag

d’activités du Comité R pour I'année 1998, p. 29.

1998 van het Comité I, blz. 2 tot 47).
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— les attaques terroristes et la croissance du crime — de terroristische aanslagen en de stijging van de
organisé, georganiseerde criminaliteit;
— le rapport souligne également... la menace — het rapport onderlijnt eveneens de toenemende

croissante de I'espionnage économique.

Le «Committee» consacre une section de s
rapport au fonctionnement du GCHQ (Gener
Communication Headquarter) qui serait, d'aprées
rapport Campbell, le service opérationnel britanni
que participant au réseau etelon». Il est signalé
que le GCHQ a joué urilmsignificatif dans la lutte
contre le crime organisé et qu'il a fourni des rensg
gnements en appui des missions de maintien de la |
des forces armées. Ces renseignements ont été a
sés au gouvernement, a des commandements mil
res alliés et a celui de 'OTAN. Le «Committee
appelle a une plus grande rigueur budgétaire de
part du GCHQ.

Il n’est pas sans intérét de souligner qu’a propos
la cryptographie, le «Committee» approuve
volonté du gouvernement de Iégiférer en matiére
commerce électronique et de cryptographie af
notamment, d’ordonner la production de clés perm
tant le déchiffrement de messages.

Le rapport du « Committee» (dont la présentati
de certains passages indique toutefois qu’une p
du contenu n’est pas rendue publique) ne fait auc
mention de l'existence d’'un systéme chglon» qUI
serait orienté vers des opérations d’espionnage écd
mique.

4. Le point de la question sur les éventuelles initia-
tivesentreprisesparlesservicesde renseignemen
depuis lacldure durapportd’enquéte précédent,
le 5 aolt 1999

4.1. L'audition de Mme Timmermans, administra-
teur général a.i. de la Sireté de I'Eat

Le jeudi 2 mars 2000, les membres du Comité R (
entendu Mme Timmermans, administrateur géne
a.i. de la SOreté de’lt&t. Celle-ci a apporte quelque
précisions a ses déclarations par courrier du 6 m
2000. Le présent compte rendu tient compte de
précisions.

Le Comité R a demandé si, depuis le dego
premier rapport du Comité en 1999, la Sireté dat’E
avait chercheé a s’informer davantage sur le syste
«Echelon».

Mme Timmermans a répondu par la négative. E
ne peut que confirmer ce que le précedent adminis
teur de la SQreté de'lt&t avait déclaré au Comité R 3
I'époque de la premiére enquéte, a savoir:

bedreiging van de economische spionage.

on Het «Committee» wijdt een hoofdstuk van zijn
al verslag aan de werking van het GCHQ (General
le Communication Headquarter), dat volgens het
i- Campbell-rapport de operationele Britse dienst zou
zijn die deelneemt aan het «Echelon-netwerk». Er
wordt vermeld dat het GCHQ een belangrijke rol
2i- heeft gespeeld in de strijd tegen de georganiseerde
paigriminaliteit en inlichtingen verschafte ter ondersteu-
dresing van de vredesmissies van de Strijdkrachten. Deze
taiinlichtingen werden aan de regering, de geallieerde
> militaire commando’s en de NATO verschaft. Het
lacCommittee» roept op tot een grotere budgettaire
gestrengheid vanwege de GCHQ.

de Het is niet zonder belang aan te stippen dat inzake
a cryptografie, het « Committee» de wens van de rege-
dering goedkeurt om te legiferen inzake elektronische
n,handel en cryptografie teneinde de produktie van
et-sleutels die de ontcijfering van boodschappen kunnen
toelaten, te kunnen bevelen.

bn  Het rapport van het «Committee» (waarvan de

rtigoresentatie van bepaalde passages aantoont dat zeker

neeen deel van de inhoud niet publiek werd gemaakt)
maakt geen enkele melding van het bestaan van een

na=chelon-systeem dat gericht zou zijn op economische
spionage-operaties.

4. Destandvanzakenovereventueleinitiatieven die
genomen zouden zijn door onze inlichtingendien-
sten na het afsluiten van het vorig onderzoeksver-
slag d.d. 5 augustus 1999

t

4.1. Hetverhoorvan mevrouw Timmermans, admi-
nistrateur-generaala.i. van de Veiligheid van de
Staat

ont  Op donderdag 2 maart 2000 hoorden de leden van
ralhet Comité |, mevrouw Timmermans, administra-
5 teur-generaal a.i. van de Veiligheid van de Staat. Deze
ardracht enige preciseringen aan aan haar verklaringen
cesloor haar schrijven van 6 maart 2000. Huidig verslag

houdt rekening met deze preciseringen.

Het Comité | vroeg of sedert het indienen van het
eerste rapport van het Comité | in 1999, de Veiligheid
mevan de Staat gepoogd heeft om zich verder te informe-
ren over het Echelon-systeem.

le Mevrouw Timmermans antwoordt hierop nega-

rratief. Zij kan enkel bevestigen wat de vorige admini-

a strateur-generaal van de Veiligheid van de Staat ver-
klaarde tegenover het Comité | ten tijde van het eerste

onderzoek, zijnde:
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— que la Sareté de |18t ne connaissait I'existence
du systéme «&helon» que par le biais de divers art
cles de presse. Les quelques démarches informe
d’'information qu’elle a entreprises depuis lors aupr
de ses correspondants étrangers n’avaient pas
contributives;

(

— que la protection du potentiel économique
scientifique, cible supposée du systemeckefon»,
n’‘entrait pas a I'époque dans les missions attribuég
la SOreté de I'Eat;

— que ce service manquait toujours de moyer
tant en personnel qu’en matériel, pour pouvoir veé
fier la réalité de I'existence du systémeckElon »,
aucun agent de la Sdreté det#iEne disposant des
compétences techniques nécessaires pour anal
cette menace;

— que la Sareté de 1#t ne procédait pas au
recueil de renseignements par satellites et qu’e
n'avait aucun acceés a ce type de source d'informati

— que la Sdreté de &t ne disposait d'ailleurs
d’aucune possibilité Iégale de procéder a des interc
tions de communications et donc a des écoutes via
satellites; cette situation étant d’ailleurs préjudiciab
ala Sdreté de I'tat dans ses rapports avec des serviq
étrangers qui, eux, disposent d’une telle capacité;

— que I'existence du systéme &tielon» lui était
par conséquent impossible a démontrer;

— qu'a part la communication des éléments préci

tés au ministre de la Justice en vue de lui permettrg
répondre a des mterpellatlons parlementaires,
Sareté de 'Eat n'a jamais _produit aucun rapport n
aucune note sur le systémechElon ».

Mme Timmermans a confirmé également que
Sareté de I'Eat n’avait jamais entretenu Jusqu "alor
aucune discussion a ce sujet avec le Service générg
Renseignement et de la Sécurité des Forces armée
d’ailleurs avec aucun autre service de renseignem
européen. Mme Timmermans s’engage cependant
les développements récents concernacielon, a
interroger les services correspondants étrangers
I'existence du systéme <Belon ».

En ce qui concerne les objectifs économiques g
viserait le systéme «dBelon», Mme Timmermans 4
précisé que son service n‘avait pas encore re

d’instructions du Comité ministériel du Renseigne-

ment en matiére de protection du potentiel scienti
gue et économique.

La Sdreté de I'Eat formulera des propositions
soumettre au Comité ministériel du renseignement.

a

28)

— dat de Veiligheid van de Staat het bestaan van
- het systeem «Echelon» enkel kende door middel van
llediverse persartikelen. Enkele informele pogingen die
eszij sedertdien ondernomen had bij haar buitenlandse
éteorrespondenten, hadden geen resultaat opgeleverd;

et — dat de bescherming van het economisch en
wetenschappelijk potentieel, zijnde het vermoedelijk
s @oelwit van het systeem «Echelon», toen niet

behoorde tot de opdrachten van de Veiligheid van de

Staat;

ns, — dat de dienst zowel qua personeel als wat mate-
ri- rieel betreft, onvoldoende middelen had teneinde de
werkelijkheid van het bestaan van het Echelon-

systeem na te gaan; geen enkel agent van de Veiligheid

yseran de Staat beschikt over dergelijke technische

bekwaamheden om deze bedreiging te analyseren;

— dat de Veiligheid van de Staat niet overgaat tot
llehet inwinnen van inlichtingen door middel van satte-
bnjieten en dat zij geen enkele toegang had tot dit type
van informatiebron;

— dat de Veiligheid van de Staat trouwens geen

epenkele wettelijke mogelijkheid had om over te gaan

dewt interceptie van communicaties en het afluisteren

le via satellieten; deze situatie was trouwens nadelig

esvoor de Veiligheid van de Staat in haar betrekkingen
met buitenlandse diensten die wel over dergelijke
mogelijkheden beschikken;

— dat het bestaan van het « Echelon»-systeem dus
voor de Veiligheid van de Staat onmogelijk aan te
tonen was;

Ci- — behoudens de mededeling van voornoemde
delementen aan de minister van Justitie om deze toe te
lalaten op parlementaire interpellaties te antwoorden,
i heeft de Veiligheid van de Staat nooit enig rapport of

nota over het Echelon-systeem opgesteld.

la  Mevrouw Timmermans heeft eveneens bevestigd
5 dat de Veiligheid van de Staat nooit voorheen enige
| ddiscussie met de Algemene Dienst Inlichtingen en
s, Weiligheid van de Strijdkrachten en evenmin trou-
entvens met enig andere Europese inlichtingendienst
viheeft gehad. Mevrouw Timmermans verbindt er zich
evenwel toe, gelet op de recente ontwikkelingen
sunzake Echelon, om de buitenlandse correspondenten
te bevragen inzake het bestaan van het Echelon-

systeem.

ue Wat de economische doelwitten betreft die door
het Echelon-systeem geviseerd zouden zijn, verduide-
2cuijkt mevrouw Timmermans dat haar dienst nog geen
instructies ontving van het ministerieel Comité voor
ifi- de Inlichtingen inzake de bescherming van het
wetenschappelijk en economisch potentieel.

De Veiligheid van de Staat zal voorstellen formule-
ren en voorleggen aan het ministerieel Comité voor de

Inlichtingen.



(29)

A ce jour, deux agents seulement travaillent sur
sujet au sein de la S(reté detdE

Cette matiére appdtepar ailleurs comme relevant
de la défense d'intéréts strictement nationaux. Se
Mme Timmermans, il n'existe donc aucun échan
d’information de quelque nature que ce soit ent
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ce Momenteel, werken slechts twee agenten op dit
onderwerp binnen de Veiligheid van de Staat.

Deze materie blijkt trouwens enkel de bescherming
orvan de strikt nationale belangen te betreffen. Volgens
ge mevrouw Timmermans bestaat er dus geen enkele
re informatie-uitwisseling van welke aard dan ook tus-

services de renseignement européens ou le cloisonmnesen Europese inlichtingendiensten waar de «cloison-

ment reste la régle dans ce domaine.

Interrogée sur la connaissance éventuelle par
Sdreté de I'Eat de I'existence «d’Opidium», Mme
Timmermans a déclaré que rien ne lui était connu
plus que ce gu'en disent les sources ouvertes. £
pense toutefois qu'il faudrait considérer I'existeng
d’'un tel systeme comme une réponse aux pratiq
américaines.

Mme Timmermans a aussi déclaré que, contrai
ment au SGR, la Sdreté de t4E n'avait aucune
compétence technique ou légale pour s’occuper
problémes de sécurité des communications.

Interrogée sur la possibilité de mettre en ceuvre
I'avenir des moyens de recherche tels que I'exploi
tion en commun des sources ouvertes avec le SGH
le recours a des experts en vue de missions ponct
les, Mme Timmermans s’est montrée réservée.
matiere d’experts, la seule alternative qui soit ouve
a la Sdreté de I'tat consiste soit a recruter dg
nouveaux agents statutaires, soit a engager des ag
contractuels de niveau I. Mais les recrutements s
toujours soumis aux contraintes budgétaires,
notamment a l'avis de I'inspecteur des Finances: U
extension de 25 unités pour les services extérie
demandée dans le cadre du cOetrbudgétaire a
récemment été refusée.

Concernant les rencontres ILETS (Internation
Law Enforcement Telecommunications Seminar
dont il est aussi question dans le rapport STOA, Mi
Timmermans confirme qu’'un commissaire divisior
naire de la SQreté de k& a bien participé a quelques
unes de ces réunions organisées depuis 199
l'initiative du FBI américain. Assistaient également
ces réunions, des représentants de la Gendarmerie
SGAP, ainsi gu’'un représentant du cabinet du n
nistre de la Justice. L'objet de ces rencontres é
I'harmonisation des standards d’écoutes européen
ameéricains.

4.2. L'audition du général-major Michaux, chef du
SGR

nering» regel blijft in dit domein.

la Ondervraagd over de eventuele kennis van de Vei-

ligheid van de Staat over het bestaan van « Opidium»,
deverklaart mevrouw Timmermans dat er haar niets
“llaneer bekend is dan wat de open bronnen hierover
e vermelden. Zij meent bovendien dat het bestaan van
legen dergelijk systeem moet beschouwd worden als
een antwoord op de Amerikaanse praktijken.

re- Mevrouw Timmermans verklaarde eveneens dat,
in tegenstelling tot SGR, de Veiligheid van de Staat
degeen enkele technische of wettelijke bevoegdheid

heeft om zich in te laten met problemen van de veilig-

heid van communicaties.

> a Ondervraagd over de mogelijkheid om in de toe-
a-komst onderzoeksmiddelen zoals het gemeenschap-
opelijk exploiteren van open bronnen met SGR of het
ueberoep doen op experten inzake bijzondere op-
Endrachten, maakt mevrouw Timmermans enig voorbe-
rtehoud. Wat de experten aangaat bestaat het enig alter-
> natief dat openstaat voor de Veiligheid van de Staat er
enty hetzij het recruteren van nieuwe statutaire agen-
pnten, hetzij het aanwerven van contractuele agenten
etvan niveau 1. Maar, de aanwervingen zijn steeds on-
nederworpen aan budgettaire beperkingen en meer
urdepaald aan het advies van de inspecteur van Finan-
cién: een uitbreiding van 25 éénheden voor de buiten-
diensten, gevraagd in het kader van de budgettaire
controle, werd recent verworpen.

al Wat de ILETS-ontmoetingen (International Law

) Enforcement Telecommunications Seminar) aangaat
newaarvan eveneens sprake is in het STOA-rapport,

- bevestigt mevrouw Timmermans dat een afdelings-

commissaris van de Veiligheid van de Staat wel dege-
/ Bjk deelgenomen heeft aan enkele van deze vergade-
a ringen die sedert 1997 op initiatief van het Ameri-

2, d@anse FBI werden georganiseerd. Namen eveneens
ni- deel aan deze vergaderingen, vertegenwoordigers van
aitde rijkswacht, van de APSD, evenals een vertegen-
5 awvoordiger van het kabinet van de minister van Justi-

tie. Het voorwerp van deze ontmoetingen was de

harmonisatie van de standaarden inzake intercepties
in Europa en Amerika.

4.2. Hetverhoorvangeneraal-majoorMichaux, chef
van SGR

al-

Les membres du Comité R ont entendu le généi

major Michaux, chef du SGR le vendredi 3 mars 20(r

De leden van het Comité | hebben generaal-majoor
0.Michaux, chef van SGR, verhoord op vrijdag 3 maart
2000.
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Le président du Comité a demandé au géné
Michaux si, depuis le dépalu rapport du Comité R
en 1999, le SGR a cherché a s’informer davantage
le sujet.

Le général Michaux répond que le SGR ne suit g
le systeme «€&helon». En effet, la menace engendrg
par «EEhelon» se situe principalement au niveau
I'ordre économique, politique et juridique, matiére
qui sortent des attributions du SGR. S’agirait-il mén
d’'un systeme d’espionnage militaire, qui lui releve ¢
la compétence du SGR, ce service n'a pas pour p
rité de suivre I'espionnage émanant des alliés de
Belgique. En cette matiere, d’autres pays poursuiv
des activités bien plus menagantes pour les inté
militaires belges.

Le SGR ne dispose pas des moyens technique
humains nécessaires pour déceler l'existence
réseau «Ehelon». Pour le général Michaux, suivr
un systéme technigue comme chElon» serait
d’ailleurs illégal en Belgique vu I'absence de Iégisl
tion dans notre pays sur les écoutes de sécurité.

Cela ne signifie pas que le SGR reste inactif en
matiére.

Le SGR travaille avec I'hypothése que les interce

que soit le pays qui les pratique, gu’il faut s'en pré
nir. Le SGR considére également que n'importe q
systéme de chiffrement informatique est suscepti
d’étre casse.

tions de communications existent réellement, et, qnn:l

Etant chargé de la sécurité des communications
Forces armées, le SGR a élaboré différentes rég
destinées a assurer la confidentialité des données
sifiées transmises par télécommunication ou traité
par des réseaux informatiques.

Le SGR a également pris l'initiative de porter |
sujet de la sécurité informatique et de la cryptologie
I'ordre du jour du Collége du renseignement et de
sécurité.

Ce collége a désigné des experts chargés de dép
un rapport au Comité ministériel du renseignement
de la sécurité.

Le SGR a formulé aux membres du College ¢
renseignement et de la sécurité la proposition de cf
une agence fédérale pour la protection
l'information, chargée de la politique du chiffremer
en Belgique.

Cette proposition est encore a I'étude a ce jour.

Pour sa part, le SGR est favorable a I'idée de cr
une agence fédérale pour la protection de I'inform
tion ou de charger un organisme existant de me
cette politique du chiffrement en Belgique. La Belg
que compte d’ailleurs d’éminents spécialistes de
cryptographie.

(30)

ral De voorzitter van het Comité | vraagt aan generaal
Michaux of, sedert het indienen van het rapport van
suhet Comité | in 1999, SGR getracht heeft om zich ver-

der te informeren over dit onderwerp.
as Generaal Michaux antwoordt dat SGR het Eche-

ce lon-systeem niet volgt. De dreiging die uitgaat van
de Echelon situeert zich voornamelijk op het niveau van

s de economische, politieke en juridische orde, mate-

ne ries die buiten de bevoegdheden van SGR vallen. Zou
le het gaan om een militair spionagesysteem, wat wel
riodegelijk de bevoegdheid is van SGR, dan verleent deze

ladienst geen prioriteit aan de spionage uitgaande van

entgeallieerden van Belgién deze materie blijven andere

étsanden veel meer bedreigender activiteiten te vertonen
voor de Belgische militaire belangen.

s et SGR beschikt niet over technische of menselijke

dumiddelen die noodzakelijk zijn om het bestaan van

e het Echelon-netwerk te ontleden. Volgens generaal

Michaux zou het volgen van een technisch systeem

a- zoals « Echelon» trouwens illegaal zijn in Bé)gjelet

op het ontbreken in dit land van een wetgeving inzake
veiligheidsintercepties.

la Dit betekent niet dat SGR in deze materie inactief
gebleven is.

p- SGR werkt vanuit de veronderstelling dat intercep-

el-ties van communicaties wel degelijk bestaan en on-
u- geacht het land dat ze uitvoert men er zich tegen moet
elweren. SGR meent eveneens dat eender welk informa-

bletica-vercijfering vatbaar is om verbroken te worden.

des Als verantwoordelijke voor de veiligheid van de
ylesommunicaties van de Strijdkrachten, heeft SGR ver-
laschillende regels uitgewerkt met als doel het vrijwaren
resvan de vertrouwelijkheid van geclassificeerde gege-
vens die door telecommunicatie of informaticanet-
werken worden verzonden of behandeld.

e SGR heeft eveneens het initiatief genomen om het

> aonderwerp van de informaticaveiligheid en de crypto-

lalogie aan de orde te brengen in het College van de
inlichtingen en veiligheid.

oserDit college heeft deskundigen aangewezen om een
etrapport neer te leggen aan het ministerieel Comité
voor de inlichtingen en de veiligheid.

Ju SGR heeft aan de leden van het College voor inlich-

éetingen en veiligheid het voorstel gedaan om een fede-

e raal agentschap voor de bescherming van de informa-

t tie op te richten dat gelast zou worden met de vercijfe-
ringspolitiek in Belgie

Dit voorstel is nog steeds ter studie.

ter Wat hen betreft is SGR de idee genegen om een

a-federaal agentschap op te richten voor de bescher-

neming van de informatie hetzij om een bestaand orga-

i- nisme te gelasten met dit beleid inzake vercijfering in

laBelgié Belgieheeft trouwens eminente specialisten in
de cryptografie.
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Le SGR suit de trés prées le développement de
|égislation en matiére de cryptographie en Belgigu
Le probléme de la cryptographie est cependant f
complexe vu qu’il se situe au croisement de plusie
intéréts divergents:

— les intéréts économiques en jeu sont énorm
pour pouvoir se développer, le commerce p
I'Internet a besoin d'étre sdr, il nécessite donc
systéme de chiffrement fort;

— les organisations criminelles utilisent aus
abondamment I'Internet: elles aussi ont besoin d’
systeme de chiffrement fort;

— de nombreuses entreprises développent
systemes de cryptographie gu’elles souhaitent me
librement sur le marché;

— par contre, les services de police et de renseig
ment n’'ont pas d'intérét a la diffusion de systéemes
chiffrement forts .

Ces intéréts divergents donnent lieu atet&Unis
a de fortes luttes d’influence entre la NSA et le lobl
des utilisateurs de I'Internet.

Le Comité R demande au général Michaux si
SGR considére la menace etelon» comme plausi-
ble et s'il a connaissance de I'existence d'autr
réseaux d’écoutes étrangers (russes, francais, suis
etc.).

Le général Michaux répond qu’il n’a pas connai
sance de l'existence de réseaux d’interceptions au
ment que par les sources ouvertes, dans lesquelle
trouve de linformation mais aussi de la désinform
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la SGR volgt van zeer nabij de ontwikkeling van de
e.wetgeving inzake cryptografie in Belgi¢iet pro-
redbleem van de cryptografie is evenwel zeer complex,
irsgezien het zich situeert op het kruispunt van verschil-
lende uiteenlopende belangen:

1)

bs: — de economische belangen die op het spel staan
ar zijn enorm, om zich te ontwikkelen moet de Internet-
un handel noodzakelijk veilig zijn, het heeft dus nood
aan een sterk vercijferingssysteem;

51— criminele organisaties gebruiken eveneens
Lnovervloedig internet ook zij hebben nood aan een
sterk vercijferingssysteem;

les — verschillende ondernemingen ontwikkelen
itrecryptografische systemen die zij vrij op de markt
willen brengen;

ne- — daarentegen hebben politie- en inlichtingen-
dediensten geen belang aan de verspreiding van sterke
vercijferingssystemen.

Deze uiteenlopende belangen geven in de VS aan-
py leiding tot hevige gevechten om invloed tussen de
NSA en de lobby van internetgebruikers.

Het Comité | vraagt eveneens aan generaal
Michaux of SGR de Echelonbedreiging als plausibel
esbeschouwd en of hij kennis heeft van het bestaan van
ssesndere  buitenlandse  (Russische, Franse, Zwit-
serse, ...) afluisternetwerken.

5-  Generaal Michaux antwoordt dat hij geen andere
trekennis heeft van interceptienetwerken dan door open
5 doronnen waarin men informatie terugvindt maar ook
a- desinformatie. SGR beschouwt de bedreiging ko-

le

tion. Le SGR considere la menace venant des grandsmende van grote landen als plausibel en past dus het

pays comme plausible et il applique donc le princi
de précaution.

Le president demande si des informations s’échg
gent entre le SGR et la Slreté detdiEet d'une
maniére plus genérale entre les services de rensei
ment européens au sujet dielon ou bien au sujet de
I'espionnage économique.

Le général Michaux répond qu’il n’existe pas d
guerre de linformation entre les deux services
renseignements belges. Tout ce que le SGR appr]
d’'intéressant pour la Sareté detBEest communiqué
a ce service.

Avant de proposer la création d'une agence féc
rale de protection de linformation au Collége d
Renseignement, le prédécesseur de l'actuel chef
SGR en avait fait part a 'administrateur général de
Sdreté de I'Eat. Des réunions périodiques ont eu lig
entre les informaticiens des deux services.

A ce propos, le général Michaux souligne le cara
tére peu attractif du statut financier offert aux info
maticiens des Forces armées et a ceux de la fonc

De principe van de voorzorg toe.

an- De voorzitter vraagt of er informatie uitgewisseld
tussen SGR en de Veiligheid van de Staat en, op een

gneéneer algemene wijze, tussen de Europese inlichtin-
gendiensten inzake Echelon of enig ander onderwerp
van economische spionage.

e Generaal Michaux antwoordt dat er geen informa-

de tie-oorlog bestaat tussen de twee Belgische inlichtin-

endendiensten. Alles wat SGR verneemt en dat interes-
sant is voor de Veiligheid van de Staat, wordt aan
deze dienst doorgezonden.

jé- Vooraleer het voorstel te doen tot de oprichting

u van een federaal agentschap ter bescherming van de

dunformatie aan het College van inlichtingen en veilig-

laheid, heeft de voorganger van de huidige chef van

u SGR hierover gesproken met de administrateur-
generaal van de Veiligheid van de Staat. Tussen infor-
matici van beide diensten vonden periodieke vergade-
ringen plaats.

iIc- Wat dit betreft onderlijnt generaal Michaux het
r- weinig aantrekkelijk karakter van het financieel sta-
tiotuut dat geboden wordt aan informatici van de
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publique en général. Les salaires offerts par les firmesStrijdkrachten en van de openbare dienst in het alge-
privées sont bien plus avantageux et certains informaimeen. De salarissen die aangeboden worden door
ticiens quittent les Forces armées pour des motifsprivate ondernemingen zijn veel voordeliger en

financiers évidents. La mise en place du systeme in
matique du SGR en subit les conséquences.

Le général Michaux signale d’autre part que depl
les travaux de la commission Rwanda, le SGR a int
sifié ses rapports bilatéraux avec d’autres services
renseignement militaires ou extérieurs des pays el
péens. Ces services procedent a des échanges
diens sur des questions d'intérét commun, m
jamais ils ne parlent d’espionnage économique. Bi
s(r, tout ne s’échange pas; on garde certaines in
mations pour soi en fonction de ses intéréts nationa
propres. Une regle est aussi de ne rien dire de
contacts avec des services tiers. S'il n’est pas facile
construire une armée européenne, il sera encore
difficile de construire un service commun européen
renseignement.

Il faut enfin regretter que, les secteurs de I'arm
ment ou lié a la Défense nationale mis a part,
autres entreprises belges soient tres peu sensibilisé
I'Intelligence économique.

Le général Michaux ne conigersonne qui, par
sa profession ou son appartenance passée a un se
de renseignement, aurait acquis une connaiss
personnelle et directe du systemeck&on». Il

orbepaalde informatici verlaten de Strijdkrachten om
evidente financie motieven. De uitbouw van een
informaticasysteem van SGR ondervindt hiervan
trouwens de gevolgen.

lis Generaal Michaux signaleert anderzijds dat sedert
en-de werken van de Ruanda-commissie, SGR zijn bila-
deerale verhoudingen met andere militaire of externe
rodiensten van Europese landen heeft aangehaald, deze
uotliensten gaan over tot regelmatige uitwisseling van
nisgemeenschappelijke belangstellingspunten, maar er
enwordt nooit gesproken over economische spionage.
forNatuurlijk wordt niet alles uitgewisseld, men houdt
AUXSoOmmige gegevens voor zich in functie van de eigen
semationale belangen. Een regel is ook dat men niets
deegt over zijn contacten met derde diensten. Indien
pluket niet makkelijk is om een Europees leger op te
debouwen, dan zal het nog moeilijker zijn om een
gemeenschappelijke Europese inlichtingendienst op
te richten.

e- Tenslotte moet men betreuren dat, uitgezonderd de

eswapensector verbonden aan Landsverdediging, de

esaindere Belgische ondernemingen zeer weinig gevoelig
zijn voor economische intelligence.

Generaal Michaux kent niemand die door zijn
rviberoep of door zijn voormalig toebehoren aan een
ncmlichtingendienst een directe persoonlijke kennis zou

verworven hebben van het Echelon-systeem. Men

convient de se méfier par ailleurs des «révélations»moet zich trouwens hoeden voor «onthullingen» van
que de soi-disant anciens membres des services dde zogenaamde gewezen leden van de inlichtingen-
renseignement font & la presse. Il convient de toujourdiensten die de pers halen. Het is gepast om steeds de
examiner ces déclarations a la lumiére des circonstanverklaringen te onderzoeken in het licht van de om-
ces qui ont présidé au départ de ces personnes de| lestandigheden die het vertrek van deze personen bij
service. hun dienst hebben voorafgegaan.

Interrogé sur les rencontres ILETS, le généfal Ondervraagd over de ILETS-ontmoetingen, ver-
Michaux déclare que le SGR ne participe pas a ¢eslaart generaal Michaux dat SGR niet aan deze verga-
réunions. deringen deelneemt.

Le président demande si le SGR envisage d'avoir De voorzitter vraagt of SGR overweegt om beroep
recours a des spécialistes ou a des experts extérieute doen op externe specialisten of deskundigen voor
dans les matiéres ou il ne dispose pas de personnehateries waar deze niet beschikt over bevoegd perso-
compétent. Le général Michaux répond que le SGR yneel. Generaal Michaux antwoordt dat SGR hieraan
a déja songé et qu'il envisage favorablement cettereeds gedacht heeft en deze mogelijkheid overweegt
possibilité pour des collaborations ponctuelles. Envoor punctuele samenwerkingen. In afwachting,
attendant, le SGR a récemment recruté de nouvepukeeft SGR recent nieuwe analisten aangeworven die
analystes qui sont actuellement en phase de formamomenteel gevormd worden. Ook levert SGR mo-
tion. A cet égard, le SGR fournit actuellement yn menteel een bijzondere inspanning om deze analisten
surcr6t d’efforts pour former ces analystes. te vormen.

5. Le rapport des experts désignés
par le Comité permanent R

5. Het rapport van de deskundigen aangewezen
door het Vast Comité |
i

Le Comité a estimé, vu I'ampleur de la probléma Het Comité | heeft geoordeeld, gelet op de omvang

que posée par le réseauckhElon» et I'urgence d’en
poursuivre une approche dynamique, de ne pas

van het gestelde probleem van het Echelon-netwerk
sen de dringendheid om er een dynamische benadering

contenter d'élaborer une synthese des informatia

nsaan te kunnen geven, om zich niet te vergenoegen met
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les plus récentes parues dans ce domaine dan
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le==n synthese van informaties die hierover recent ver-

sources ouvertes de diverses origines, mais de demarschenen in open bronnen van diverse origines, maar
der a des experts d’en faire une analyse critiqueaan deskundigen te vragen om er een kritische analyse
permettant entre autres de faire la distinction entrevan te maken die toelaat onder andere een onder-

information et désinformation, et de préciser sur d
bases objectives la probabilité d’'une menace glob
dont le systeme «dhelon» ne serait qu’une manifes
tation exemplative.

Interpellé par les problémes rencontrés par n
services de renseignement et pour tenter de prop
des solutions alternatives au manque de moys¢
auxquels ils se trouvent confrontés, le Comité R
également voulu mettre en évidence et en pratiqug
possibilité de recourir & des experts issus du mof
universitaire.

Comme dit plus haut, le Comité a fondé son initi
tive d'une part sur les possibilités que lui donne la
organique du contte des services de police et d
renseignement du 18 juillet 1991 (article 48, § 3)
faire appel a des experts et d’autre part sur sa doy
mission de confile de la coordination et de I'effi-
cacité des services de renseignements et de sécur
de la protection des droits que la Constitution et la
conférent aux personnes.

Le Comité R a également demandé aux experts
faire des recommandations permettant notamm
d’envisager les moyens a mettre en ceuvre et les é
tuelles mesures a prendre pour répondre a ce typg
menace.

Les missions que le Comité permanent R a con
aux experts se trouvent reprises dans le corps
rapport déposé le 7 mars 2000 et dont le contenu
intégralement reproduit ci-apres.

LE RESEAU ECHELON
Existe-t-il ?
Que peut-il faire?
Peut-on et doit-on s’en protéger?

Rapport d’expertise rédigé a l'attention du
Comité permanent de contfde des services
de renseignements le 7 mars 2000

Par Yves Poullet (yves.poullet@ofundp.ac.be
docteur en droit, professeur et directeur du Centre
recherche informatique et droit (FUNDP) et Jea
Marc Dinant (jmdinant@ofundp.ac.be), itmal et
doctorant en informatique chargé de recherche
Centre de recherche informatique et droit de I'unive

esscheid te maken tussen informatie en desinformatie en

alede waarschijnlijkheid te preciseren op objectieve

- basis van de globale bedreiging, waarvan het Eche-
lon-systeem slechts een voorbeeld zou zijn.

os Getroffen door de problemen waarmee onze inlich-
psdingendiensten geconfronteerd worden en om te
2ngogen alternatieve oplossingen voor te stellen voor
ahet gebrek aan middelen waarmee ze te maken
> ldhebben, wenste het Comité | eveneens in praktijk de
ndenogelijkheid om beroep te doen op deskundigen uit
de universitaire wereld, duidelijk te maken.

A-  Zoals hierboven aangehaald heeft het Comité | zijn
oi initiatief gebaseerd op enerzijds de mogelijkheden die
e het gegeven worden door de wet houdende het toe-
e zicht op de politie- en inlichtingendiensten van 18 juli
Ibl&991, artikel 48, § 3, om beroep te doen op deskundi-
gen en anderzijds op zijn dubbele controle-opdracht
té ean de coadinatie en de doelmatigheid van de veilig-
oi heids- en inlichtingendiensten enerzijds en anderzijds
de bescherming van de rechten die de Grondwet en de
wet aan personen verlenen.

de Het Comité | vroeg eveneens aan de deskundigen
enbm  aanbevelingen op te stellen die toelaten om

ermmiddelen en te nemen maatregelen aan te duiden om
> daan dit type bedreiging een antwoord te bieden.

fié De opdrachten die het Comité | aan de deskundi-

dwen verleenden worden hernomen in het corpus van

edtet verslag dat op 7 maart 2000 werd neergelegd en
waarvan de inhoud hierna integraal wordt weerge-
geven.

HET ECHELON-NETWERK
Bestaat het?
Waartoe is het in staat?
Kan men en moet men zich ertegen beschermen?

Expertiseversiag ter attentie van het
Vast Comité van toezicht op de Inlichtingendiensten
7 maart 2000

), Door Yves Poullet (yves.poullet@fundp.ac.be),
dedoctor in de rechten professor en directeur van het

n- Centre de recherche informatique et droit (FUNDP)

Jean-Marc Dinant (jmdinant@ofundp.ac.be), mees-
auer en doctorandus in de informatica belast met een
r- onderzoeksopdracht in het Centre de recherche infor-

sité de Namur

matique et droit van de universiteit van Namen
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Les auteurs s’expriment ici a titre personnel
n'engagent aucune institution.

(

INTRODUCTION

Le 23 février 2000, le Comité permanent de cdatrg
des services de renseignements a confié aux exp
signataires les missions suivantes:

1. examiner, analyser et commenter tous les do

34)

et De opstellers geven in dit verslag hun persoonlijke

mening en verbinden geen enkele instelling.

INLEIDING

Op 23 februari 2000 belastte het Vast Comité van
ertoezicht op de Inlichtingendiensten de onderteke-
nende experten met de volgende opdrachten:

cu- 1. onderzoeken, analyseren en becommeénggrie

ments disponibles issus de sources ouvertes qui fraivan alle beschikbare documenten, afkomstig van

tent de I'existence du réseacHglon destiné a inter-

open bronnen, die handelen over het bestaan van het

cepter des communications, notamment a des finsEchelon-netwerk dat tot doel heeft communicatie te

économiques;

2. évaluer la fiabilité de ces documents et la vr:
semblance de ces hypothéses, notamment en
confrontant a l'avis des opérateurs de télécomn
nications;

3. situer I'existence possible du réseachdlon
dans un contexte élargi de mise en ceuvre au niv
international de technologies de surveillance;

4. dans la mesure du possible, établir une desc
tion des technologies utilisées et préciser la nature
messages intercepteés;

5. décrire I'environnement juridique en la matiére;

6. formuler, le cas échéant, des recommandation

Le présent rapport reprend ces différents points,
tire les conclusions et formule certaines recomman
tions. Les auteurs tiennent a souligner que ce do
ment a duétre rédigé dans des délais extrémemg
brefs.

Les éléments décrits dans ce rapport I'ont néa
moins été avec toute la rigueur scientifique possil
mais certaines analyses n‘ont pu étre menées
maniére aussi approfondie qu’il edt fallu. C'est &
particulier le cas pour I'analyse de I'importance et (
la nature des télécommunications potentiellems
vulnérables a I'interception par le résealn&on.

1. ANALYSE DES DOCUMENTS
ISSUS DE SOURCES OUVERTES

1.1. Les rapports du STOA

Le premier rapport du STOA a été publié en 1998
a déja, a I'époque, suscité de nombreuses réacti
dont une recommandation du Parlement europé
Seulement deux pages (19-20) de ce premier rapj

intercepteren, onder andere met economische bedoe-
lingen;

2. evalueren van de betrouwbaarheid van deze
ldocumenten en van de aannemelijkheid van deze
u-hypotheses, door ze te confronteren met de mening
van telecommunicatie-operatoren;

A

3. het mogelijk bestaan van het Echelon-netwerk
pagitueren in een ruimere context van internationaal
gebruik van bewakingstechnologiee

rip- 4. in de mate van het mogelijke, de gebruikte tech-
desologiem beschrijven en de aard van déngencep-
teerde berichten preciseren;

5. de juridische omgeving terzake beschrijven;

s. 6. eventueel aanbevelingen formuleren.

en In hun verslag behandelen de auteurs deze punten,
laze trekken de nodige conclusies en formuleren een
cuaantal aanbevelingen. Ze benadrukken echter dat ze
2ntover heel weinig tijd beschikten om hun rapport op te
stellen.

in-  Niettemin hebben ze alle elementen met een zo
nlegroot mogelijke wetenschappelijke nauwkeurigheid
déeschreven, al konden ze bepaalde zaken niet grondig
n genoeg analyseren. Dit geldt in het bijzonder met
e betrekking tot het belang en de aard van telecommu-
ntnicatie die eventueel kwetsbaar kan zijn in geval van
interceptie door Echelon.

1. ANALYSE VAN DE DOCUMENTEN
AFKOMSTIG VAN OPEN BRONNEN

1.1. De STOA-rapporten

et Het eerste STOA-rapport verscheen in 1998 en

pndyracht toen al heel wat reactie teweeg, waaronder een
enaanbeveling van het Europees Parlement. Slechts twee
borpagina’s van dit eerste rapport besteden aandacht aan

décrivent le réseaudBelon en se basant sur trois sour- Echelon, op grond van drie afzonderlijke bronnen:

ces distinctes:

— les travaux de Duncan Campbell menés da
les années 70;

— le livre «the Puzzle Palace» de James Bamfo

ns — de werkzaamheden van Duncan Campbell in

de jaren zeventig;

rd;: — het boek «The Puzzle Palace» van James

Bamford;
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— le livre «the Secret Power» de Nicky Hager.

Ce dernier ouvrage est celui qui détaille le mieux
réseau Ehelon, énumere ses bases dans le mo
entier et explique que ce réseau espionne les satel
Intelsat utilisés pour convoyer la majorité de
communications satellitaires mondiales de type té
phone, fax, télex, internet (dont les courriers électl
nigues).

Il serait donc erroné, bien que cela ait été souv
écrit dans la presse, de prétendre que ce réseau
capter tous les appels téléphoniques effectués
Europe. Ce réseau serait principalement capable
capter tous les messages transitant par les satel
Intelsat.

Ce premier rapport fait état d'un document d
25 octobre 1995 qui resterait toujours secret.
groupe de travail 29(1) a émis le 8 mai 1999 u
recommandation concernant le respect de la
privée lors de linterception des télécommunic
tions (2).

Cette recommandation confirme I'existence de
document classifié.

«Les préoccupations du groupe de travail porte
également sur le champ d’application des mesu
prévues par la résolution du conseil du 17 janv
1995(3). Une version non publiée du docume
précité et postérieure a celui-ci (en date du 25 octo
1995), prévoit que les signataires du texte pourrg
prendre contact en ce qui concerne les spécificati
en matiere d'interception des télécommunicatio
avec le directeur du «Federal Bureau of Investig
tion» des Eats-Unis. Le texte prévoit également qu
sous réserve du consentement des «participan
d'autres HEats peuvent participer a [I'échang
d’'informations, a la révision et a la mise a jour d¢
spécifications. Le groupe s’inquiéte du fait que d
mesures techniques d'interception des télécomn
nications soient mises au point en concertation a
des Hats non soumis aux exigences de la Convent
européenne des droits de 'homme et des directi
95/46 et 97/66. »

Le deuxiéme rapport du STOA, publié au début
I'an 2000, est plus fouillé et est divisé en deux parti

(1) Ci-aprés dénommé Groupe 29. Ce groupe est créé
I'article 29 de la Directive 95/46 et regroupe I'ensemble d
commissions nationales de protection des données de I'Un
européenne.

(2) Disponible sur le serveur de I'Union européenne http
europa.eu.int/comm/dg15/en/media/dataprot/wpdocs/wp18fr.
pdf
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— het boek «The Secret Power» van Nicky
Hager.

5)

le Dit laatste boek bevat de beste beschrijving van

ndé=chelon. Het somt de basissen van het netwerk overal

iteer wereld op en legt uit dat Echelon de Intelsat-

s satellieten bespioneert die worden gebruikt bij het

é-versturen van de meerderheid van het mondiale tele-

o-foon-, fax-, telex- en internetverkeer (inclusief e-mail)
dat per satelliet verloopt.

ent Hoewel dit vaak in de pers wordt beweerd, is het
peniet juist dat dit netwerk al het Europese telefoonver-
ekeer kan afluisteren. Echelon zou vooral de berichten
dé&unnen onderscheppen die via de Intelsat-satellieten
iteworden verstuurd.

u Dit eerste rapport maakt gewag van een document
| ed.d. 25 oktober 1995 dat nog steeds geheim zou zijn.
ne Op 8 mei 1999 formuleerde de werkgroep-29(1) een
vieaanbeveling over de eerbied voor de persoonlijke le-
a- venssfeer bij het intercepteren van telecommunica-
tie (2).

ce Deze aanbeveling bevestigt het bestaan van dit
geclassificeerd document.

ent «De werkgroep maakt zich ook zorgen over het
regoepassingsgebied van de maatregelen beschreven in
er de resolutie van de Raad d.d. 17 januari 1995(3). Een
nt niet-gepubliceerde versie van het bovengenoemde
bredocument, die recenter is dan deze versie van het
yntdocument (d.d. 25 oktober 1995), bepaalt dat de on-
pnglertekenaars van de tekst met betrekking tot de speci-
ns ficaties inzake het intercepteren van telecommunica-
a-tie contact kunnen opnemen met de directeur van het
e, Federal Bureau of Investigation in de Verenigde
s»Staten. Voorts staat in deze tekst dat andere staten, op
e voorwaarde dat de «deelnemers» daarmee akkoord
s gaan, kunnen deelnemen aan het uitwisselen van
es informatie, aan het herzien en bijwerken van de speci-
nuficaties. De groep is verontrust over het feit dat techni-
ecsche maatregelen voor het intercepteren van telecom-
onmunicatie worden ontwikkeld in overleg met staten
eglie niet onderworpen zijn aan de voorwaarden van
het Europees Verdrag voor de rechten van de mens en
van de richtlijnen 95/46 en 97/66. »

de Het tweede STOA-rapport verscheen begin 2000.
2s.Het bevat meer details en is in twee stukken inge-
deeld.

par (1) Hierna Groep-29 genoemd. Deze groep is opgericht
bs krachtens artikel 29 van de Richtlijn 95/46 en groepeert alle
ionnationale commissies ter bescherming van gegevens in de Euro-
pese Unie.

(2) Beschikbaar op de server van de Europese Unie: http://
europa.eu.int/comm/dgl15/en/media/dataprot/wpdocs/wp18fr.
pdf

1

(3) JO C329 du 14 novembre 1996.

(3) PublicatiebladC329 d.d. 14 novembre 1996.
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La premiere partie, assez technique, prése
guatre études:

(

— L’état de I'art dans la surveillance des comm
nications (par Duncan Campbell).

— Chiffrement, cryptosystemes et surveillang
électronique (par F. Leprévost, professeur a I'unive
sité technique de Berlin).

— La légalité des interceptions des communic
tions électroniques (par Chris Elliott, juriste et inge
nieur spécialisé dans les téléecommunications).

— La perception des risques économiques déri
de la vulnérabilité potentielle des médias comme
ciaux par rapport aux interceptions (cabinet d’étud
Zeus, entouré de I'avis de 49 experts en technolog
de la télécommunication).

La deuxiéme partie, plus juridique, analyse
protection des données et les droits de 'homme d
I'Union européenne et I€du parlement européen
Au niveau technigque, les éléments décrits dans
premiére partie sont exposés avec soin et précisio
I'ensemble du travail a été réalisé de maniére prof
sionnelle.

Suite a l'audition par le Parlement européen
'auteur Duncan Campbell, aucune critique séried
de ce rapport n'a d’ailleurs été formulée, méme
I'auteur est en défaut d’apporter des preuves forme
de tous les éléments de son rapport. Certains élém

36)

nte Het eerste deel is vrij technisch en stelt vier studies
VOoor:

I-  — Electronic surveillancéDuncan Campbell).

e — Encoding, encryption systems and electronic
2r- surveillance(F. Leprévost, hoogleraar aan de Techni-
sche Universiteit van Berlijn).

a- — Legality of the interception of communications
2- (Chris Elliott, jurist en ingenieur gespecialiseerd in
telecommunicatie).

és — Economic risks linked to the vulnerability of
2r- communicationgStudiebureau «Zeus», met het ad-
esvies van 49 experten op het gebied van telecommuni-
iegatietechnologia®.

a Deel twee van het rapport is eerder juridisch en
an@nalyseert de bescherming van de gegevens en de rech-
ten van de mens binnen de Europese Unie en de rol
lavan het Europees Parlement. Technisch gezien
n etvorden de elementen in het eerste deel zorgvuldig en
psnauwkeurig beschreven en is het hele onderzoek met

grote deskundigheid gevoerd.

de Het Europees Parlement heeft de auteur van de
sestudie, Duncan Campbell, gehoord en formuleerde
sidaarna geen enkele ernstige kritiek op zijn rapport,
lesook al kon de auteur geen formele bewijzen aanbren-
engen voor al de elementen in zijn rapport. Sommige

de son rapport sont d’ailleurs basés sur des coupuregan die elementen waren trouwens gebaseerd op

de presse.

En dehors de ce rapport, d’autres éléements apq
tent des preuves de I'existence du résezhe®n.

1.2. Les questions parlementaires au Royaume-Un

L'existence de la base anglaise de Menwith Hi
considérée comme le nced du réseetelon au coeur
de I'Europe, peut étre établie par plusieurs questid

krantenknipsels.

or- Buiten dit rapport leveren nog andere elementen
bewijzen van het bestaan van Echelon.

1.2. Parlementaire vragen in het Verenigd Konink-
rijk

Il, Het bestaan van de Engelse basis in Menwith Hill,

die wordt beschouwd als het Europese knooppunt

nsvan het netwerk Echelon, kan worden aangetoond op

parlementaires a la Chambre des Lords du Royaumegrond van diverse parlementaire vragen die werden

Uni, telles que publiées sur le site officiel du Parleme
britannique (1).

Ci-dessous figure la traduction de quelques qu
tions et de leurs réponses:

29 mars 1994, Brian Sedgemore: «Mon honoral
ami a mentionné la station de Menwith Hill. Je cro
qgu'’il s'agit d'une station du GCHQ. Mon honorabl
ami peut-il expliquer pourquoi les chemins de fg
britanniques veulent I'imposer sur base de sa valg
imposable ? »

(1) En annexe se trouvent les questions et réponses orig

ntgesteld in het Hogerhuis van het Verenigd Koninkrijk
en die zijn gepubliceerd op de offildevebsite van het
Britse parlement(1).

es- U vindt hieronder de vertaling van een aantal
vragen en het antwoord daarop:

nle 29 maart 1994, Brian Sedgemore: «Mijn geachte
is collega had het over de basis van Menwith Hill. 1k

e geloof dat het gaat om een GCHQ-station. Kan mijn
or geachte collega verklaren waarom de Britse spoorwe-
2urgen het willen belasten op grond van zijn belastbare
waarde? »

na- (1) De originele vragen en antwoorden in het Engels zijn het

les en anglais, telles qu'imprimées a partir d’Internet.

voorwerp van de bijlage (afgedrukt zoals gevonden op Internet).
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Réponse: « Menwith Hill est une statio
d’écoute et d’espionnage ... située sur 125 hectare
terrain, avec 21 radomes».

25 mars 1994, Mr Cryer: «Quels droits les indiv,
dus ou les firmes possédent-ils s'ils croient éﬂ
espionnés par Menwith Hill? Par exemple, le minis
peut-il nous donner [lassurance formelle qu
Menwith Hill n’intercepte pas le trafic commercial ]

n
5 depionagebasis... op een terrein van 125 ha met
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Antwoord: «(...) Menwith Hill is een afluister- en

7)

21 radarkoepels ».

25 maart 1994, de heer Cryer: «Welke rechten
re hebben personen en ondernemingen die menen dat ze
re door Menwith Hill worden bespioneerd? Kan de
e minister ons bijvoorbeeld formeel verzekeren dat

? Menwith Hill geen communicatie inzake handelsver-

... Finalement, si le ministre est tellement confiant keer onderschept? ... En indien de minister zoveel ver-

dans la démocratie, m’autorisera-t-il, moi et d’autr
membres du parti travailliste a visiter la base ? »

Réponse: « ...Comme la Chambre le sait, j'ai vis
la station le 27 janvier. J'ai recu des briefings conce
nant son Te actuel de la part du personnel seni
américain et anglais travaillant la-bas, celui-
incluant le chef de la base...

Le travail effectué la-bas est trés sensible et class|
secret. Je crois trés fermement que si je commentai
détail les activités que j'ai vu menées la-bas, cela
serait pas dans l'intérét national et nuirait en tout g
a I'objectif véritable de ce travalil...

II'y a actuellement 600 employés britannique
servant a chaque niveau de la base et 1 200 empl
américains. L’honorable membre pour Bradford S
a mentionné des visites de Menwith Hill par dé
membres du Parlement et des membres du Parlen
européen.

Des demandes antérieures pour de telles visites
conférences n'ont pas été approuvées sur base
dérangements [que cela causerait] dans le fonction
ment opérationnel de la base et pour des raisons
sécurité. J'ai déclaré gu'il en serait de méme tant p
les membres du parti conservateur que pour
membres du parti travailliste.

Il n’entre pas dans la pratique du ministére de

Défense d'organiser des visites guidées des installagewoonte

tions de travail de Menwith Hill. Dans ma réponse
la Chambre le 8 mars, jai dit que ces restrictio
s'appliqueraient a tous [les parlementaires]. »

Le 3juin 1996, Lord Jenkins of Putney: «Des inte
ceptions de télécommunications sont-elles effectud
par la NSA américaine a Menwith Hill? Et, dan
I'affirmative, quels messages sont interceptés et p
quelle finalité ? »

Réponse: «ll n'‘entre pas dans la politique (¢
gouvernement de commenter les opérations détaill
menées a Menwith Hill. En tous cas, aucune activ|
considérée comme hostile aux intéréts britannigu
n'est — ou ne serait — permise dans cette station.

es trouwen heeft in de democratie, zal hij dan toelaten

dat ikzelf en andere leden van Labour een bezoek
brengen aan de basis?»

té Antwoord: «Dit Huis weet dat ik op 27 januari een

or-bezoek heb gebracht aan de basis. Amerikaanse en
br Engelse officieren, waaronder het hoofd van de basis,
Ci _hebben me uitgelegd wat de huidige rol van deze basis

IS...

ifié Het werk dat er wordt verricht is bijzonder gevoe-

5 elig en kreeg de classificatie «geheim». Ik geloof stellig

nedat ik het nationaal belang niet dien door een gede-

astailleerde beschrijving te geven van de activiteiten die
ik er heb gezien. In elk geval zou ik daarmee schade
berokkenen aan de nationale belangen en aan het
werkelijke doel van deze werkzaamheden...

s  Momenteel werken er 600 Britten en 1 200 Ameri-
)ydeanen, alle niveaus bijeengenomen. De geachte
ud collega voor Zuid-Bradford verklaarde dat leden van
2s het parlement en van het Europees Parlement
nemenwith Hill hebben bezocht.

ou Vroegere aanvragen voor dergelijke bezoeken of
deonferenties werden niet goedgekeurd omdat dit de
neeperationele werking van de basis zou verstoren, als-
deok uit veiligheidsoverwegingen. Ik heb verklaard
purdat dit zou gelden voor de leden van de conservatieve
egpartij en van Labour.

la Het ministerie van Landsverdediging heeft niet de
rondleidingen van de installaties in
a Menwith Hill te organiseren. In mijn antwoord aan
ns het Huis op 8 maart heb ik gezegd dat deze beperkin-
gen golden voor alle parlementsleden. »

r- 3 juni 1996, Lord Jenkins uit Putney: «Intercep-

cedeert het Amerikaanse National Security Agency

s (NSA) telecommunicatie in Menwith Hill? Zo ja,

puwelk soort berichten intercepteert het en met welke
bedoeling? »

ju Antwoord: «Het beleid van de regering voorziet

geniet dat ze gedetailleerde uitleg verstrekt over de ope-

itératies die in Menwith Hill plaatsvinden. In elk geval

eswordt (of zou) op deze basis geen enkele activiteit

> (worden) toegelaten die als nadelig wordt beschouwd
voor de Britse belangen.»

Le 6 avril 1998, Norman Baker: « Quel mécanis

e 6 april 1998, Norman Baker: «Hoe garandeert men

est en place pour garantir que l'information glanée dat de informatie verkregen door het intercepteren
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des interceptions des télécommunications par
forces américaines a Menwith Hill n’est pas utilisée
maniére préjudiciable aux intéréts du Royaum
Uni?»

Réponse du ministre des Forces armées: «
personnel anglais est intégré a chaque niveau
Menwith Hill et nous pouvons donc étre confiar
dans le fait qu’'aucune activité préjudiciable aux int
réts du Royaume-Uni ne se déroule la-bas. »

(

M. F. Baker: «Le ministre [des Forces armée
peut-il confirmer la véracité ou d’autres aspects d
éléments contenus dans le rapport préparé pou
Parlement européen «Assessing the Technologies
Political Control» qui suggére que toutes les comm
nications téléphoniques, fax et courriers électrof
qgues a travers I'Europe sont couramment surveillé
par les forces américaines basées a Menwith Hi
Etant donné qu’une telle activité se développe a to
vitesse et étant donné que la guerre froide est ter
née, est-il raisonnable de supposer que cela est ré
a des fins non militaires ? Le ministre peut-il confirmg
gue le gouvernement anglais a acces a toutes les ir
ceptions a Menwith Hill? S’il ne le peut, commer
peut-il donner I'assurance qu’il vient de donner?»

Réponse de John Reid, ministre des Forces armé
«L’honorable gentleman ne devrait pas s’attendre
ce que ce que je commente un rapport que je 1
jamais vu et dont je n'ai entendu que trés peu
garanties eu égard a sa véracité. Menwith Hill est U
installation de communications et il y a la-bas ur
intégration totale entre le personnel américain
anglais.

En cette matiere, il y a un droit de regard par
parlement mais aussi par le biais du comité «Int
ligence and Security» et notamment par I'honoral
gentleman. Parmi les milliers de questions qu'il
déposées depuis qu'il est entré au Parlement — a
livres par question —, plus d’une vingtaine sur (
sujet ont déja recu mon attention personnelle. »

Le 9 mars 1999, Lord Kennet: «Quand, pour
derniére fois, un ministre a-t-il été a Menwith Hill, |
base américaine située dans le Royaume-U
Combien de temps y est-il resté? A-t-il pu voir ¢
comprendre toutes les activités menées la-bas pa
personnel destats-Unis ?»

Réponse: «Depuis le premier mai 1997, aucun 1
nistre de notre administration n’a visité Menwit
Hill. Toutefois, les ministres concernés restent ten
informés de toutes ses activités. »

Question: «S'ils [les ministres concerneés] surve
lent les activités gu’ils permettent auxaks-Unis de
mener a Menwith Hill, y compris les activités d
maintien de I'ordre menées par le personnel améric

38)

esvan telecommunicatie door de Amerikaanse troepen

e in Menwith Hill niet wordt gebruikt op een manier

e-die de belangen van het Verenigd Koninkrijk
schaadt?»

Du Antwoord van de minister van Landsverdediging:

dexOp elk niveau in Menwith Hill maken Engelsen deel

It uit van het personeel. Bijgevolg kunnen we er vertrou-

g- wen in hebben dat op deze basis geen activiteiten
plaatsvinden die nadelig zijn voor de belangen van het
Verenigd Koninkrijk. »

S] De heer Baker: «Kan de minister [van Landsverde-
esdiging] de waarheid of andere aspecten bevestigen
" l&van de elementen in het rapport « Assessing the Tech-
5 ofiologies of Policitical Control» dat voor het Euro-
u-pees Parlement wordt voorbereid en dat suggereert
ni- dat alle communicatie per telefoon, fax en e-mail in
resheel Europa wordt bewaakt door de Amerikaanse
II?troepen in Menwith Hill? Mogen we redelijkerwijze
uteaannemen, rekening houdend met het feit dat een
midergelijke activiteit tegen grote snelheid verloopt en
alisee Koude Oorlog voorbij is, dat het doel van deze
or intercepties niet militair is? Kan de minister bevesti-
itegen dat de Engelse regering toegang heeft tot alle
t intercepties in Menwith Hill? Indien hij dat niet kan,
hoe kan hij dan de bovenstaande verzekering geven?»

bes: Antwoord van John Reid, minister van Landsver-

adediging:«Mijn geachte collega kan niet verwachten

'aidat ik commentaar geef op een rapport dat ik nooit

deheb gezien en waarvan ik slechts weinig waarborgen

neheb gekregen met betrekking tot de waarheid van zijn

ne inhoud. Menwith Hill is een communicatiebasis met

etvolledige integratie van het Amerikaanse en Engelse
personeel.

le In verband hiermee heeft het parlement recht van
ol-controle, ook via het comité «Intelligence and Secu-
lerity» en in het bijzonder door mijn geachte collega.
a Van de duizenden vragen die hij heeft neergelegd
608inds hij lid is geworden van het Parlement — voor
ce een bedrag van 600 per vraag — heb ik persoonlijk
aandacht besteed aan een twintigtal ».

la 9 maart 1999, Lord Kennet: «Wanneer heeft een

A minister voor het laatst een bezoek gebracht aan

ni 2Menwith Hill, de Amerikaanse basis in het Verenigd

ot Koninkrijk? Hoelang is hij er gebleven? Kon hij alle

r lactiviteiten observeren die het Amerikaanse personeel
er verricht en heeft hij deze activiteiten begrepen?»

ni- Antwoord: «Sinds 1 mei 1997 heeft geen enkele

h minister van deze regering nog een bezoek gebracht

usaan Menwith Hill. De betrokken ministers worden
echter op de hoogte gehouden van alle activiteiten die
er plaatsvinden. »

I- Vraag: «Indien ze [de betrokken ministers] toe-
zicht houden op de activiteiten waarvoor ze aan de
e Verenigde Staten de toelating geven ze in Menwith

airHill te verrichten, met inbegrip van activiteiten inzake

afin de s’assurer qu’elles ne compromettent pas

leshet bewaren van de orde door het Amerikaanse perso-
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droits et intéréts, commerciaux, sociaux ou autrg
des citoyens et entreprises du Royaume-Uni et
I'Union européenne. »

Réponse: «Le gouvernement de Sa Majesté
conscient des activités menées par le personnel am
cain a Menwith Hill. Le maintien de l'ordre a I3
station RAF de Menwith Hill est assuré par la polid
du ministére de la Défense.»

1.3. Les documents déclassifiés par la NSA

Le rapport STOA fait état de documents déclas
fiés sur base du «Freedom of Information Act» (1
La lecture de ces documents (dont certaines par
sont illisibles ou censurees) reste sibylline mais le n
«Echelon» y apparaiet ces documents confirmen
donc I'existence de ce réseau méme s'ils n’apport
gue peu de renseignements relatifs a son fonction
ment.

2. ANALYSE DE LA VRAISEMBLANCE DES
HYPOTHE SES AVANCEES PAR LE STOA

2.1. QuelquesélémentsconcernantlaNational Secu
rity Agency

Il est intéressant de noter, sur le site de la NSA |
méme, l'idéologie affichée de ce service:

— «la menace par rapport a nos systémes d’
formation grandira dans les années futures au fur ¢
mesure que les technologies permettant I'attaque
ces systémes proliféreront et que de plus en plus
pays et de groupes développeront des stratégies
cluant de telles attaques» (2);

— «Ces pages décrivent le plan stratégique de
NSA/(CSS) pour le XX siécle et comment nous
comptons atteindre notre but: la supériorité amé
caine en matiére d'information» (3).

Selon plusieurs sources convergentes, la N
posséderait un personnel d’environ quarante m
personnes et un budget de I'équivalent de 160
liards de francs belges en 1997tithe de comparai-
son, un géant industriel comme Belgacom a dépe

(1) Le Freedom of Information Aade 1966 (5 USC, section
552) est la loi américaine obligeant les administrations a la tra
parence et créant au profit des citoyens un droit d’acces
documents détenus par I'administration.

(2) http://www.nsa.gov:8080/programs/ncs21/goall.html
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2s,neel, teneinde zich ervan te vergewissen dat ze de

deechten en de commeitde maatschappelijke of
andere belangen van de burgers en ondernemingen in
het Verenigd Koninkrijk en de Europese Unie niet in
het gedrang brengen. »

est Antwoord: «De regering van Hare Majesteit heeft

érkennis van de activiteiten van het Amerikaanse perso-
neel in Menwith Hill. De politie van het ministerie

e van Landsverdediging staat in voor de ordehandha-
ving op de RAF-basis in Menwith Hill.»

|

1.3. Door het NSA gedeclassificeerde documenten

5i- Het STOA-rapport heeft het over documenten die
). zijn gedeclassificeerd op grond van de wet inzake
lies Freedom of Information»(1). Ook na lezing van
pmdeze documenten (waarvan sommige stukken onlees-
t baar of gecensureerd zijn) blijven heel wat zaken on-
entduidelijk, al komt de naam «Echelon» erin voor en
nebevestigen deze documenten dus het bestaan van dit
netwerk. Ze geven echter heel weinig informatie over
de werking van Echelon.

2. ANALYSE VAN DE AANNEMELIJKHEID
VAN DE HYPOTHESEN VOLGENS STOA

- 2.1. Enkele gegevens met betrekking tot het
«National Security Agency »

Li-  Op de website van het NSA vinden we een beschrij-

ving van de ideologie van deze dienst:

n- — «tijdens de komende jaren zal de dreiging voor

ot dnze informatiesystemen steeds groter worden naar-

denate de technologiee waarmee deze systemen

dé&unnen worden aangevallen zich vermenigvuldigen

inen steeds meer landen en groepen strategiewvik-
kelen waarvan dergelijke aanvallen deel uitma-
ken»(2);

la — «Deze pagina’s beschrijven het strategisch plan
van het NSA/CSS voor de 21le eeuw en de manier

ri-waarop we ons doel willen bereiken: Amerikaanse
suprematie op het gebied van informatie » (3).

5A  Volgens diverse gelijkluidende bronnen zou het
lleNSA ongeveer 40 000 personeelsleden tellen en be-
il-schikken over een budget ter waarde van 160 miljard
frank in 1997. Ter vergelijking: in 1997 bedroegen de
nséiitgaven van een industriereus als Belgacom 131

(1) De Amerikaansd-reedom of Information Actan 1966
ns-(5 USC, section 552) verplicht de overheden tot openbaarheid
auxvan bestuur en cted voor de burgers een recht van toegang tot

documenten die de overheid bewaart.

(2) http://iwww.nsa.gov:8080/programs/ncs21/goall.html

(3) http://www.nsa.gov:8080/programs/ncs21/index.html

(3) http://www.nsa.gov:8080/programs/ncs21/index.html
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la méme année 131 milliards de francs belges et
personnel comptait environ vingt six mille persor
nes(1).

Les capacités de décryptage de la NSA sont imp,
tantes quoique non connues avec certitude et d
sujettes a spéculation.

A titre d'illustration, le systéme DES 56 bits recon
mandé par le gouvernement américain pour chiffi
les documents gouvernementaux non classifiés a
présenté en 1998 par les services américains con
impossible a casser sans utiliser 14 000 PC Penti
pendant 4 mois.

Quelques mois aprées cette déclaration, I'Electro

or-
bninzake decodering, ook al zijn ze niet precies bekend

(40)

somiljard frank en telde deze maatschappij ongeveer
1- 26 000 werknemers(1).

Het NSA beschikt over belangrijke capaciteiten

en bijgevolg vatbaar voor speculaties.

In 1998 verklaarden de Amerikaanse diensten dat
erhet systeem DES 56 bits, aanbevolen door de Ameri-
ét&aanse regering om niet-geclassificeerde regeringsdo-
nmeumenten te coderen, onmogelijk kon worden
ungekraakt zonder gedurende vier maanden gebruik te
maken van 14 000 pc’s van het type Pentium.

Een paar maanden later produceerde Electronic

c

Frontier Fundation a réalisé une machine effectuantFrontier Fundation een machine die minder dan twee
ce cassage de la clé 56 bits en moins de deux jourg(2Hagen nodig had om de 56 bits-sleutel te kraken (2).

Le colt d'une telle machine s’éleve a huit millions

Een dergelijke machine kost 8 miljoen frank. We

de FB. On peut difficilement croire qu'une organisa- kunnen moeilijk geloven dat een organisatie die
tion possédant depuis plusieurs années des capacitészake personeel en budget al jaren beschikt over
en personnel et en budget supérieures a celles de notraiddelen die groter zijn dan de middelen van onze
opérateur national de télécommunications n'ait ja- nationale telecommunicatie-operator er nooit in is
mais pu réaliser une telle machine voire une machjnegeslaagd een dergelijke machine te bouwen, laat staan

nettement plus performante que celle réalisée par
amateurs avec des moyens et un budget ridicules.

Par ailleurs, il est intéressant de noter(3) que
algorithme, congu a l'origine par IBM était doté d’'un
clé de 128 bits.

Il est donc évident que les capacités de décrypt:
de la NSA sont énormes et que les déclarations pu
ques américaines concernant cette capacité teng
volontairement & la minimiser d’un facteur énorme.

2.2. Que fait le réseau Ehelon ?

Il nous est impossible de répondre a cette quest
de maniére certaine.

James Bamford, auteur du livre «The Puzz
Palace» a pour sa part déclaré (4):

«En tant que I'une des rares personnes exterieur
avoir suivi 'agence (la NSA) pendant des années,

(1) Source:rapport annuel de Belgacom 1998.
(2) http://www.eff.org/pub/Privacy/Crypto-misc/
DESCracker/ HTML/19980716-eff-descracker-pressrel.html

(3) Chaque bit ajouté a une clé multiplie par deux le nomh
de clés possibles et donc le temps nécessaire pour trouve
bonne clé. Une clé 128 bits est donc environ quatre mi
milliards de milliards de fois plus sdre qu’une clé a 56 bits. C'e
a la demande de la NSA que I'algorithme DES a vu sa longu
de clé réduite a 56 bits au lieu des 128 prévus initialement. (M
a ce sujet Bruce Schneier, Cryptographie appliquée, Interna
nal Thomson Publishing France, Paris, 1997, p. 283.)

(4) James Bamford, «Loud and Clear — the most secret
secret agencies operates under outdated lawgashington

desen machine die tot veel meer in staat is dan deze
machine van amateurs die over slechts heel weinig
middelen beschikken.

cet We merken trouwens op dat dit algoritme, oor-
e spronkelijk ontworpen door IBM, was uitgerust met
een 128 bits-sleutel (3).

age Het is duidelijk dat het NSA over enorme decode-
blitringscapaciteiten beschikt en dat de Amerikanen de
lemeiging hebben deze capaciteit in hun openbare ver-
klaringen opzettelijk veel kleiner voor te stellen dan
ze in werkelijkheid is.

2.2. Wat doet Echelon ?
ion We kunnen deze vraag niet met absolute zekerheid
beantwoorden.

James Bamford, auteur van «The Puzzle Palace»
verklaarde (4):

s a «Als een van de weinige externe personen die het
jebureau (het NSA) jarenlang hebben gevolgd, is de

le

(1) Bron: Belgacom-jaarverslag 1998.
(2) http://www.eff.org/pub/Privacy/Crypto-misc/
DESCracker/ HTML/19980716-eff-descracker-pressrel.html

re (3) Elke bit die aan een sleutel wordt toegevoegd verdubbelt
r lhet aantal mogelijke sleutels en bijgevolg ook de tijd nodig om
lle de goede sleutel te vinden. Een 128 bits-sleutel is bijgevolg vier-
st duizend miljard miljard keer veiliger dan een 56 bits-sleutel. Op
eurverzoek van het NSA werd de lengte van de sleutel van het algo-
oir ritme DES verminderd tot 56 bits in plaats van 128 bits zoals
tio-aanvankelijk voorzien. (Zie in verband hiermee Bruce Schneier,
Cryptographie appliquée International Thomson Publishing
France, Parijs, 1997, blz. 283.)

(4) James Bamford, «Loud and Clear — the most secret of
secret agencies operates under outdated lawgashington

of

Post,14 novembre 1999.

Post 14 november 1999.
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pense que les craintes sont fort exagérées. Me ba
sur tout ce que je sais de lI'agence, et sur d’'innomh
bles conversations que jai eues avec des memf
actuels ou anciens de la NSA, je suis certain que
NSA n’outrepasse pas son mandat.

Mais cela ne signifie pas qu’elle ne le fera jama
Mon véritable souci est que les technologies gqu’e
développe a huis clos, ainsi que les méthodes qui
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samntees volgens mij sterk overdreven. Voortgaand op al
rawat ik over het bureau weet en op ontelbare gesprek-
rekRen die ik met de huidige of met gewezen leden van
lahet NSA heb gevoerd, ben ik zeker dat het NSA zijn
opdracht niet te buiten gaat.

s. Dat betekent echter niet dat het dit nooit zou doen.
le Ik maak me vooral zorgen over het feit dat de techno-
ontogiee die het achter gesloten deuren ontwikkelt en

éveillé de telles craintes, ont donné a I'agence la capade methoden die aanleiding hebben gegeven tot de

cité d’étendre son réseau d'écoutes de maniére p
que illimitée. Alors que la NSA fonce dans le dévelo
pement de satellites et d’ordinateurs assez puissi
pour passer au crible des montagnes de données il
ceptées, les lois fédérales (a présent vieilles d'un qu
de siécle) qui régissent I'agence n’en sont encore q
leurs prémices».

Néanmoins, il est certain que ce réseau — et
particulier la station de Menwith Hill dans le Yorks|
hire anglais, prés d’Harrogate — existe et posséde
moyens importants d'écoute de tout le trafic satel
taire recgu sur le territoire de I'Union européenne.

Au niveau technique, un satellite n’est rien d’aut
gu’un ensemble de plusieurs transpondeurs qui, re
vant une onde radio de la terre, la renvoient dans
certain faisceau. En général, les faisceaux d'on
descendant vers la terre ne sont pas focalisés ver
lieu précis (une ville voire un pays entier) mais engl
bent plusieurs pays.

Les faisceaux satellitaires descendant des rése
Intelsat (téléphonie et fax principalement) et Eutels
(connexions internet point a point ou multipoin
fournies par Belgacom) montrent que Menwith Hi
est judicieusement positionnée pour capter le ma
mum de satellites.

A titre d'exemple nous montrons le faisced
descendant d’'un satellite utilisé par Belgacom pour
trafic internet.

Il semble certain que la quasi-totalité des inform
tions transitant par Intelsat ou Eurosat viennent fra
per 'une des 23 (Duncan Campbell parle de 2
antennes situées a Menwith Hill. La position de ¢
antennes est masquée par l'utilisation de radon
(spheres opaques perméables aux ondes électrd
gnétiques), ce qui interdit de pouvoir vérifier led

redauidige vrees, het bureau in staat hebben gesteld zijn

D- afluisternetwerk bijna onbeperkt uit te breiden.

antSerwijl het NSA heel actief is in het ontwikkelen van

ntesatellieten en computers die sterk genoeg zijn om

lJarenorme hoeveelheden “gtarcepteerde gegevens

u'agrondig te ziften, staan de federale wetten (die nu een
kwarteeuw oud zijn) die het bureau beheersen pas
aan het begin. »

en Niettemin is het zeker dat dit netwerk — in het bij-

zonder de basis Menwith Hill bij Harrogate in York-

deshire, Engeland — wel degelijk bestaat en in aanzien-

li- lijke mate is uitgerust om alle satellietverkeer af te
luisteren dat op het grondgebied van de Europese
Unie wordt ontvangen.

re  Technisch gezien is een satelliet niets meer dan een
cegeheel van transponders die een radiogolf vanop
uraarde ontvangen en ze in een bundel doorsturen. In
dehet algemeen zijn de bundels golven die naar de aarde
5 uopen niet op een bepaalde plaats (een stad of zelfs een
0- land) gericht, maar omvatten ze verschillende landen.

aux De satellietbundels die neerdalen van de netwerken

atintelsat (voornamelijk telefoon- en faxverkeer) en

t Eutelsat (door Belgacom geleverde punt-tot-punt- of

Il multipuntverbindingen voor internet) tonen duidelijk

xi-aan dat Menwith Hill op een strategische plaats is
gevestigd om zoveel mogelijk bundels van satellieten
op te vangen.

u Als voorbeeld tonen we de bundel die neerkomt
levan een satelliet die Belgacom gebruikt in het kader
van het internetverkeer.

a- Het lijkt vast te staan dat bijna alle informatie die

\p-via Intelsat of Eurosat loopt, wordt opgevangen door
6) een van de 23 antennes (volgens Duncan Campbell
eszijn het er 26) op de basis van Menwith Hill. Radar-

nekoepels (ondoorzichtige koepels die elektromagne-
maische golven doorlaten) verbergen de exacte positie
r van de antennes, waardoor het niet mogelijk is na te

orientation.

gaan hoe ze gericht staan.
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2.3. Les avis des experts européens en la matiere

(

Les auteurs du présent rapport font leurs |

42)

2.3. De mening van Europese experten ter zake

es De opstellers van dit rapport sluiten zich aan bij de

conclusions des trente experts européens de toubesluiten van dertig Europese experten uit alle

pays, de tout@e et de tous secteurs interrogés dang
cadre du 8rapport du STOA et en particulier les troi
assertions suivantes qui ont récolté l'assentimé

quasi unanime des personnes interrogées, a savoif:

1. Jusqu'a présent toute l'information économ
que est échangée par le biais de moyens électronig
(téléphone, téléfax, courrier électronique). Tous |
appareils informatiques et les commutateurs offre
des possibilités croissantes d'écoute. En conclusi
nous devons considérer la protection de la vie priv
dans un environnement de réseaux internationaux.

2. L'importance des systémes d’information et
communication pour la société et I'économie globg
s'intensifie parallelement a la quantité et a la vale
croissante des données qui sont stockées ou tran
ses dans ces systemes. Simultanément, ces systen
ces données deviennent de plus en plus vulnéra
face a des menaces variées comme l'accés ou I'us
non autorisé, la mésappropriation, I'altération et
destruction.

3. La cryptographie est un composant essentiel
la sécurité de l'information ainsi que des systémes
communication et des applications incorporant d
méthodes cryptographiques pour assurer la sécu
des données ont été développées.

En résumant, nous pourrions dire que I'informat
sation croissante de tous les secteurs fait que:

1. chaque activité humaine laisse de plus en plus
traces;

2. le détenteur, la nature et le lieu de stockage
ces traces deviennent de moins en moins visibles
l'individu qui les laisse le plus souvent malgré lui;

3. dans le méme temps, la captation de ces tra
invisibles laisse de moins en moins de traces visibl

En d'autres termes, lindividu communiquant
conscience de laisser de plus en plus de traces 1

lelanden, van elke leeftijd en uit alle sectoren die
s werden ondervraagd in het kader van het vierde
2NtSTOA-rapport. In het bijzonder nemen ze de drie
volgende beweringen over waarmee bijna alle onder-
vraagde personen akkoord gingen, te weten:

i- 1. Tot op heden wordt alle economische informa-

judfe uitgewisseld met behulp van elektronische midde-

eslen (telefoon, fax, e-mail). Alle informatica-appa-

ntraten en schakelaars bieden steeds meer mogelijkhe-

onden om communicatie af te luisteren. Bijgevolg

éemoeten we de bescherming van de persoonlijke le-
venssfeer in een context van internationale netwerken
plaatsen.

e 2. Het belang van informatie- en communicatie-

le systemen voor de maatschappij en de wereldecono-
urmie neemt evenredig toe met de kwantiteit en de
sméteeds grotere waarde van de gegevens die met deze
essgstemen worden opgeslagen of verstuurd. Tegelijk
nleworden deze systemen en gegevens steeds kwetsbhaar-
agder voor diverse bedreigingen zoals toegang of
la gebruik zonder toelating, verduistering, vervalsing en

vernietiging.

de 3. Encryptie is een wezenlijk bestanddeel in het

debeveiligen van informatie en communicatiesystemen.

esEr zijn toepassingen ontwikkeld waarin coderings-

riténethodes zijn gategreerd met het oog op het beveili-
gen van de gegevens.

i-  Samengevat kunnen we stellen dat de steeds grotere

informatisering in alle sectoren meebrengt dat

de 1. elke menselijke activiteit steeds meer sporen
achterlaat;

de 2. de bewaarder, de aard en de plaats van opslag

pavan deze sporen steeds minder zichtbaar worden voor
de persoon die deze sporen meestal achterlaat zonder
dat hij dat zelf wil of weet;

ces 3. er tegelijk steeds minder zichtbare sporen zijn
bs.van het opvangen van voornoemde onzichtbare spo-
ren.

a  Met andere woorden, een persoon die communi-
naieert beseft dat hij steeds meer sporen achterlaat,

sans pouvoir les identifier avec précision et sansmaar hij kan deze sporen niet precies identificeren en

connaire leurs destinataires réels. Ceci se manife
par la réponse a la question 18 de I'étude précitée.

Face a I'assertion «|l est largement évident que
grands gouvernements utilisent la surveillance d
communications pour procurer des avantages cg
merciaux aux entreprises et organisations», 40%
experts interrogés en sont persuadés, 30% S
persuadés du contraire et les 30% restants ne peu
pas se prononcer.

steweet niet wie de werkelijke bestemmelingen zijn. Dit
blijkt uit het antwoord op vraag 18 van de bovenge-
noemde studie.

es Geconfronteerd met de stelling «Het is overduide-
edlijk dat regeringen van grote landen van de controle
m-op de communicatie gebruik maken om aan onderne-
degningen en organisaties commérleievoordelen te
onbezorgen», antwoordt 40% van de ondervraagde
veeixperten dat ze daarvan overtuigd zijn, terwijl 30%
van het tegendeel is overtuigd en 30% zich niet durft

uitspreken.
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Il est probable que cette répartition d’opinion €
trois tiers se retrouvera parmi le grand public et par
... les lecteurs de ce rapport.

2.4. Lavis de Belgacom

Selon l'avis de plusieurs ingénieurs de Belgacom
trafic Intelsat (principalement fax et téléphonie) n
serait pas crypté par l'opérateur. Toutefois, seu
ment un pourcent du trafic téléphonique internati
nal transiterait par satellite, principalement po
assurer la connexion vis-a-vis de pays ne posséd
pas une bonne infrastructure filaire terrestre (|
exemples de certains pays d'Afrique et de I'lInde @
été cités). Les liaisons fournies dans le cadre des sg
ces V-STAR(1), utilisant le réseau Eurosat ne s
pas systématiquement cryptées par I'opérateur m
elles peuvent I'étre lorsque Belgacom fournit I'appl
catif au client.

Par ailleurs le trafic V-link se déroule suivant u
protocole propriétaire, propre a Belgacom, ce d
compliquerait le décodage des informations transr
ses.

Dans tous les cas, I'interception physique de la té
communication ne pose aucun probleme et pé
s'effectuer a l'aide d'un équipement limité a un
antenne et un décodeur. Dans le cas d’'Intelsat,
candidat intercepteur trouvera méme sur Internet
programmes permettant de pointer en permane
son antenne vers le satellite désiré.

Dans le trés court délai (12 jours) qui leur a €
imparti, les experts n'ont pu faire une analyse pl
détaillée des télécommunications internationales
ou satellitaires effectuées par les opérateurs nal
naux. Une telle étude exhaustive nous semble
élément indispensable a une meilleure sécurisat
des télécommunications véhiculées sur le territo
belge.

3. ECHELON DANS LE CONTEXTE E LARGI
DE LASURVEILLANCEDESTE LECOMMU-
NICATIONS

Ce point a déja été esquissé (sufra)nUne carac-
téristique majeure des nouvelles technologies
l'information et de la communication se situe dans |
traces gue chaque télécommunication laisse, gén
lement a I'insu de la personne qui communigue.

(1) Les services de communications de données par satel
sont dénommés V-star (http://www.belgacom.be/satellite).
englobent les services V-Star pour des liaisons multipoints et
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n  Wellicht vinden we deze verdeling van de menin-
migen in drie min of meer gelijke stukken terug onder
het grote publiek en ... bij de lezers van dit rapport.

3)

2.4. De mening van Belgacom

le Diverse Belgacom-ingenieurs zijn van mening dat
e het Intelsat-verkeer (vooral fax en telefoon) niet
e-wordt gecodeerd door de operator. Anderzijds zou
- slechts één procent van het internationaal telefoon-
ur verkeer via satelliet verlopen, in hoofdzaak om de ver-
arbtinding te verzekeren met landen die op het aardop-
espervlak niet over een degelijke draadinfrastructuur
nt beschikken (als voorbeeld werd verwezen naar een
rviaantal Afrikaanse landen en naar India). De verbin-
ntdingen in het kader van de V-STAR-diensten(1),
aisvaarbij gebruik wordt gemaakt van het Eurosat-
- netwerk, worden door de operator niet systematisch
gecodeerd, maar dit kan wel gebeuren indien Belga-
com de nodige applicaties daarvoor aan de klant
bezorgt.

n  Overigens verloopt het V-STAR-verkeer volgens
ui een protocol dat eigendom is van Belgacom en dat het
ni-ontcijferen van de verstuurde informatie zou bemoei-
lijken.

- In elk geval is het helemaal niet moeilijk om tele-
sutcommunicatie feitelijk te intercepteren. Meer dan een
e antenne en een decoder heeft men niet nodig. Met
lebetrekking tot Intelsat vindt al wie communicatie wil
lesintercepteren op het internet de nodige programma’s
ncaelie hem toelaten zijn antenne voortdurend op de
gewenste satelliet te richten.

té In de heel korte periode (12 dagen) waarover ze
us beschikten, konden de experten geen diepgaander
et/analyse maken van de internationale en/of satelliette-
tiolecommunicatie die de nationale operators verrich-
urten. Een dergelijk uitgebreid onderzoek lijkt ons
orechter absoluut noodzakelijk wil men alle telecom-
remunicatieverkeer in Belgibeter beveiligen.

3. ECHELON IN DE BREDERE CONTEXT VAN
HET TOEZICHT OP TELECOMMUNICATIE

We hebben dit punt al even aangehaafd éupra
denr. 2). Een van de belangrijkste kenmerken van de
esnieuwe informatie- en communicatietechnolGgiee
Breheeft te maken met het feit dat alle telecommunicatie-
verkeer sporen achterlaat, gewoonlijk zonder dat de
persoon die communiceert dat besetft.

ites (1) De diensten voor het versturen van gegevens via satelliet,
Is worden V-STAR genoemd (http://www.belgacom.be/satellite).
V-Ze omvatten de diensten V-STAR voor multipuntverbindingen

Link pour des liaisons point & point.

en V-Link voor punt-tot-puntverbindingen.
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C’est un phénoméne global et le réseaieion

(

n'est qu 'une manifestation de ce qui est possible

partir de la surveillance des satellites.

Hormis les problémes de confidentialité liés ay
étres humains, la technologie moderne de télécomr

nication repose sur une cChal de trois éléments
distincts et complémentaires, chacun possédant
propres vulnérabilités.

1. le hardware de communication (les routeurs,
circuits intégrés, les processeurs, les antennes, etc

2. le software de communication (le programm
qui commande le hardware);

3. le support de communication (Iébts, la fibre
optique, I'onde radio, etc.).

3.1. Les vulnérabilités du hardware et du software

Tant le hardware que le software peuvent offrir
que l'on appelle en sécurité informatique des jud
(peep hole), des portes dérobées (backdoors) ou
fonctions cachées (non signalées dans la docume
tion).

Dans tous ces cas de figure, l'utilisateur d'y
routeur ou d’'un processeur ignore certaines fonctic
nalités qui peuvent étre utilisées, de maniére invisil
et de plus en plus souvent a distance par un tiers
connaissant.

Le premier rapport du STOA cite ainsi une fon¢

tionnalité des centraux RNIS permettant d’écouter
qui se dit dans une piéce via un téléphone raccroch

En juillet 1999, Richard Smith, un consultant €
sécurité, a mis en évidence que RealJukebox, un I
ciel gratuit d'écoute de CD musicaux diffusé €
Europe a des millions d’exemplaires transmettait a
maison mére américaine, de maniere cryptée e
intervalles réguliers les index des CDROM qui étaie
insérés dans le lecteur du PC(2).

Le méme Richard Smith avait détecté, quelqu
mois auparavant, que le logiciel d’inscription en lign
de Windows 98 transmettait a Microsoft le détail ¢
'équipement de linternaute en ce et y compr
certains numéros de série.

Dans les versions de Microsoft Office 1997, chaq
document Word, Excel ou Powerpoint était marq
d’'un numéro de série unique composé en partie
numéro de série de la carte Ethernet de 'ordinateu

Ceci permettait & Microsoft de retrouver l'autel
de n’importe quel document Word, Excel ou Powe
point 97, pour peu que celui-ci se soit enregistré
ligne.

44)

Dit is een algemeen fenomeen en Echelon is niet
> ameer dan een voorbeeld van wat mogelijk is als men
satellieten bewaakt.

x Afgezien van de problemen inzake vertrouwelijk-

nuheid die opduiken telkens wanneer men met mensen
te maken heeft, berust de moderne telecommunicatie-

setechnologie op een keten van drie afzonderlijke ele-
menten die elkaar aanvullen en elk hun eigen zwakke
punten hebben.

es 1. Communicatiehardware (routers, gegreerde
.); schakelingen, processors, antennes enz.).

e 2. Communicatiesoftware (het programma dat de

hardware stuurt).

3. Communicatie-dragers (kabels, glasvezels, ra-
diogolven enz.).

3.1. Zwakke punten van hardware en software

ce  Zowel hardware als software kunnen vertonen wat
asmen op het gebied van informaticabeveiliging kijk-
degaatjes (peepholes), geheime deurtjes (backdoors) of
ntarerborgen functies (niet vermeld in de documentatie)
noemt.

n Inal deze gevallen is de gebruiker van een router of

n-processor niet op de hoogte van bepaalde functionali-

nleteiten die onzichtbaar en steeds vaker vanop afstand

lekunnen worden gebruikt door een derde die ze wel
kent.

In het eerste STOA-rapport wordt gewezen op een
cefunctionaliteit van ISDN-centrales die het mogelijk
€.maakt af te luisteren wat in een bepaald lokaal wordt
gezegd via een opgehangen telefoon.

n In juli 1999 bewees Richard Smith, een beveili-

dgigingsconsulent, dat RealJukebox, een softwarepro-

n gramma voor het gratis beluisteren van CD’s en waar-

lavan in Europa miljoenen exemplaren verdeeld zijn, de

t dndexen van de cd-roms in de PC-lezer regelmatig

nt gecodeerd doorstuurde naar de Amerikaanse moeder-
maatschappij(1).

es Een paar maanden eerder had diezelfde Richard

e Smith ontdekt dat de software voor de on line-

e registratie van Windows 98 gedetailleerde gegevens

s betreffende de uitrusting van de internaut naar
Microsoft stuurde, met inbegrip van bepaalde serie-
nummers.

ue In de versies van Microsoft Office 1997 werd elk
1é Word-, Excel- of PowerPoint-document gemerkt met
dueen uniek serienummer dat onder meer het serienum-
r. mer bevatte van de Ethernet-kaart van de computer.

r  Zo kon Microsoft de auteur van eender welk docu-
r- ment in Word, Excel of PowerPoint 97 opsporen op
envoorwaarde dat de betrokkene zich on line had gere-
gistreerd.

(1) http://www.thatworld.com/news/realjukebox.html.

(1) http://Aww.thatworld.com/news/realjukebox.html
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Grace a l'utilisation de cookies dans des hyperlie
invisibles et au bavardage invisible des programn
de navigation (p.e. Internet Explorer ou Netsca
Communicator), implémentés en contradiction av
les normes mondiales, des entreprises inconnues
cybermarketing parviennent a collecter et a stoch
sur une base individuelle I'ensemble des mots-c
tapés sur certains grands moteurs de recherches
chaque Internaute européen.

DoubleClick, une entreprise de cybermarketir
américaine utilise a elle seule ce procédé plus d
demi-milliard de fois par jour.

La liste de ce qui se passe sur le réseau Intern
l'insu de l'utilisateur est longue et les quelques ¢
relevés ci-dessus n’'ont valeur que d’'exemples n
sujets a caution (1).

3.2. Lavuinérabilité dessupportsde communication

En ce qui concerne le support de communicatic
chaque support rayonne une part de linformati
gu’il transporte. Cela est clair pour le satellite g
transmet a I'Europe entiére I'information destinée
une antenne particuliére dans un pays déterminé.

Le courant circulant dans leShtes de télécommu-
nication produit une onde électromagnétique da
une partie se déploie a I'extérieur dibleaet peut
donc étre capturée sans rupture de celui-ci.

La fibre optique elle-méme laisse passer une qu
tité infime de lumiere. Il est possible de la polir Iéger
ment ou de la courber afin de capturer une par
significative de lumiére de fagon a pouvoir recons
tuer le message. Néanmoins, a ce jour, la fibre optig
reste de loin le support le plus difficile a espionner.

Par ailleurs, gree a la cryptographie quanti
que(2) associée a ce média, il semble qu'il ser
possible de détecter automatiquement et systém
quement toute écoute du signal transitant sur U
fibre optique, ce qui ferait de la fibre un support ng
sujet a des écoutes invisibles.

4. DESCRIPTION DES TECHNOLOGIES UTI-
LISEES ET NATURE DES MESSAGES IN-
TERCEPTES

Nous ne pouvons ici que tout d’abord renvoyer a
études de Leprévost et Campbell précitées qui n
paraissent d’un excellent niveau scientifique.

(1) Les cas exposés ci-dessus ont fait I'objet d'une étude dans le ¢
du projet européen Eclip. Le rapport détaillant quelques technolog
«privacides» se trouvent sur http://www.droit. fundp.ac.be/Textes
privacy_law_tech_convergence.rtf.

(2) Voir le rapport STOA de F. Leprévost, point 6.2. et Brug
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ns Dankzij het gebruik van cookies in onzichtbare
eshyperlinks en de onzichtbare communicatie van navi-
pe gatieprogramma’s (bv.: Internet Explorer of Net-
ec scape Communicator), ‘geplementeerd in strijd met
dmondiale voorschriften, slagen onbekende cybermar-
erketingbedrijven er in op individuele basis alle sleutel-
éswoorden te verzamelen en op te slaan die elke Euro-
paese internaut ingeeft op een aantal grote zoekmachi-
nes.

g DoubleClick alleen al, een Amerikaans cybermar-
unketingbedrijf, gebruikt dit procédé meer dan een half
miljard keer per dag.

ot a De lijst van al wat op het internet gebeurt zonder

asdat de gebruiker het beseft is heel lang. We hebben

onhierboven slechts een paar vaststaande voorbeelden
gegeven(l).

3.2. De kwetsbaarheid van communicatie-dragers

n, EIk communicatie-drager straalt een deel uit van de

on informatie die het vervoert. Dit is duidelijk in het

Ui geval van een satelliet die de informatie bestemd voor

a een specifieke antenne in een welbepaald land aan
heel Europa bezorgt.

De stroom die door telecommunicatiekabels loopt,
nt produceert een elektromagnetische golf waarvan een
deel zich buiten de kabel ontplooit en bijgevolg kan
worden opgevangen zonder dat men de kabel moet

breken.

an- Glasvezels laten een heel minieme hoeveelheid licht
e- door. Het is mogelijk dit licht ietwat te bewerken of
tieom te buigen teneinde een grotere hoeveelheid licht te
li- verkrijgen en het bericht zo opnieuw samen te stellen.
jueroch blijven glasvezels het moeilijkst te bespioneren
middel.

Trouwens, dankzij de kwantumencryptie(2) die
aitmet deze communicatie-drager is verbonden zou het
atiblijkbaar mogelijk zijn elk geval van afluistering van
nehet signaal dat per glasvezel wordt vervoerd automa-
n tisch en systematisch op te sporen. Als gevolg daarvan

zouden glasvezels niet kunnen worden afgeluisterd
zonder dat men het merkt.

4. BESCHRIJVING VANDEGEBRUIKTE TECH-
NOLOGIEE N EN AARD VAN DE GEINTER-
CEPTEERDE BERICHTEN

ux In de eerste plaats verwijzen we naar de bovenge-

busioemde studies van Leprévost en Campbell die
volgens ons van een uitstekend wetenschappelijk
niveau zijn.

adre (1) De hierboven beschreven gevallen waren het voorwerp van een
ies studie in het kader van het Europees project Eclip. Het rapport waarin
/ sommige «privacide» technologreevorden beschreven staat op het
internet: http://www.droit.fundp.ac.be/Textes/privacy_law_tech_
convergence.rtf

(2) Zie het STOA-rapport van F. Leprévost, punt 6.2. en Bruce

Schneier, op. cit. pp. 584-586.

Schneier, op. cit., pp. 584-586.
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Toutefois, nous voulons souligner un point prése
dans ce rapport, infirmer un élément présent dang

(

46)

nt Voorts willen we de nadruk leggen op een bepaald
lgpunt in het onderhavige rapport, een element in de

présentation orale de Campbell au Parlement Euro-mondelinge presentatie van Campbell voor het Euro-

péen en février 2000 et introduire un nouvel éléme
absent des rapports précités.

4.1. Prononcer le mot «bombe» au téléphone ne
déclenche pas d’écoute

Pour ce faire, il faudrait tout d’abord que |
communication internationale passe par satellite,
qui semble étre le cas d’'un pourcent seulement
communications internationales(. supra.

Méme dans ce cas de figure, la technologie actué
de reconnaissance vocale universelle n’est pas su
samment au point pour permettre la reconnaissa
vocale en temps réel. Par contre, il est possible act
lement de réaliser un dispositif capable de rectrana
'empreinte vocale d'une personne particuliére

2ntpees Parlement in februari 2000 ontkrachten en een
nieuw element naar voren brengen dat we in de bo-
vengenoemde rapporten niet terugvinden.

D

4.1. Het woord «bom» gebruiken in een telefoon-
gesprek leidt niet tot een afluisteroperatie

A Hiervoor zou alle internationale communicatie per

cesatelliet moeten verlopen, maar dit lijkt slechts het

degeval te zijn in één procent van de internationale
communicatiesdfr. suprg.

2lle Zelfs in dit geval is de universele spraakherken-
ffiningstechnologie vandaag nog niet voldoende ont-
ncevikkeld om de spraakherkenning in"leedijd toe te
lellaten. Het is momenteel wel al mogelijk een systeem te
produceren dat de stemafdruk van een privépersoon
et kan herkennen en op dat ogenblik een registratie- en

d’initier un processus d’enregistrement et de traife- verwerkingsproces in gang kan zetten.

ment a ce moment.

La recherche de mots-clés sensibles contenus d
un dictionnaire reste néanmoins possible lors de
surveillance des courriers électroniques ou du tra
Internet en général (si celui-ci circule par satellite) (
ainsi que lors de la surveillance des téléfax, dang
limite des performances des logiciels de reconng
sance de caractére (les caractéres envoyés doivent
clairs et non manuscrits).

En d’'autres termes, la surveillance exploratoire
généralisée sur base de renifleurs (snifer) de mots-
sensibles n’est possible que sur une partie du tra
satellitaire.

Il semble aussi ou ainsi possible de détecter l'auts
d’'une communication téléphonique sur base de 9
empreinte vocale.

4.2. La NSA-KEY de Microsoft

Internet s’est enflammé lors de la découverte, dg
la base de registre du systéme d'exploitati
Windows d’une variable appelée NSA-KEY. Nom
breux furent ceux qui prétendirent alors que cette
secréete permettait a la NSA de lire tous les messal
encryptés a l'aide des fonctions de chiffrement fol
nies par Microsoft.

1. Cette hypothése a été contredite par Micros
alors que les «failles» évoquées supra (point 3.1)
été admises par lui.

(1) Le présent rapport concernechelon. D'autres techni-

ans Het zoeken naar gevoelige sleutelwoorden opgesla-
lagen in een woordenboek blijit echter wel mogelijk bij
fichet bewaken van e-mail of van internetverkeer in het
1) algemeen (indien het per satelliet plaatsvindt(1),
laalsmede bij het bewaken van faxverkeer, binnen de
is-beperkingen van de prestaties die de letterherken-
étréngssoftware kan leveren (de verstuurde letters
moeten duidelijk en niet handgeschreven zijn).

et Met andere woorden, het verkennend en veralge-
clémeend bewaken met behulp van «snuffelaars» die
afiggevoelige sleutelwoorden zoeken is alleen mogelijk
bij een deel van het satellietverkeer.

sur  Voorts lijkt het mogelijk te zijn de persoon die een
ortelefoongesprek voert te herkennen aan de hand van
Zijn stemafdruk.

4.2. De NSA-KEY van Microsoft

NS Het internet stond in rep en roer toen in het register
bnvan het Windows-besturingssysteem een variabele
- voorkwam die NSA-KEY werd genoemd. Heel veel
clémensen beweerden toen dat deze geheime sleutel het
geBISA toeliet alle gecodeerde berichten te lezen met
r- behulp van coderingsfuncties die Microsoft leverde.

oft 1. Microsoft heeft deze hypothese weerlegd,
onhoewel ze de «zwakke punten» waarnaar hierboven
(punt 3.1.) wordt verwezen heeft toegegeven.

(1) Dit rapport heeft betrekking op Echelon. Er bestaan nog

ques d’'écoute des réseaux terrestres existent ...

andere technieken om netwerken op aarde af te luisteren ...
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2. Onimagine mal une clé secréte de déchiffreme
stockée dans un endroit aussi visible que la base
registres

3. On imagine encore plus mal que le nom de ce
clé soit «NSA-KEY ».

Cette fausse alerte ne doit cependant pas fe
croire que les fonctions de chiffrement fournies p
Microsoft soient sdres. Les signataires de ce rapp
partagent avec de nombreux experts I'opinion sel
laguelle toute exportation d'outils de chiffremer
hors des USA n’est autorisée que lorsque les servi
ameéricains possedent la capacité technique de ca
le chiffrement.

De toutes facons, il est actuellement généralem
admis dans le monde de la cryptographie qu’un lo
ciel de chiffrement n'est fiable que lorsque I'o
dispose de son code source.

4.3. Des clés faussement 128 bits

Il existe au moins deux manieres de faire croire a
utilisateur méme averti qu’il utilise un mode chiffre
ment a 128 bits(1) alors que son chiffrement effeg
se limite & quarante bits.

La premiére technique aurait été réalisée par Lo
Notes et est décrite par Campbell. Elle consiste
transmettre les 88 derniers bits de la clé dans le cg
du message, en clair. Cette technique est détectab
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ent 2. We kunnen ons moeilijk voorstellen dat een
degeheime decoderingssleutel wordt opgeslagen op een
zo zichtbare plaats als het register.

7)

tte 3. Het lijkt nog veel onvoorstelbaarder dat deze
sleutel de naam NSA-KEY zou hebben gekregen.

ire Dit vals alarm mag ons echter niet doen geloven dat
ar de door Microsoft geleverde coderingsfuncties veilig
orizijn. De ondergetekende opstellers zijn van mening,
onnet als vele andere deskundigen, dat coderingsin-
t strumenten pas buiten de USA mogen worden uitge-
cesoerd wanneer de Amerikaanse diensten over de tech-
ssaeische mogelijkheden beschikken om de code te
breken.

ent In elk geval neemt men in de encryptiewereld

gi-vandaag algemeen aan dat coderingssoftware alleen

N betrouwbaar is wanneer men over de broncode ervan
beschikt.

4.3. Valse 128 bits-sleutels

un Er bestaan ten minste twee manieren om zelfs een

gewaarschuwd gebruiker te doen geloven dat hij een

tif coderingsmodus met 128 bits (1) gebruikt terwijl zijn
rede codering beperkt is tot 40 bits.

lus De eerste techniek, die Lotus Notes zou hebben
aontworpen, wordt door Campbell beschreven. Bij

rpgeze techniek worden de laatste 88 bits van de sleutel

e. zichtbaar verstuurd in het eigenlijke bericht. Het is
mogelijk deze techniek op te sporen.

La deuxiéme technique est plus subtile et consis

e a De tweede techniek is heel wat subtieler en bestaat

conditionner le générateur de clés secretes inclus danerin de generator van geheime sleutels in de code-
le logiciel de chiffrement(2) de telle maniére que ringssoftware(2) zodanig te conditioneren dat hij
celui-ci ne puisse générer que des clés incluses dans wlechts sleutels kan genereren die vervat zijn in een

espace de chiffrement limité a quarante bits.

coderingsruimte van maximum 40 bits.

Sans acceés au code source du logiciel de chiffre- Wie geen toegang heeft tot de broncode van de

ment, cette derniére technique est difficilement détg
table car il faudrait générer plusieurs centaines
milliards de clés pour s’apercevoir de la supercheri

Selon un expert de Belgacom, cette derniere tech
que serait largement répandue dans les logiciels
chiffrement américains autorisés a I'exportation.

(1) Pour rappel, une clé a 128 bhits est des milliers de m
liards de milliards de fois plus slre qu’une clé 56 bits.

(2) Notons que ce risque n'existe pas si la clé secréte
congue par un tiers de confiance ayant congu lui-méme
propre générateur de clés secrétes, en respectant les reglg

2c-coderingssoftware kan deze techniek heel moeilijk op

dehet spoor komen, aangezien men honderden miljar-

2. den sleutels zou moeten genereren om het bedrog te
ontdekken.

ni- Volgens een Belgacom-expert zou deze laatste tech-
daiek vaak voorkomen in Amerikaanse coderingssoft-
ware die mag worden uitgevoerd.

il- (1) We herinneren eraan dat een 128 bits-sleutel duizenden

miljard keer veiliger is dan een 56 bits-sleutel.
est (2) We merken op dat dit risico niet bestaat indien de
songeheime sleutel is ontworpen door een betrouwbare derde die
S @@n eigen generator van geheime sleutels heeft bedacht met nale-

I'art.

ving van de regels van de kunst.
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5. LALE GALITE DISCUTABLEDESPRATIQUES
DU RESEAU ECHELON — COUP D'EIL SUR
L’ENVIRONNEMENT JURIDIQUE DES «IN-
TERCEPTIONS DE TELECOMMUNICA-
TIONS » (1)

Le systéme Ehelon tel que décrit ci-avant soulév
de nombreuses questions quant a la Iégalité des in
ceptions de télécommunications auxquelles il ¢
procédé.

Notre propos est dans un premier temps de rap
ler & cet égard les principes tirés de la Conventi
européenne des droits de I'homme. Dans
deuxiéme temps, on rappelle la position européenn
cet égard qui progressivement a fait sienne les prirn
pes de la Convention européenne. Dans un troisié
temps, on souligne combien la Belgique, en partig
lier lors du vote de la loi organique des services
renseignement et de sécurité, a traduit également
maniére certaine ces principes, méme si la loi re
malheureusement silencieuse dans la matiére qui n
occupe.

Enfin, un quatrieme et dernier temps démont
qu’il est loin d’étre évident que le principal protagq
niste des écoutes, lesals-Unis, respecte les principe
européens.

5.1. Premier temps: les principes de la Convention
européenne des droits de 'homme s’opposent
aux pratiques denoncees propres au Systems
Echelon

L'interception de messages transmis par téléco
munications représente un danger tant pour la
privée des personnes mises sur écoutes que pour
liberté d’expression.

Ces deux libertés représentent des libertés essen
les dont la protection est assurée par nombre de te
internationaux dont la Convention européenne ¢
droits de I'hnomme (2).

Certes, des impératifs légitimes de sécurité det’E
justifient que les fats disposent de moyens techni
ques efficaces permettant l'interception légale d

(48)

5. DE BETWISTBARE LEGALITEIT VAN DE
ECHELON-PRAKTIJKEN—EENBLIKOPDE
JURIDISCHE CONTEXT INZAKE HET «IN-
TERCEPTEREN VAN TELECOMMUNICA-
TIE» (1)

a)
-

De bovenstaande beschrijving van het systeem
tet=chelon roept vele vragen op met betrekking tot de
pstwettelijkheid van het intercepteren van telecommuni-
catie waartoe dit systeem overgaat.

pe- Om te beginnen wijzen we in verband hiermee op
onde beginselen van het Europees Verdrag voor de rech-
unten van de mens. Ten tweede beschrijven we de posi-
e die van Europa, dat geleidelijk de beginselen van het
ciEuropees Verdrag heeft overgenomen. Ten derde
menderstrepen we hoe Belgieze beginselen in de
u-nationale wetgeving heeft omgezet, in het bijzonder
debij het goedkeuren van de organieke wet over de
danlichtingen- en veiligheidsdiensten, ook al zegt de
stevet helaas niets over hetgeen ons vandaag bezig-
ouloudt.

re Tot slot tonen we aan dat het helemaal niet

- vanzelfsprekend is dat de Verenigde Staten, de voor-

S naamste protagonist op het vlak van afluisteren van
communicatie, de Europese beginselen naleven.

5.1. Teneerste:debeginselenvanhetEuropees Ver-
drag voor de rechten van de mens verzetten zich
tegen de aangeklaagde praktijken die eigen zijn
aan Echelon

3

m- De interceptie van telecommunicatieberichten
viebedreigt de persoonlijke levenssfeer en de vrije
lewneningsuiting van personen die worden afgeluisterd.

tiel- Deze twee vrijheden zijn fundamentele vrijheden

xtewaarvan de bescherming wordt verzekerd door een

esgroot aantal internationale teksten, waaronder het
Europees Verdrag voor de rechten van de mens (2).

Toegegeven, wettelijke imperatieven m.b.t. de vei-
i- ligheid van de Staat rechtvaardigen dat staten over
esdoeltreffende technische middelen beschikken die de

(1) Le lecteur se réferera également a I'étude du professeur Elljot, (1) De lezer kan ook de studie van Professor Elliot raadpleden,
The legality of the interception of electronic communications. A conc|se legality of the interception of electronic communications. A concise
survey of the principal legal issues and instruments under international, survey of the principal legal issues and instruments under international,
European and national law, working document for the STOA Pangl, European and national law, working document for the STOA Panel,
Luxembourg, octobre 1999, PE 168 184, Vol. 4 et 5. L'auteur y dédrit Luxemburg, oktober 1999, PE 168 184, Vol. 4 en 5. In zijn studie
d’autres sources nationales et internationales. beschrijft de auteur andere nationale en internationale bronnen.

(2) Cf. également le Pacte International du 19 décembre 1966 relatif (2) Zie ook artikel 17 van het Internationaal Pact d.d. 19 december
aux droits civils et politiques qui prescrit en son article 17 que: 1966 over burgerlijke en politieke rechten: «Niemand wordt onderwor-
«Personne ne sera soumis a des interférences arbitraires et illégitimes quen aan willekeurige en onwettelijke inmenging die zijn persoonlijke le-
iraient a I'encontre de sa vie privée.» «Chacun a le droit a une protectionvenssfeer in het gedrang brengt.» «Eenieder heeft recht op wettelijke
Iégale contre de telles interférences. » bescherming tegen dergelijke inmenging. »



(49)

télécommunications peu importe, le réseau ou
medium utilisé et peu importe qu'’il s'agisse de la pri

de connaissance du contenu des messages ou sin

ment de certains éléments de ceux-ci (ex: origine
destination de I'appel, localisation de celui-ci).

Cependant comme le notent l'arrét Klass(1)
'arrét Leander, il est nécessaire de disposer «
garanties suffisantes contre les abus car un systém
surveillance secréte destiné a protéger la sécu

nationale crée un risque de saper, voire de détruire

démocratie au motif de la défendre ».

Quatre conditions des lors limitent I'immixtion
possible de I'Eat. Ces quatre conditions applicable
en matiére d’interception des télécommunications ¢
été maintes fois rappelées par la jurisprudence d¢

Cour européenne des droits de I'hnomme.

Ainsi, il importe:

1° que l'interception n’ait lieu que dans le cadr

des objectifs d’intérét vital de It&t énumérés par la
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lelegale interceptie van telecommunicatie mogelijk

se maken, ongeacht het gebruikte netwerk of medium en

nplengeacht of het gaat om het kennis nemen van de

ouinhoud van berichten of van bepaalde elementen
daarvan (vb.: oorsprong of bestemming en lokalisatie
van de oproep).

et Toch is het noodzakelijk, zoals bepaald in het

dearrest-Klass (1) en het arrest-Leander, te beschikken

e deover voldoende waarborgen tegen misbruiken, aan-

ritggezien een systeem van geheim toezicht met het oog

, l@p het beschermen van de nationale veiligheid het
risico inhoudt dat de democratie wordt ondermijnd,
zelfs vernietigd ».

Vier voorwaarden beperken de mogelijke inmen-
s ging van de Staat. In de rechtspraak van het Europees
pntHof voor de rechten van de mens wordt vele keren
> lwerwezen naar deze vier voorwaarden, toepasbaar
inzake het intercepteren van telecommunicatie.

Het is van belang:

e 1° dat de interceptie alleen plaatsvindt in het kader

van de doelstellingen van vitaal belang voor de Staat,

Convention elle-méme tant dans l'article 8 que dansopgesomd in de artikelen 8 en 10 van het Verdrag zelf;

I'article 10;

2° que ces finalités soient prévues par la loi, c’es
a-dire par un texte réglementaire accessible au pu
et rédigé de fagon suffisamment précise pour que
citoyen puisse y répondre par un comporteme
adéquat (arrét Kruslin 24 avril 1990);

3° ensuite, que la mesure prise soit strictemg
proportionnée a l'objectif poursuivi. A cet égard
comme le répétent notamment les arréts Klass (a
du 6 septembre 1978) et Leander (arrét du 25 fév
1987), une surveillance exploratoire ou générale eff
tuée sur une grande échelle est prohibée;

4° enfin selon I'arrét Leander rendu a propos de
contestation d'un citoyen convaincu d’étre fiche p
la sdreté de I'Eat et se voyant opposer lors de 9
demande d'acces a son dossier, le dogme du se
indispensable a la sécurité det8E il importe qu'une
balance soit opérée entre d’une part la protection d
vie privée et d’autre part les impératifs de sécurité
d’ordre public qui fondent la mission des services
renseignements et de slreté; importe plus encq
ajoute l'arrét, que cette balance soit opérée par
autorité indépendante (2).

(1) Klass v. Germany (1978), 2HRR, p. 2t#;également Malone v.
UK (1984), 7 EHRR, p. 14.

(2) Comme peut I'étre en Belgique, le Comité R, Comité permane
de contfte des services de renseignements dépendant du Parlement.

5t- 20 dat deze doelstellingen wettelijk worden be-
plipaald, d.w.z. in een reglementaire tekst waartoe het
lepubliek toegang heeft en die is opgesteld met zoda-
2ntnige precisie dat de burger er passend op kan reageren
(arrest-Kruslin d.d. 24 april 1990);

nt 3° vervolgens, dat de genomen maatregel strikt in

, verhouding staat tot het doel dat men nastreeft. In dit
rrébpzicht is een verkennend of algemeen toezicht op
ielgrote schaal verboden, zoals met name wordt bepaald
ac4in het arrest-Klass (d.d. 6 september 1978) en het
arrest-Leander (d.d. 25 februari 1987);

la 4° tot slot, overeenkomstig het arrest-Leander —
ar dat werd verleend naar aanleiding van de betwisting
a door een burger die ervan overtuigd was dat hij gere-
crgfistreerd was bij de staatsveiligheid en vaststelde,

toen hij een aanvraag neerlegde om inzage te krijgen
2 lavan zijn dossier, dat het dogma van het noodzakelijk
etgeheim voor de veiligheid van de Staat tegen hem
dewerd ingeroepen — is het van belang dat er een even-
rewicht tot stand wordt gebracht tussen enerzijds de
indescherming van de persoonlijke levenssfeer en
anderzijds de imperatieven inzake veiligheid en open-
bare orde die de basis vormen van de opdrachten van
de inlichtingen- en veiligheidsdiensten; het is van nog
groter belang, voegt het arrest eraan toe, dat een on-
afhankelijke overheid dit evenwicht tot stand
brengt(2).

(1) Klass v. Germany (1978), 2HRR, p. 214; cf. ook Malone v. UK
(1984), 7EHRR, p. 14.

(2) In Belgiekan het Comité | - het Vast Comité van Toezicht op de
inlichtingendiensten bij het parlement - deze taak waarnemen.

nt
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A propos des interceptions de télécommunicati
précisément, la recommandation R(95)14 du co
des ministres du Conseil de I'Europe adoptée
11 septembre 1995 «relative a la procédure pénalg
rapport aux technologies de I'information» préconi
entre autres que les lois pénales soient modifiées p
permettre l'interception en cas d’investigation lo
d’attaques sérieuses contre les systemes d’'informa
et de télécommunications et que des mesures so
prises pour minimiser I'impact négatif de la cryptd
graphie sans remettre en cause son utilisation au-(
de ce qui est nécessaire.

_ Ainsi, sous réserve de ce que nous dirons pour
Etats-Unis et leur situation réglementaire. (infra

5.4.), pour gu'il y ait conformité aux exigences dé
principes du Conseil de I'Europe, il faut:

— que la (ou les) finalité(s) ddhelon soi(en)t défi-
nie(s) par des textes réglementaires, clairs et acce
bles au public (1);

— que les interceptions réalisées dans le ca
d’Echelon n’aient pas lieu sur base de la recherg
systématique de mots clés ou selon d’autres crité
généraux, mais, comme le prescrit la jurisprudence
la Cour européenne des droits de 'homme, en fo
tion de critéres spécifiques liés a des infractions pré
ses ou a leurs auteurs SUppPOSES;

— qu'un tel systeme limite strictement la collecte

de données a ce qui est necessaire aux finalites
sareté de I'Eat;

— qu'il soit analysé si un coritiedes écoutes par

ons
nj}técommunicatie raadt de aanbeveling R(95)14 van het

(50)

Precies in verband met het intercepteren van tele-

leministercomité van de Raad van Europa, goedge-
eReurd op 11 september 1995 «met betrekking tot de

se strafrechtelijke procedure in verband met informatie-

outechnologiéa» onder meer aan de strafwetten te
s wijzigen om de interceptie toe te laten in geval van
iormnderzoek bij ernstige aanvallen tegen informatie- en
iertelecommunicatiesystemen en maatregelen te nemen
- om de negatieve weerslag van de encryptie te beper-

lel&en zonder het gebruik ervan, voorbijgaand aan wat

noodzakelijk is, in twijfel te trekken.

les Onder voorbehoud van wat we hierna stellen met
betrekking tot de Verenigde Staten en hun reglemen-

S taire situatie ¢f. infra punt 5.4.), opdat er conformi-

teit zou zijn met de vereisten van de beginselen van de
Raad van Europa, is het nodig:

— dat de doelstelling(en) van Echelon wordt
ss{worden) gedefinieerd in duidelijke reglementaire
teksten waarvan het publiek kennis kan nemen (1);

dre — dat de intercepties in het kader van Echelon niet

heplaatsvinden op grond van het systematisch zoeken

remaar sleutelwoorden of van andere algemene criteria,

damaar, zoals bepaald in de rechtspraak van het Euro-

nc-pees Hof voor de rechten van de mens, in functie van

ci-specifieke criteria die verband houden met precieze
inbreuken of met de vermoedelijke daders van die
inbreuken;

— dat een dergelijk systeem het verzamelen van
dgegevens strikt beperkt tot wat nodig is voor de doel-
stellingen van de staatsveiligheid;

— dat wordt onderzocht of een controle op het

une autorité indépendante est prévu(2) conformé-afluisteren door een onafhankelijke overheid is in-

ment a I'exigence de l'arrét Léander de la Cour eu
péenne des droits de I'homme.

(1) A tel point qu'il est évoqué I'utilisation du réseachElon a des
fins d’espionnage industriel, ce qui est difficilement compatible avec
impératifs de la sireté de t#.

(2) Cf. a ce propos le rapport d’enquéte «sur la maniére dont
services belges de renseignement réagissent face a I'eventualité
systeme ameéricain «cBelon» d'interception des communications télé
phoniques et fax en Belgique, rapport présenté par le Comité R au S
de Belgique le 14 février 2000, p. 8 et les remarques a propos
'amendement proposé par le représentant au Congrés Bob Ba
I'Intelligence Authorization Act réclamant précisément les bases légd
de I intervention de la N.S.A. américaine en matiére de surveillance é|
tronique et d’interception de télécommunications.

o-gesteld(2) overeenkomstig de voorwaarde van het
arrest-Leander van het Europees Hof voor de rechten
van de mens.

(1) Men heeft het over het gebruik van Echelon met het oog op
es industride spionage, wat moeilijk verzoenbaar is met de imperatieven
van de veiligheid van de Staat.

es (2) Zie in verband hiermee het onderzoeksrapport «over de manier
d’'urwaarop de Belgische inlichtingendiensten reageren op het eventueel be-
staan van een Amerikaans systeem, Echelon genaamd, voor het intercep-
Enateren van telefoon- en faxverkeer in Bélgi@oorgesteld door het Comité

del aan de Belgische senaat op 14 februari 2000, p. 8, alsmede de opmerkin-
r agen over het amendement van de Intelligence Authorization Act, inge-
les diend door Bob Barr, lid van het Amerikaanse Congres, waarin hij eiste
ec-dat er een wettelijke grondslag kwam voor de interventie van het Ameri-
kaanse NSA op het gebied van elektronisch toezicht en het intercepteren

van telecommunicatie.
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5.2. Deuxieme temps. la position européenne: de 5.2. Tentweede.de positie van Europa.vandubbel-
l'ambiguité a des propositions concretes zinnigheid tot concrete voorstellen

L'article 6 du Traité sur I'Union européenn
affirme:

Artikel 6 van het Verdrag over de Europese Unie
bepaalt:

«L’Union est fondée sur les principes de la liberté, «De Unie is gebaseerd op de beginselen van vrij-
de la démocratie, du respect des droits de 'homme eheid, van democratie, van eerbied voor de rechten van
des libertés fondamentales, ainsi que de I'état de droitde mens en de fundamentele vrijheden, alsmede de
principes qui sont communs aux états membresrechtsstaat, beginselen die alle lidstaten gemeen
L'Union respecte les droits fondamentaux, tels qu’ils hebben. De Unie heeft eerbied voor de fundamentele
sont garantis par la CEDH, signée a Rome le 4 novem+echten zoals ze worden gewaarborgd door het
bre 1950, et tels qu'ils résultent des traditions consti-EVRM, getekend op 4 november 1950 in Rome, en

tutionnelles communes auxtdes membres, en tan
que principes généraux du droit communautaire. »

Le Traité d’Amsterdam (1) compléte cette dispo
tion de principe étendant par son article 46 la com
tence juridictionnelle de la Cour de Justice d
Communautés européennes a l'action des insti
tions: il s’agit de vérifier le respect des droits fond
mentaux garantis a travers la référence que l'articlg
fait a la CEDH.

Emerge dans l'ordre juridique communautaire L
systeme commun de protection des droits fondam
taux.

C’est sur base de cet élargissement des compéte
techniques que deux directives, I'une dite génér
relative a la protection des personnes physique
I'égard du traitement des données a caractére pers
nel et a la libre circulation de celles-ci, 'autre, spécif
que(2); concernant le traitement des données
caractére personnel et la protection de la vie priy
dans le secteur des télecommunications, ont été pr
et doivent étre transposées dans les diveedsE
membres.

zoals ze voortvloeien uit de grondwettelijke tradities
die de lidstaten gemeen hebben, als algemene beginse-
len van het communautair recht».

i- Het Verdrag van Amsterdam (1) vult deze princi-

é-piéle bepaling aan door in artikel 46 de rechtspre-

s kende bevoegdheid van het Hof van Justitie van de

u-Europese Gemeenschappen uit te breiden tot de wer-

a- king van de instellingen: het gaat erom toe te zien op

> 6de eerbied voor de gewaarborgde fundamentele rech-
ten door de verwijzing in artikel 6 naar het EVRM.

n In de juridische orde van de Europese Gemeen-
enschap verschijnt een gemeenschappelijk systeem tot
bescherming van de fundamentele rechten.

ncesOp grond van deze uitbreiding van de technische
alebevoegdheden zijn twee richtlijnen uitgevaardigd die
5 dn de nationale wetgeving van de verschillende lidsta-
sorten moeten worden omgezet. De eerste richtlijn is van
i- algemene aard en betreft de bescherming van natuur-
dijke personen met betrekking tot de verwerking van
éepersoonsgegevens en het vrij verkeer daarvan. De
sesveede richtlijn is van specifieke aard(2) en betreft
de verwerking van persoonsgegevens en de bescher-
ming van de persoonlijke levenssfeer in de telecom-
municatiesector.

Cet élargissement des axes fondateurs de la compé- Deze uitbreiding van de basisakten houdende de

tence européenne justifie également dans les dire
ves dites «Télécommunications», I'ajout, parmi ¢
«exigences essentielles», du respect de la protec
des données.

Cet ajout impose ce respect a la fois po
I'agréation des équipements terminaux(3), pour

(1) Signé le 2 octobre 1997 (J.0.C.E. C. 103, 24 avril 1977).

(2) Directive 95/40/CE du 24 octobre 1995, J.O., L 281 du 23 nove
bre 1995, p. 31.

(3) Directive 99/5/CE du 9 mars 1999 concernant les équipeme|
hertziens et les équipements terminaux de télécommunications e
reconnaissance mutuelle de leur conformité, L. 91/10, 7.4.99 article 3
qui prévoit des possibilités de mesures prises par la Commission

ctivaststelling van de Europese bevoegdheid rechtvaar-
2s digt ook de toevoeging, in de zogenaamde richtlijnen-
tiodelecommunicatie, van de eerbied voor de bescher-
ming van gegevens onder de «esS@enti@orwaar-
den».

ur Deze toevoeging legt deze eerbied op voor de
laerkenning van eindapparatuur(3), voor de levering

(1) Getekend op 2 oktober 1997 (Publicatieblad, C. 103, 24 april
1997).

(2) Richtlijn 95/40/EG d.d. 24 oktober 1995, Publicatieblad, L. 281
d.d. 23 november 1995, p. 31.
nts  (3) Richtlijn 99/5/EG d.d. 9 maart 1999 betreffende radioapparatuur
laen telecommunicatie-eindapparatuur en de wederzijdse erkenning van
.3.,hun conformiteit, L. 91/10, 7.4.99 artikel 3.3., dat bepaalt dat de
enCommissie inzake radioapparatuur maatregelen kan nemen.

m-

matiere d’équipements radio.
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fourniture des réseaux ouverts(1) et de maniére
nérale pour les autorisations générales et les licen
individuelles dans les tkts membres(2). Surtout, il
autorise la prise de mesures nationales et europée
pour assurer cette protection(3).

En ce sens, le rapport STOA(4) préconisd
I'adoption par les pays européens d'un encrypta
généralisé comme mesure de protection contre
écoutes ou des mesures de surveillance contraires
principes déja décrits (5).

Pour bien comprendre la position européenneg
propos de la légitimité des «interceptions» de té
communications, il faut tenir compte du fait que
préoccupation européenne en faveur des droits
’homme et son acceptation des principes dé
évoqués de la jurisprudence de la Cour europée
des droits de ’'homme est récente.

(

Ainsi, c’est dans une totale méconnaissance de
préoccupations que le Conseil de la Communa
européenne a adopté, sous la pression américain
17 janvier 1995, une résolution(6) visant a facilite
les écoutes téléphoniques.

La résolution du Conseil du 17 janvier 1995 relati
a l'interception légale des télécommunications d
taille les conditions techniques nécessaires a l'int

(1) Directive du Conseil 90/387/CEE du 28 juin 1990 telle que mod
fiée par la directive 97/51/CE du Parlement européen et du Conseil d
octobre 1997 en vue de les adapter a un environnement concurre|
dans le secteur des télécommunications, J.O. L 295/23, 29.10.1997
«directive ONP Amendment».

(2) Il s’agit de la directive 97/13/CE du Parlement européen et
Conseil du 10 avril 1997 (J.0.C.E., L 117, mai 1997).

(3) Ainsi, l'article 3.3. de la directive 99/15/CE: «Conformément a
procédure prévue a l'article 15, la Commission peut décider que les aj
reils relevant de certaines catégories d’équipements ou certains types
construits de sortda) qu'ils comportent des sauvegardes afin d’assurer
protection des données a caractére personnel et de la vie privée des
sateurs et des abonnés; ...»

(4) Il s'agit de la partie 4/4 des rapports STOA présentés au Pa
ment européen en avril et mai 1999 et réalisés a sa demande. Cette
est intitulée: «The State of the Art in communication Intelligenc
(COMINT) for intelligence purpose of intercepted broadband mult
language leased or common carrier systems, and its applicability
COMINT Targeing and Selection, including speech recogniti@»
surtout du rapport STOA présenté au Parlement en octobre 1999 (PE
184/Vol. 1 a 5) et intitul&Development of Surveillance Technology an
Risk of Abuse of economic Information»

(5) Le rapport plaide également pour une libéralisation de la cryp
graphie dans la politique européenne en matiére de cryptographie,
les accords de Wassenaar et les réglementationstatssniembrecf. le
site de B.J. KoopsCrypto Law Surveyhttp:// CWIS. Kab.nl/ /friv/
people/cls2.htm.

(6) Résolution du Conseil 17/1/95, J.0. C 329 du 4 novembre 19
p. 1 a 6 (a noter que la publication fut tardive et que la résolution
prise sans l'avis du Parlement). Cette résolution est suivie par une dé
ration commune d'intervention signée tant par les autorités américai
que celles européennes concernant la surveillance Iégale des télécor
nications qui prévoit I'échange d'informations et de recommandatio
relatives aux spécifications en matiére d'interception a destination tan
la direction du FBI américain que du secrétariat général du Conseil
I'Union européenne (Doc. ENFOPOL 112 - Bruxelles 25 octobre 1994

52)

gévan open netwerken(1) en in het algemeen voor de

cealgemene machtigingen en individuele vergunningen
in de lidstaten(2). De toevoeging laat vooral toe dat

nep nationaal en Europees vlak maatregelen worden
genomen om deze bescherming te verzekeren(3).

it In deze zin beval het STOA-rapport(4) aan dat de
geEuropese landen een algemeen coderingssysteem
dezouden aannemen als bescherming tegen afluis-
auweroperaties of maatregelen van toezicht die strijdig
zijn met de hierboven beschreven beginselen(5).

a Wie het Europese standpunt inzake de legitimiteit
é-van de «intercepties» van telecommunicatie goed wil
a begrijpen, moet er rekening mee houden dat de Euro-
deese bezorgdheid betreffende de rechten van de mens
jjaen de aanvaarding van de reeds aangehaalde beginse-
nnéen van de rechtspraak van het Europees Hof voor de
rechten van de mens, recent is.

ces Zonder de minste kennis van deze preoccupaties

utékeurde de Raad van de Europese Gemeenschap op

0, 87 januari 1995, onder druk van de Amerikanen, een

or resolutie (6) goed om het afluisteren van telefoonver-
keer te vergemakkelijken.

e De resolutie van de Raad d.d. 17 januari 1995
é- inzake de legale interceptie van telecommunicatiever-
er-keer geeft een gedetailleerde beschrijving van de tech-

i- (1) Richtlijn van de Raad 90/387/EEG d.d. 28 juni 1990 gewijzigd

u 6door richtlijn 97/51/EG van het Europees Parlement en de Raad d.d. 6

ntiebktober 1997 met het oog op de aanpassing aan een door concurrentie

ditegekenmerkte context in de telecommunicatie, Publicatieblad nr. L 295/
23, 29.10 1997 genoemd «richtlijn ONP Amendment».

du (2) Het gaat om de richtlijn 97/13/EG van het Europees Parlement en
de Raad d.d. 10 april 1997 (Publicatieblad, L. 117, mei 1997).
a (3) Artikel 3.3. van de richtlijn 99/15/EG bepaalt: «Overeenkomstig

pade procedure bepaald in artikel 15 kan de Commissie besluiten dat appa-

somatuur van bepaalde apparatuurcategorie® apparatuur van een

la bepaalde soort zo geconstrueerd moet Hjrdtat zij voorzieningen bevat

utilem de persoonsgegevens en de persoonlijke levenssfeer van de gebruiker
en de abonnee te beschermen; ...»

le- (4) Het gaat om deel 4/4 van de STOA-rapporten die in april en mei

bartie999 in het Europees Parlement zijn voorgesteld en op verzoek van dit

e Parlement zijn opgesteld. De titel van dit deel luidt als vaigthe State

i- of the Art in communication Intelligence (COMINT) for intelligence

to purpose of intercepted broadband multi-language leased or common
carrier systems, and its applicability to COMINT Targeting and Selec-

168ion, including speech recognitioren vooral om het STOA-rapport dat

d in oktober 1999 aan het Europees Parlement is voorgesteld (PE 168 184/

Vol; 1 tot 5), getiteldDevelopment of Surveillance Technology and Risk

of Abuse of economic Information.

0- (5) Het rapport pleit ook voor een liberalisering van de encryptie in
Handet Europees beleid inzake encryptie in de akkoorden van Wassenaar en
de reglementeringen van de lidstaten, cfr. de website van B.J. Koops:
Crypto Law Survewttp://CWIS.Kab.nl/ friv/people/cls2.htm

96 (6) Resolutie van de Raad 17/1/1995, Publicatieblad C. 329 d.d. 4
fut november 1996 p. 1 tot 6 (we merken op dat de publicatie van deze reso-
clafutie lang op zich liet wachten en dat de resolutie werd goedgekeurd
neszonder dat het advies van het Parlement werd gevraagd). Deze resolutie
nmwvordt gevolgd door een gemeenschappelijke interventieverklaring, gete-
ns kend door de Amerikaanse en Europese overheden, betreffende het wette-
delijk toezicht op telecommunicatie die bepaalt dat inlichtingen en aanbe-
develingen kunnen worden uitgewisseld m.b.t. de specificaties inzake inter-
). cepties bestemd voor het bestuur van het Amerikaanse FBI en voor het
algemeen secretariaat van de Raad van de Europese Unie (Doc. ENFO-

POL 112 - Brussel 25 oktober 1995).
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ception des télécommunications, sans aborder

question des conditions dans lesquelles de telles in

ceptions devraient avoir lieu.

Le texte de la résolution prévoit une obligatio

dans le chef des opérateurs de réseaux ou des fou

seurs de services de fournir en clair aux «serviq

autorisés» les données interceptées.

Ces données visent les appels téléphoniques m

les ou non, les courriers électroniques, les télécopie

messages télex, les flux de données Internet, tan
niveau de la prise de connaissance du contenu

télécommunications que des données de trafic,

également tout signal émis par la personne fais
I'objet de la surveillance.
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lanische voorwaarden vereist voor het intercepteren
tervan telecommunicatie.

n Ze bevat echter geen bepalingen over de voorwaatr-
rnislen waarin dergelijke intercepties zouden moeten
reglaatsvinden. De tekst van de resolutie bevat voor de
netwerkexploitanten of de dienstenverstrekkers de
verplichting om de detercepteerde communicaties
«ongecodeerd» aan de «erkende diensten» te leve-
ren.

bbi- Deze gegevens omvatten (mobiel) telefoonverkeer,
s ed-mail, faxverkeer en telexberichten, de gegevens-
agtroom op het internet, zowel met betrekking tot het
dekennis nemen van de inhoud van de telecommunica-
aidie als met betrekking tot gegevens inzake het verkeer,
anmaar ook van elk signaal dat uitgaat van de persoon
die in de gaten wordt gehouden.

Les données concernent la personne surveillée ainsi De gegevens hebben betrekking zowel op de

que les personnes qui appellent ou qui sont appel

par cette personne.

La résolution prévoit également que la localisatig
géographique de l'utilisateur mobile constitue ur

donnée a laquelle les services autorisés doivent a
acces.

Cette résolution prise a la'teaet sans coritt®

parlementaire a été remise en question récemment]

le Parlement, qui tire en la matiére, les conséquen

éepersoon die onder toezicht staat als op de personen
die de betrokkene oproepen of door hem worden
opgeroepen.

)n  Voorts bepaalt deze resolutie dat de geografische

1e lokalisatie van de mobiele gebruiker een gegeven is

oivvaartoe de bevoegde diensten toegang moeten
hebben.

Onlangs heeft het Parlement, dat ter zake de gevol-
pagen trekt uit de goedkeuring van het Verdrag van
ceédmsterdam door de Europese Unie, vragen gesteld bij

de l'adoption par I'Union européenne du Traité deze resolutie die in alle haast en zonder parlemen-

d’Amsterdam. Il est intéressant de noter que la résg
tion du Parlement européen prise le 16 septem
1998 visait précisement les relations transatlantiq
et le systéme &helon en particulier et qu’elle conclu
que, nonobstant I'importance de telles relations et (
objectifs supposés du systéemehElon, «il est essen-
tiel que I'on puisse s’appuyer sur des systémes
contrde démocratique en ce qui concerne le recour
ces technologies et les informations obtenues».

Ses recommandations sont plus nettes encore.

Le Parlement européen:

«12 ... demande que de telles technologies
surveillance fassent I'objet d’'un réel débat ouve
tant au niveau national qu'a celui de I'Union eurc
péenne, et soient soumises a des procédures garg
sant une responsabilité sur le plan démocratique;

13 ... réclame l'adoption d’'un code de condui
destiné a garantir la réparation d’erreurs ou d’abus

lutaire controle is aangenomen. Het is interessant dat de
braesolutie d.d. 16 september 1998 van het Europees
ledParlement precies betrekking had op de transatlanti-
I sche verhoudingen en in het bijzonder op Echelon.
ledDeze resolutie besluit dat, niettegenstaande het

bestaan van dergelijke relaties en de veronderstelde
dedoelstellingen van Echelon, «het essentieel is dat men
s &an steunen op democratische controlesystemen met
betrekking tot het gebruiken van deze technolagiee
en de verkregen informatie ».

De aanbevelingen van deze resolutie zijn nog dui-
delijker.

Het Europees Parlement:

de «12 ... vraagt dat dergelijke bewakingstechno-

rt, logieén van het voorwerp zijn van een echt open debat
D- op nationaal vlak en op het niveau van de Europese

ntishie, en onderworpen worden aan procedures die
een aansprakelijkheid garanderen op democratisch
vlak;

e 13 ... eist dat een gedragscode wordt goedgekeurd

die garandeert dat fouten of misbruiken worden

goedgemaakt;
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14 ... estime que I'importance croissante du réseau 14 ... meent dat het toenemend belang van internet

Internet, et, plus généralement, des télécom
nications a I'échelle mondiale et en particulier
systeme Ehelon, ainsi que les risques de leur utilis
tion abusive appellent I'adoption de mesures
protection des informations économiques et d'L
cryptage efficace;

15 charge son président de transmettre
présente résolution, a la Commission, au Conselil
au Congrés américain. »

Le 3 mai 1999, le Groupe de protection des pers
nes a I'égard du traitement des données person
les(1) émettait une recommandation concernant
respect de la vie privée dans le contexte de lintg
ception des télécommunications (2).

Cette recommandation rappelle le principe ¢
secret des communications et note que celui-Ci
garanti par la directive 97/66/CE qui crée pour |
Etats membres une obligation de garantir le secret
communications effectuées au moyen d'un rése
public de télécommunications ou de services de té
communications accessibles au public.

Dans son article 14 8§ 1, la directive 97/66/C
précise que les thts membres ne peuvent limite
I'obligation de confidentialité des communication
sur des réseaux publics que lorsqu’une telle mes
constitue une mesure nécessaire pour sauvegardg
shreté de I'Eat, la défense, la sécurité publique,
prévention, la recherche, la détection et la poursu
d'infractions pénales. Ainsi, si exceptionily a, celle-
est de stricte interprétation et suppose que I'éco
soit le moyen indispensable a I'objectif recherché.

Au-dela, la recommandation insiste sur les oblig

:

u-en, meer in het algemeen, van telecommunicatie op
e wereldschaal en in het bijzonder het systeem Echelon,
- alsmede de risico’s van hun bedrieglijk gebruik, het
denoodzakelijk maken dat er maatregelen worden
In genomen met het oog op het beschermen van econo-
mische informatie en dat er een doeltreffend code-
ringssysteem in gebruik wordt genomen;

la 15 ... belast de voorzitter ermee deze resolutie ter
etkkennis te brengen van de Commissie, de Raad en het
Amerikaanse Congres. »

bn- Op 3 mei 1999 formuleerde de Groep voor de

nelbescherming van personen i.v.m. de verwerking van

lepersoonsgegevens (1) een aanbeveling betreffende de

or-eerbied voor de persoonlijke levenssfeer in de context
van het intercepteren van telecommunicatie (2).

ju Deze aanbeveling grijpt terug naar het beginsel van

eshet geheim van de communicatie en wijst er op dat dit

bs geheim wordt verzekerd door de richtlijn 97/66/EG

deslie voor de lidstaten een verplichting ‘@detot het

auwvaarborgen van het geheim van de communicatie die

|é«verloopt via een openbaar telecommunicatienetwerk
of via telecommunicatiediensten die toegankelijk zijn
voor het publiek.

E Artikel 14 § 1 van de richtlijn 97/66/EG bepaalt dat
r de lidstaten deze verplichting tot vertrouwelijkheid
s van de communicatie op openbare netwerken slechts
urenogen beperken indien dit noodzakelijk is voor het
or hrijwaren van de veiligheid van de staat, de landsver-
a dediging, de openbare veiligheid, alsmede voor het
itevoorkomen, onderzoeken, opsporen en vervolgen
Ci van strafbare feiten. Indien er dus al een uitzondering
utas, wordt ze strikt geterpreteerd en veronderstelt ze
dat afluisteren het absoluut noodzakelijke middel is
om de beoogde doelstelling te verwezenlijken.

a- Voorts legt deze aanbeveling de nadruk op de ver-

tions des opérateurs et fournisseurs de télécommuplichtingen van de exploitanten en leveranciers van

nications de prévoir toutes les mesures de sécurité
ainsi que le cryptage systématique des messages

(1) Il s’agit du groupe créé par l'article 29 de la directive 9
46. Sa compétence est cependant purement consultative.

(2) Recommandation 2/99 document 5005/99/final W.P. 1
La Commission belge de protection de la vie privée fut
I'origine du processus qui mena a cette recommandation. Elle
saisie dés 1998 par lettre du ministre belge de la Justice
I'époque.

(3) Il s'agit du principe général de sécurité des donné
affirmé par Il'article 7 de la Convention du Conseil de I'Europ
n° 108, par l'article 17 8§ 1 et § 2 de la directive 95/46 et par |

(3)elecommunicatie om alle beveiligingsmaatregelen te
afwoorzien(3), waaronder het systematisch coderen

5/ (1) Deze groep is opgericht krachtens artikel 29 van de richt-

lijn 95/46. Zijn bevoegdheid is louter raadgevend.

8. (2) Aanbeveling 2/99 document 5005/99/final W.P. 18. De

a Belgische Commissie voor de bescherming van de persoonlijke

futlevenssfeer lag aan de oorsprong van deze aanbeveling. Ze werd

degevat in 1998 door een brief van de toenmalige Belgische minis-
ter van Justitie.

s, (3) Het gaat om het algemeen beginsel van de beveiliging
e van gegevens, bekrachtigd door artikel 7 van het Verdrag van de
es Raad van Europa nr. 108, door artikel 17 81 en 2 van de richtlijn

articles 4,5 et 6 de la directive 97/66/CE.

95/46 en door de artikelen 4, 5 en 6 van de richtlijn 97/66/EG.
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de rendre techniquement difficle ou impossibl
selon l'état actuel de la technique, l'interception d
télécommunications par des instances non autoris
par la loi.

Le groupe souligne a cet égard que la mise en cey
de moyens efficaces d’interception des communig
tions a des fins légitimes, utilisant précisément |
techniques les plus avancées, ne doit pas avoir p
conséquence d’'abaisser le niveau général de confid
tialité des communications et la protection de la \
privée des individus.

Ces obligations prennent un sens particulier dansg
cas ou les téléecommunications entre des person
situées sur le territoire degals membres transitent
ou peuvent transiter hors du territoire europé
notamment lors de [l'utilisation de satellites o
d’'Internet(1).

La recommandation s'achéve par I'énumératiq
d’une série de conditions relatives a toute intercepti
de télécommunications. Nous la reprenons te
quelle.

«ll importe que le droit national précise de faca
rigoureuse et dans le respect de toutes les disposit
susmentionnées:

— les autorités habilitées a permettre l'interce
tion Iégale des télécommunications, les services ha
lités a procéder aux interceptions et la base |égale
leur intervention;

— les finalités selon lesquelles de telles interce
tions peuvent avoir lieu, qui permettent d’'appréci
leur proportionnalité au regard des intéréts nat
naux en jeu;

— l'interdiction de toute surveillance exploratoire
ou générale de télécommunications sur une grai
échelle;

— les circonstances et les conditions précises (
exemple éléments de fait justifiant la mesure, durée
la mesure) auxquelles sont soumises les interceptic
dans le respect du principe de spécificité auquel
soumise toute ingérance dans la vie privée d’autrui

— le respect de ce principe de spécificité, corg
laire de l'interdiction de toute surveillance explora
toire ou générale, impligue en ce gui concerne p
précisément les données de trafic que les autor

(1) Sur ce point, la recommandation rappelle le prescrit
I'article 25 de la directive qui prévoit l'interdiction de tout flux
transfrontiers vers des pays ne disposant pas d’'une protec
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2, van de berichten, teneinde het intercepteren van tele-
es communicatie door bij wet niet-gemachtigde instan-
eetes technisch moeilijk of onmogelijk te maken, reke-
ning houdend met de huidige staat van de techniek.

5)

ivre In verband hiermee benadrukt de groep dat de aan-

a-wending van doeltreffende middelen voor het inter-

escepteren van communicatie met wettelijke doelein-

ouden, waarbij precies gebruik wordt gemaakt van de

ermmeest gesofistikeerde technieken, er niet toe mag

ie leiden dat het algemeen niveau van vertrouwelijkheid
van de communicatie en de bescherming van de
persoonlijke levenssfeer van individuen wordt be-
perkt.

5 le  Deze verplichtingen krijgen bijzondere betekenis in
neket geval waarin de telecommunicatie tussen perso-

nen die zich op het grondgebied van de lidstaten
enbevinden, dit Europese grondgebied (kan) verlaten,
U met name wanneer gebruik wordt gemaakt van satel-
lieten of van het internet(1).

on  De aanbeveling besluit met het opsommen van een
onreeks voorwaarden betreffende eender welke vorm
llevan intercepteren van telecommunicatie. We nemen
de tekst hierna over.

n «Het is van belang dat het nationaal recht nauw-
oniseurig en met naleving van alle bovenstaande bepa-
lingen de volgende elementen beschrijft:

p- — De overheden bevoegd om de wettelijke inter-

\biceptie van telecommunicatie toe te laten, de diensten

ddevoegd om intercepties te verrichten en de wettelijke
grond van hun interventie,

p- — De doelstellingen waarvoor dergelijke inter-

er cepties mogen plaatsvinden, die het mogelijk maken

o-te beoordelen of ze in verhouding staan tot de natio-
nale belangen die op het spel staan,

D

2 — Het verbod op eender welke verkennende of
ndellgemene controle van telecommunicatie op grote
schaal;

par — De precieze omstandigheden en voorwaarden
ddbv.: feitelijke elementen die de maatregel wettigen,

ngjuur van de maatregel) waaraan de intercepties on-
esterworpen zijn, met eerbied voor het beginsel van

specificiteit waaraan elke inmenging in andermans

privéleven is onderworpen,

I- — De eerbied voor dit beginsel van specificiteit,
- gevolg van het verbod op eender welke verkennende
usof algemene controle, impliceert meer in het bijzonder
tésnet betrekking tot de gegevens inzake verkeer dat de

de (1) Op dit punt verwijst de aanbeveling naar artikel 25 van
de richtlijn dat verbiedt dat eender welke communicatiestroom

tiodoopt naar landen die geen passende bescherming bieden.

adéquate.



2 - 531/1 -1999/2000
DOC 500813/001

publiques ne peuvent avoir acces a ces données q
cas par cas, et non de fagon générale et proactive;

— les mesures de sécurité en ce qui concerne
traitement et le stockage des données, et leur duré
conservation;

— en ce qui concerne les personnes impliquées
fagon indirecte ou aléatoire dans les écoutes,
garanties particulieres apportées au traitement
données a caractére personnel: notamment, les ¢
res justifiant la conservation des données, et les cof
tions de la communication de ces données a des ti

— l'information de la personne surveillée, dés qu
possible;

— les types de recours que peut exercer la p
sonne surveillée;

— les modalités de surveillance de ces services
une autorité de corii®indépendant;

— la publicité — par exemple sous forme de ra
ports statistiques réguliers — de la politique d’intg
ception des télécommunications effectivement prg
quée;

— les conditions précises auxquelles les donné
peuvent étre communiquées a des tiers dans le c3
d’accords bi- ou multilatéraux. »

5.3. Troisieme temps . laloi belge reprend les princi-
pesduConseildel’Europe mais lestraduitinsur-
fisammentenmatiered’interceptiondetélécom-
munications

(5

6)

U'apublieke overheden slechts van geval tot geval toe-
gang hebben tot deze gegevens, en dus niet op alge-
mene en proactieve wijze.

le — De beveiligingsmaatregelen m.b.t. het verwer-
e deen en opslaan van de gegevens, en de duur tijdens
dewelke ze worden bewaard.

de — Met betrekking tot de personen die op indirecte
lesof wisselvallige wijze bij het afluisteren zijn betrok-
deken, de bijzondere waarborgen betreffende de ver-
ritewerking van persoonsgegevens: met name, de criteria
ndidie de bewaring van de gegevens wettigen en de voor-
2rsyaarden voor de communicatie van deze gegevens
aan derden;

— De bewaakte persoon op de hoogte brengen,
zodra dit mogelijk is;

e

er- — De vormen van verhaal die de bewaakte

persoon mag uitoefenen.

par — De controlemodaliteiten op deze diensten door
een onafhankelijke controlerende overheid;

p- — De openbaarheid — bijvoorbeeld in de vorm

r- van periodieke statistische verslagen — van het effec-

ti- tief gevoerde beleid inzake de interceptie van telecom-
municatie;

2es — De precieze voorwaarden waarin de gegevens
adr@an derden mogen worden meegedeeld in het kader
van bilaterale of multilaterale akkoorden. »

5.3. Tenderde:metbetrekking tothetintercepteren
vantelecommunicatieneemtde Belgischewetge-
ving de beginselenvande Raadvan Europaover,
zonder ze echter voldoende om te zetten

Sans vouloir revenir sur les péripéties de la n

is- Zonder dat we willen terugkomen op alle verwik-

sance et du vote de la loi organique des serviceg dé&elingen rond het ontstaan en de goedkeuring van de

renseignement et de sécurité (SéRal58/10, 11 et
15, Moniteur belgedu 18 décembre 1998)(1), o

organieke wet over de inlichtingen- en veiligheids-
diensten (Senaat nrs. 1-758/10, 11 en Bé&lgisch

peut considérer que finalement le législateur belge aStaatsbladvan 18 december 1998)(1), kunnen we

entendu faire siennes les demandes réitérees| dstellen dat de Belgische wetgever zich eindelijk heeft

Conseil d’Hat et de la jurisprudence belge qui depuis voorgenomen om de herhaalde vragen van de Raad
1990 rappelaient avec énergie la jurisprudence consvan State en van de Belgische rechtspraak over te
tante de la Cour européenne des droits de 'hommenemen, die al sinds 1990 krachtig wezen op de vast-
pour dénier tout droit de la Sdreté detéiEet des | staande rechtspraak van het Europees Hof voor de

services de renseignement a la collecte et aux tr

(1) A ce propos, Yves Poullet, B. Havelange, Secretsat’E
et Vie Privée ou Comment concilier I'inconciliable?, Colloqu
international du 20 janvier 1999 organisé par le comité
«Secret d'Eat ou Transparence, Bruxelles, publiéDmit des
technologies de I'information et de la CommunicatiRegards
Prospectifs, E. Montero (ed.), Cahier du CRID16, Bruylant,
Bruxelles, 1999, p. 233.

iterechten van de mens teneinde elk recht van de Staats-

(1) Zie in verband hiermee: Yves Poullet, B. Havelange,
e «Secrets dEt et Vie Privée ou Comment concilier
R, l'inconciliable ?», Internationaal colloquium «Staatsgeheim of
transparantie?» d.d. 20 januari 1999 georganiseerd door het
Comité |, Brussel, gepubliceerd wDroit des technologies de
I'Information et de la Communication»Regards Prospectifs,
E. Montero (uitg.), Cahier du CRID nr. 16, Bruylant, Brussel,
1999, blz. 233.
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ments d'informations vis-a-vis de citoyens ou d
maniére plus large d’individus (1):

«Considérant que l'article 8, § 2, de la Conventig
de sauvegarde des droits de I'homme et des libe
fondamentales permet I'ingérence de I'autorité pub
que dans l'exercice du droit de toute personne
respect de sa vie privée, pour autant que cette in
rence est conforme a la loi, qu'elle constitue u
mesure qui, dans une société démocratique, est né
saire, notamment a la sécurité nationale et a la sO
publique, et que les textes qui la prévoient soig
accessibles a l'intéressé et rédigés en termes a
clairs pour lui indiquer de maniére adéquate quel
circonstances et sous quelles conditions, ils habilitg
la puissance publique a s'y livrer, spécialement
I'ingérence présente un caractere secret» (arrét Wi
du Conseil d'Eat (30 juin 1995, arrétorb4-139).

Ainsi, la loi organique, par touches successiv
depuis le projet initial, a défini avec précision tant I¢
activités qui menacent ou peuvent menacer la secy
de I'Etat, que les intéréts qui doivent étre protég
contre ces menaces (2).

Comme le notait d’emblée I'exposé des motifs ¢
projet de loi organique: «Les respect et la protecti
des droits et libertés individuels ainsi que le dévelq
pement démocratique de la Société doivent toujo
guider I'action des services de renseignements et
sécurité. Ce principe fonde la 1égitimité de leur actig
et est rappelé aux articles 6 et 8 du projet»(3).

(1) Cf. également I'avis de la Commission de Protection de

la Vie Privée relative au projet de loi organique des services
renseignements et de sécurité, a#id?98 du 23 mars 1998.

(2) Cf. & ce propos, les réflexions apportées par Mr. B. V
Lysebeth, administrateur général de la Slreté dat|'Hors de
son audition au Sénat, Doc. Sénat, 1997-1998, Doc. 1/758/10
62 et suivantes.

(3) Exposé des motifs. Projet de loi organique des services
renseignements et de sécurité, Chambre des représent
session ordinaire, 2 juillet 1996, Doc. Par?. 688/1, 95/96, p. 3.
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e veiligheid en van de inlichtingendiensten te betwisten
op het inzamelen en verwerken van gegevens ten over-
staan van burgers of meer in het algemeen van indi-
viduen(1):

N «Overwegende dat artikel 8, § 2, van het Verdrag
tésot bescherming van de rechten van de mens en de
li- fundamentele vrijheden de inmenging toelaat van de
aupublieke overheid in de uitoefening van het recht van
géelk individu op de eerbied voor zijn persoonlijke le-
ne venssfeer, voor zover deze inmenging conform de wet
cets, dat ze een maatregel vormt die in een democrati-
retéche samenleving noodzakelijk is, met name voor de
ntnationale en de openbare veiligheid, en dat de teksten
ssafie deze inmenging voorzien toegankelijk zijn voor de
esbetrokkene en voldoende duidelijk zijn opgesteld om
enthem op passende wijze aan te geven in welke omstan-
sidigheden en onder welke voorwaarden ze de open-
carbare macht de toelating geven daartoe over te gaan, in
het bijzonder indien de inmenging van geheime aard
is» (arrest-Wicart van de Raad van State, 30 juni 1995,
arrest nr. 54-139).

es Zo geeft deze organieke wet, in opeenvolgende

2s fasen vanaf het oorspronkelijk ontwerp, een precieze

ritdbeschrijving niet alleen van de activiteiten die de vei-

gsligheid van de Staat bedreigen of kunnen bedreigen,
maar ook van de belangen die tegen deze bedreigin-
gen moeten worden beschermd (2).

ju In de memorie van toelichting van het ontwerp van

ponorganieke wet stond al: «De eerbied voor en de
p-bescherming van de individuele rechten en vrijheden
ursalsmede de democratische ontwikkeling van de
desamenleving moeten te allen tijde de werking van de
bn inlichtingen- en veiligheidsdiensten leiden. Dit begin-

sel vestigt de wettelijkheid van hun actie en wordt

opnieuw aangehaald in de artikelen 6 en 8 van het
ontwerp» (3).

(1) Zie ook het advies van de Commissie voor de bescher-
deming van de persoonlijke levenssfeer met betrekking tot het ont-
werp van organieke wet over de inlichtingen- en veiligheids-
diensten, Advies nr. 12/98 d.d. 23 maart 1998.

(2) Zie in verband hiermee de opmerkingen van de heer van
Lysebeth, administrateur-generaal van de Veiligheid van de
, p.Staat, tijdens zijn verhoor in de Senaat, Doc. Senaat, 1997-1998,
Doc. 1/758/10, blz. 62 en volgende.

de (3) Memorie van toelichting. Ontwerp van organieke wet
anteyver de inlichtingen- en veiligheidsdiensten, Kamer van volks-
vertegenwoordigers, gewone zitting 2 juli 1996, Doc. Parl.

an

nr. 638/1, 95/96, blz. 3.
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Certes en ce qui concerne le sujet qui nous occype, Toegegeven, met betrekking tot het onderwerp van
on regrettera avec le Comité R(1) que la loi organi- het onderhavige rapport betreuren we samen met het
gue, méme si elle rappelle a suffisance les principes d€omité (1) dat de organieke wet de beginselen van
la jurisprudence du Conseil de I'Europe, ne prennede rechtspraak van de Raad van Europa, waarnaar ze
soin d’appliquer ces principes de maniére précise auxochtans voldoende verwijst, niet duidelijk toepast
écoutes téléphoniques(2) par les services de rensebp het afluisteren van telefoonverkeer(2) door de
gnements et de sécurité voire établisse des principemlichtingen- en veiligheidsdiensten, of zelfs geen
communs a toutes les formes d’interception qu’elles gemeenschappelijke principes vastlegt voor elke vorm
soient opérées dans le cadre d’'une instruction crimi-van interceptie, ongeacht of deze plaatsvindt in het

nelle par les autorités de police, de gendarmerie
judiciaires ou par les Services de renseignement e
securité (3).

5.4. Quatrieme temps: Les Eats-Unis ne semblent
pas respecter les principes ci-avant rappelés

Le gouvernement américain(4) répond aux inte
rogations européennes du Parlement européen
faisant valoir sa soumission a 'amendemért de la

owkader van een strafrechtelijk onderzoek door de poli-
dde, de rijkswacht, de gerechtelijke overheden of door
de inlichtingen- en veiligheidsdiensten (3).

5.4. Tenvierde: De Verenigde Staten ljjken de hier-
boven beschreven beginselen niet na te leven

r- In haar antwoord op de vragen van het Europees
eRarlement beroept de Amerikaanse regering(4) zich
op haar onderwerping aan het 4e amendement van de

Constitution américaine compris dans le fameux Bill Amerikaanse Grondwet, dat deel uitmaakt van de

of Rights (5).

(1) A cet égard, les recommandations du Comité R, repr
dans le rapport annuel de 1996, Titre Il, Chapitre 2, p. 47. Dg
le rapport annuel de 1997 gartie, Chapitre 1, section 3, p. 99
enfin, dans le rapport annuel de 1998,Rhrtie, B, Chapitre I,
p. 102. A noter en particulier déja les conclusions du Rapport
1996: «Ayant en vue l'efficacité des services de renseigneme

beroemde «Bill of Rights» (5).

se (1) Zie in verband hiermee de aanbevelingen van het Comité
ansl in zijn jaarverslag van 1996, Titel I, Hoofdstuk 2, blz. 47, in
het jaarverslag van 1997, 2e deel, hoofdstuk 1, Afdeling 3,
blz. 99 en tot slot in het jaarverslag van 1998, deel II, B, hoofd-
destuk 1, blz. 102. We verwijzen in het bijzonder naar de besluiten
ntsjn het jaarverslag van 1996: «Met het oog op de doeltreffend-

le Comité ne peut qu'approuver la volonté de leur conférer g

nications. Ayant en vue la protection des droits des personne
Comité ne peut accepter ce moyen de recueillir le renseigne
sans l'assortir de garanties rigoureuses et de modalités
contrde. »

possibilités Iégales d'écoutes et d’interception de télécom}

(2) A ce stade, on notera cependant I'exception que con
tue l'article 44 de la loi organique qui autorise et limite la capf
tion, I'écoute, la prise de connaissance ou I'enregistrement,
le Service général du renseignements et de la sécurité des F(
armées, a des fins militaires, de radiocommunications militai
émises a I'étranger. firopos de cette exception et du raisonn
ment a contrario auquel invite cette seule exception légale
propos d’ autres cas d'écoutes par les services de renseigne
ou de sdreté, lire Y. Poullet et B. Havelange, article cité.

(3) A noter la recommandation du Comité R dans s
rapport de 1997. Nous (Y. Poullet, B. Havelange, article cit
plaidions dans le méme sens.

(4) «In Washington, State Department spokesman James
Rubin denied any involvement in commercial espionage by t
National Security Agency. « The National Security Agency is n
authorized to provide intelligence information to private firms
That agency acts in strict accordance with American law
Rubin said. «US intelligence agencies are not tasked to engag
industrial espionage or obtain trade secrets for the benefit of
US company or companies». (CBS News: «US Accused
Industrial espionage, document repris du site: http
cbsnews.cbs.com/now/story/0,1597, 164465.412,00.Shtml.)

(5) Le texte du Bill of Rights est disponible sur le site http

esheid van de inlichtingendiensten kan het Comité niet anders dan

u- goedkeuren dat het voornemen bestaat om aan deze diensten

, lavettelijke mogelijkheden inzake het afluisteren en intercepteren

envan telecommunicatie te verlenen. Met het oog op de bescher-

daming van de rechten van personen kan het Comité niet goedkeu-
ren dat dit middel om inlichtingen in te winnen wordt verleend
zonder het gepaard te laten gaan met strikte waarborgen en
voorwaarden inzake toezicht.»

sti-  (2) We wijzen hier toch op de uitzondering gevormd door
a- artikel 44 van de organieke wet. Dit artikel laat de Algemene
parDienst inlichting en veiligheid van de Krijgsmacht toe militaire
rceadioverbindingen uitgezonden in het buitenland te onderschep-
es pen, af te luisteren, er kennis van te nemen of op te nemen, maar
p- uitsluitend om redenen van militaire aard. Met betrekking tot
a deze uitzondering en de argumentatieontrario waartoe deze
meeige wettelijke uitzondering uitnodigt naar aanleiding van
andere gevallen van afluisteren door de inlichtingen- of veilig-
heidsdiensten, lees Y. Poullet en B. Havelange, voornoemd arti-
kel.

bn  (3) We vestigen de aandacht op de aanbeveling van het
5.) Comité | in zijn jaarverslag van 1997. Wij (Y. Poullet, B. Have-
lange, voornoemd artikel) pleitten in dezelfde zin.

P. (4) «In Washington, State Department spokesman James
he P. Rubin denied any involvement in commercial espionage by
pt the National Security Agency. The National Security Agency is
5. not authorized to provide intelligence information to private
,» firms. That agency acts in strict accordance with American
e imaw,» Rubin said. «US intelligence agencies are not tasked to
anyengage in industrial espionage or obtain trade secrets for the
of benefit of any US company or companies.» (CBS News: «US
/I Accused of Industrial espionage, document overgenomen van de

website http://cbsnews.cbs.com/now/story/0,1597, 164465.412,
00.Shtml.

| (5) De tekst van de «Bill of Rights» is te vinden op de

Icweb2.loc.gov/const/bor.html.

website http://lcweb2.loc.gov/const/bor.html.
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Cet amendement affirme: « The right of the people

to be secure in their persons, homes, papers
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Dit amendement bepaalt: « The right of the people
ndo be secure in their persons, homes, papers and

effects, against unreasonable searches and seizuredfects, against unreasonable searches and seizures

shall not be violated, and no warrants shall issue,
upon probable cause, supported by oath or affir
tion, and particularly describing the place to be se
ched, and the persons or things to be seized. »

Il nest pas certain que l'interprétation du texte ¢
'amendement $ 4 soumette la NSA aux méme
exigences que celles imposées par la jurisprude
européenne.

De l'analyse des documents présentant la NSA (
il ressort certes que les activités de la NSA sont sou
ses a la fois a la Constitution, la loi fédérale (2), |
réglementations de I'exécutif et du département de
défense et qu'une procédure «effective» de surve
lance menée a la fois par le President’s Intelligen
Oversight Board (IOB) et les Comités de coletrdes
congrés (composes a la fois de représentants du S
et de la Chambre des représentants) permet a ces ¢
nes d’'étre informés des activités de la NSA et veille
particulier au respect du droit a la vie privée des cit
yens americains.

(1) Cf. en particulier, le site du NSA et en particulier le
pages relatives aux FAQ http://www.NAS.gov/about ns
fag8.internet.html. Nous reprenons ci-aprés le texte de
réponse a deux questions essentielles dans le contexte qui
occupe:

«How are the activities of NSA/CSS regulated ?

The US Constitution, federal law, executive order and Exed
tive Branch and Department regulations, govern NSA/CEE ag
vities. They are designed to balance the government’'s need
foreign intelligence information and individual privacy rights i
a reasonable way. The House Permanent Select Committeg
Intelligence (HPSCI) ensures adherence by the Agency to I3
and regulations, espcially with regard to protection of US ci
zen’s right to privacy (including military civilian Agency emplo-
yees — who are all US citizens).

How is compliance with the regulations monitored ?

An effective oversight process involving the Executive Legisl
tive, and Judicial Branches is in place to ensure that NSA/C|
complies with the regulations. At the very top, the Presiden
Intelligence Oversight Board (IOB) and the Congressional Ov
sight Committees (both Senate and House of Representati
keep fully informed of our intelligence activities. In addition t
those entities, the National Security Council (NSC), the Dep
tment of Defense (DoD) and the Department of Justice a
provide oversight».

(2) 1l s'agit du Foreign Intelligence Surveillance Act (FISA
de 1978. Cette Iégislation concerne les opérations d’espionn
et de contre espionnage (Intelligence and Counterintelligeng
Elliott (rapport cité, p. 12) les opérations d’écoutes peuvent &
autorisées par un «présidentiel Order» et s'il s'agit d’écou
relatives & des puissances étrangéres et les communicat
visées par de telles écoutes ne doivent pas nécessairement
liées a un «crime» (crime): attaques, sabotage, terrorisme, &

utshall not be violated, and no warrants shall issue, but

a-upon probable cause, supported by oath or affirma-

ar-tion, and particularly describing the place to be sear-
ched, and the person or things to be seized.»

e Het is niet zeker dat de interpretatie van de tekst

5 van het 4e amendement het NSA onderwerpt aan
ncelezelfde vereisten als de vereisten die de Europese
rechtspraak oplegt.

1), Uit de analyse van de documenten waarin het NSA
miwordt voorgesteld(1), blijkt wel dat de activiteiten
esvan het NSA zijn onderworpen aan de Grondwet, de
lafederale wet(2), de reglementeringen van de uitvoe-
2il-rende macht en van het ministerie van Defensie.
ceVoorts laat een «effectieve» procedure van toezicht,
die tegelijk wordt gevoerd door de President’s Intelli-
engence Oversight Board (IOB) en door de controle-
rgeemités van het Congres (waartoe leden van de
enSenaat en van de Kamer van volksvertegenwoordigers
0-behoren), deze organismen toe op de hoogte te blijven
van de activiteiten van het NSA en in het bijzonder toe
te zien op de eerbied voor het recht op de persoonlijke
levenssfeer van de Amerikaanse burgers.

5 (1) Zie in het bijzonder de website van het NSA en vooral de
a/ FAQ-bladzijden: http://www.Nas.gov/about nsa/faq8.internet.
la html. We nemen hierna de tekst over van het antwoord op twee
nougagen die essentieel zijn in de context die ons bezighoudt:
«How are the activities of NSA/CSS regulated ?
The US Constitution, federal law, executive order and Execu-
u- tive Branch and Department regulations, govern NSA/CSS acti-
ti- vities. They are designed to balance the government’'s need for
forforeign intelligence information and individual privacy rights in
a reasonable way. The House Permanent Select Committee on
ointelligence (HPSCI) ensures adherence by the Agency to laws
wsand regulations, especially with regard to protection of US citi-
i- zen’s right to privacy (including military civilian Agency
employees — who are all US citizens).
How is compliance with the regulations monitored ?
An effective oversight process involving the Executive Legisla-
a- tive, and Judicial Branches is in place to ensure that NSA/CSS
SScomplies with the regulations. At the very top, the President’s
I's Intelligence Oversight Board (IOB) and the Congressional Over-
or- sight Committees (both Senate and House of Representatives)
eskeep fully informed of our intelligence activities. In addition to
b those entities, the National Security Council (NSC), the Depart-
ar- ment of Defense (DoD) and the Department of Justice also pro-
sovide oversight. »

(2) Het gaat om de Foreign Intelligence Surveillance Act
agdFISA) van 1978, die betrekking heeft op activiteiten inzake spio-
e).nage en contraspionage (Intelligence and Counterintelligence).
tre Elliott (bovengenoemd rapport, blz. 12): afluisteroperaties
es kunnen worden toegelaten krachtens een «Presidential Order»
ionsn indien het gaat om het afluisteren van vreemde mogendheden;
étcee communicatie die wordt afgeluisterd moet niet noodzakelijk
ctiin verband staan met een «crime» (misdaad): aanvallen, sabo-

vités d’espionnage, ...

tage, terrorisme, spionageactiviteiten ...
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L'information de tels organes et leur comgrest-il
direct? Cela n’est point certain dans la mesure ou
sources que nous avons pu consulter, il semble
c’est a travers I'«Office of the Inspector General
(OIG) que s’exerce ce conteo C’est cet office qui
conduit les inspections, investigations et audits néc
saires pour vérifier 'exécution conforme a la loi deg
opérations menées par la NSA et dresse rapport de
missions aux autorités rappelées ci-dessus.

(

En conclusion, la protection des citoyens, a supy

ser gqu’elle soit comparable, équivalente ou adéqu

vis-a-vis des exigences européennes, n'existe que [

les citoyens américains. Cette limite est d'autant

G
significative que les législations américaines protec
ces des citoyens, ainsi le Privacy Actde 1974 et le Fr

dom of Information Act de 1966, ne concernent éga
ment que les seuls citoyens américains (1).

6. CONCLUSIONS

6.1. De l'existence du réseaudbelon

Il nous semble évident que le réseahdon existe
et qu'un maillon important de ce réseau est la ba
anglaise de Menwith Hill, dans le Yorkshire anglai

60)

We kunnen ons afvragen of deze organismen zon-
desler uitstel kennis krijgen van en toezicht uitoefenen
nquep de activiteiten van het NSA. Dat staat lang niet
» vast, aangezien uit de bronnen die we konden raad-

plegen, blijkt dat dit toezicht verloopt via het Office
esof the Inspector General (OIG). Dit bureau verricht
s de inspecties, onderzoeken en audits die nodig zijn
sa&sn na te gaan of de uitvoering van de NSA-
activiteiten wettelijk verloopt. Het OIG stelt versla-
gen van zijn opdrachten op ten behoeve van de boven-
genoemde overheden.

)0- Tot besluit kunnen we stellen dat de bescherming
atevan de burgers, aangenomen dat ze vergelijkbaar, ge-
ouijkwaardig of passend is in vergelijking met de Euro-
uspese vereisten, alleen geldt voor Amerikaanse bur-
ri- gers. Deze beperking is van des te meer betekenis
eeomdat ook de Amerikaanse wetten tot bescherming
e-van de burgers — de Privacy Act van 1974 en de Free-
dom of Information Act van 1966 — alleen betrek-
king hebben op Amerikaanse burgers(1).

6. BESLUITEN

6.1. Over het bestaan van Echelon

Volgens ons is het duidelijk dat het netwerk Eche-
1sdon bestaat en dat de Engelse basis Menwith Hill in
5. Yorkshire (Engeland) daarvan een belangrijke scha-

Sur cette base travaillent plus de mille ressortissantkel is. Op de basis werken meer dan duizend Ameri-

américains et un bon demi millier d’Anglais, présen
a tous les niveaux de cette base. Ceci est présenté
I'exécutif du Royaume-Uni comme une garantie q
rien d’hostile envers le Royaume-Uni ou envers d
citoyens britanniques n’est accompli dans ce
station. Cette base échappe au cdatparlementaire
sur le terrain méme si, parfois dans I'histoire, certai
ministres du Royaume-Uni ont accepté de répondr
certaines guestions parlementaires.

6.2. De la capacité technique du réseatchelon

Echelon peut capter la totalité du trafic satellitai
a destination de I'Europe. La NSA, un des servic
secrets américains qui serait présent sur la b
anglaise posséde un budget et un personnel f
important que Belgacom.

(1) A cet égard, la réponse d-a la FAQ: «Does NSA/CSS unconsti
tionally «spy on» or garget?» The NSA/CSS performs SIGINT ope
tions against foreign powers or agents of foreign powers. We strig
follow laws and regulations designed to preserve every America
privacy rights under the Fourth Amendment to the United States Con
tution. The Fourth Amendment protects US persons from unreasong
searches and seizures by the US Government or any person or ag
acting on behalf of the US Government». A noter, dans le méme sen
réponse du ministre britannique interrogé a propos des interception
de la protection des citoyens, le ministre se montre rassurant vis-a-vi
la protection des seuls citoyens anglaispfg n° 1, 2).

ts kanen en iets meer dan vijfhonderd Engelsen. Er
2 parerken Engelsen op alle niveaus van de basis, hetgeen
le door de Britse regering wordt voorgesteld als een
esgarantie van het feit dat er op deze basis geen activitei-
teten plaatsvinden die nadelig zijn voor het Verenigd
Koninkrijk of voor Britse burgers. De basis ontsnapt
nsaan de parlementaire controle op het terrein, ook al
e &hebben Britse ministers in het verleden nu en dan
antwoord gegeven op bepaalde parlementaire vragen.

6.2. Over de technische capaciteiten van Echelon

e Echelon kan alle satellietverkeer bestemd voor

esEuropa opvangen. Het NSA, een Amerikaanse

asgeheime dienst die op de Engelse basis aanwezig zou
lugijn, beschikt over een groter budget en telt meer

werknemers dan Belgacom.

tu- (1) Zie in verband hiermee het antwoord op de FAQ: «Does NSA/
a- CSS unconstitutionally «spy on» or target Americans? The NSA/CSS
tly performs SIGINT operations against foreign powers or agents of foreign
n's powers. We strictly follow laws and regulations designed to preserve
sti- every American’s privacy rights under the Fourth Amendment to the
bleUnited States Constitution. The Fourth Amendment protects US persons
enciyom unreasonable searches and seizures by the US Government or any
5, lgperson or agency acting on behalf of the US Government.» Het antwoord
5 etvan de Britse minister, ondervraagd over de intercepties en de bescher-
5 deaming van de burgers, gaat in dezelfde zin. Hij toont zich alleen geruststel-
lend met betrekking tot de bescherming van Engelse burcfersupra

nr. 1.2).
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Ses capacités de déchiffrement sont gigantesques et Het beschikt over enorme decoderingscapaciteiten.
I'histoire récente tend a prouver qu’elles sont minima- De recente geschiedenis toont aan dat de Ameri-
lisées d’au moins un facteur mille & dix mille dans les kaanse diensten deze capaciteiten in publieke verkla-
déclarations publiques des services américains. Paringen met een factor van ten minste duizend tot tien-
ailleurs, toute technologie américaine (software |etduizend verminderen. Overigens zijn vele experten —
hardware) licitement exportée vers I'Europe est consi-met wie wij het eens zijn — van mening dat alle Ame-
dérée par de nombreux experts, — et nous partaggongkaanse technologie (software en hardware) die op
cet avis —, comme intrinsequement et volontaire- wettige wijze naar Europa wordt uitgevoerd intrin-
ment sujette & une surveillance aisée, a distance ediek en doelbewust is onderworpen aan een gemakke-
discréte par les services américains. lijke en discrete controle vanop afstand door de
Amerikaanse diensten.

(61)

La technologie actuelle permet la surveillange De huidige technologie maakt het verkennend en
exploratoire et généralisée sur base d’'un dictionnaireveralgemeend toezicht mogelijk, op basis van een
de mots-clés du courrier électronique non chiffré et, woordenboek van sleutelwoorden, van ongecodeerde
dans une certaine mesure du trafic téléfax, a la condie-mail en in bepaalde mate van het faxverkeer, op de
tion expresse que ces télécommunications utilisentuitdrukkelijke voorwaarde dat deze telecommunica-
des satellites. La technologie actuelle ne permet pagie via satellieten verloopt. Dit verkennend en veralge-
cette surveillance exploratoire et généralisée desmeend toezicht op telefoonverkeer per satelliet (onge-
communications téléphoniques satellitaires (environveer één procent van alle internationaal telefoonver-
un pour-cent des communications téléphoniqueskeer) is niet mogelijk met de huidige stand van de

internationales) mais autorise la reconnaissance
locuteur particulier sur base de son empreinte voc

6.3. Des activités du réseaudtelon

Que font les 1 800 personnes travaillant a Menw
Hill? Les signataires du présent rapport sont incay
bles de répondre a cette question. Les cas d'esp
nage industriel dévoilés principalement par la Fran
vis-a-vis d’entreprises frangaises n’ont pas a ce j(
été démontrés. lls ne le seront probablement jam
tant les technologies d’écoute actuelles laissent pel
traces.

Tant les Américains que les Anglais ont démer
que ce réseau soit utilisé a des fins d’espionnage €
nomique (ce qui revient a admettre son existence et
capacités a le faire).

Un doute important subsiste néanmoins tant dg
I'esprit des parlementaires et de la population que
experts européens en télécommunications dont p
d'un tiers croient a I'espionnage industriel organis
par les grandes puissances, les deux tiers restantg
croyant pas ou ne pouvant pas se prononcer.

Nous tenons ici a souligner avec vigueur qu'il e
impossible de confiae avec certitude ce que fait o
ce que ne fait pas le réseathElon.

Selon Bamford(1), «IlI est hautement improbab
gu’Echelon surveille tout le monde partout comme |
critiques le proclament. Il serait impossible a la NS
d’intercepter toutes les communications. L'agence
connu d'importantes réductions de personnel

(1) James Bamford, «Loud and Clear — the most secret
secret agencies operates under outdated lawgashington

"'urtechnologie. Het is wel mogelijk een particulier spre-
le.ker te herkennen aan de hand van zijn stemafdruk.

6.3. Over de activiteiten van het Echelon-netwerk

th  Wat doen de 1 800 werknemers op Menwith Hill ?
pa-De opstellers van dit rapport blijven het antwoord op
ondeze vraag schuldig. Tot op heden zijn geen bewijzen
cegeleverd van gevallen van induskeiespionage ten
yurnadele van Franse ondernemingen, die in hoofdzaak
aigloor Frankrijk werden aangevoerd. Wellicht zullen

I der nooit bewijzen worden gevonden, aangezien de
huidige afluistertechnologieezo goed als geen spo-
ren nalaten.

iti - Zowel de Amerikanen als de Engelsen ontkenden

codat Echelon wordt gebruikt voor industeespionage

sefl gaven ze met die verklaring toe dat het netwerk
bestaat en tot industléespionage in staat is).

ins Toch blijven er grote twijfels bestaan, niet alleen

ledij parlementsleden en burgers, maar ook bij Euro-

repese telecommunicatie-experten. Eén derde van hen

5€ gelooft dat grote mogendheden zich aan indilstrie

n'spionage overgeven, terwijl twee derde dat niet
gelooft of hierover zich niet kan uitspreken.

st  We leggen grote nadruk op het feit dat het onmo-
I gelijk is zekerheid te hebben over wat Echelon doet of
niet doet.

le Volgens Bamford (1) «is het uiterst onwaarschijn-
es lijk dat Echelon de hele wereld bewaakt, zoals critici
A beweren. Het NSA zou onmogelijk alle communica-
atie kunnen intercepteren. De laatste vijf jaar is het
aupersoneelsbestand van het bureau sterk verminderd,

of (1) James Bamford, «Loud and Clear — the most secret of

secret agencies operates under outdated lawgashington

Post,14 novembre 1999.

Post 14 november 1999.
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cours des cing derniéres années alors que ses ciblgsrwijl zijn doelwitten met betrekking tot de natio-

pour la sécurité nationale ont augmenté en nombyre nale veiligheid zijn toegenomen: plaatsing van raket-
le déploiement des missiles nord-coréens, les essaiten in Noord-Korea, nucleaire tests in India en Pakis-
nucléaires en Inde et au Pakistan, la circulation |detan, het verkeer van vermeende terroristen enz. Het

présumés terroristes, etctr&a I'écoute du busines

Europese bedrijfsleven afluisteren om Amerikaanse

européen en vue d'aider des sociétés américaine$ nendernemingen te helpen zou een opdracht met lage

serait qu'une mission de faible priorité. Et transmet
le produit d’interceptions secretes a des compagn
serait rapidement découvert».

Par contre, il est possible d'établir une évaluati
raisonnable des possibilités minimales d’intercepti
d’Echelon. Au nom des principes de précaution et
souveraineté, la description des capacités d’'un
réseau suffit ici amplement a justifier I'intervention d
'Etat.

6.4. Delalégalité del'interception des télécommuni-
cations

Il semble que les principes généraux de la jurisp
dence du Conseil de I'Europe qui limitent stricteme
les interceptions de télécommunications aient ¢
largement repris a la fois par I'Europe et par la Belg
que;

Ces principes généraux exigent que les interce
tions

— aient lieu sur base d'un fondement légal, dé
nissant avec précision les finalités de telles interce
tions;

— ne puissent en aucune maniére étre opérées
maniére générale et exploratoire;

— menées dans ce cadre fassent l'objet d’
contrde par une instance indépendante.

Il est loin d’étre évident que le systeme régleme
taire des Ets-Unis suive les mémes principes
surtout permettent d’offrir une protection aux citd
yens non américains.

6.5. Des enjeux de la sécurité des télécommunica
tions

L'espionnage économique et la protection de la
privée ont souvent été cités comme des enjeux imp
tants et nous n'y reviendrons pas. Trois autres enje
méritent d’étre signalés.

Le premier concerne I'écoute politique menée p
des partis politiques au pouvoir ou des membres
ceux-ci afin d’espionner les adversaires politiques.
peut rappeler le scandale du Watergate ou les éco
effectués par I'lysée en France.

re prioriteit zijn. Bovendien zou het bezorgen van de
iegentercepteerde geheime informatie aan bedrijven
snel worden ontdekt».

bn  Het is daarentegen wel mogelijk een redelijke eva-

bn luatie te maken van de minimale interceptiecapacitei-

deten van Echelon. In naam van de beginselen van zorg-

telvuldigheid en soevereiniteit volstaat de beschrijving

e van de capaciteiten van een dergelijk netwerk hier
ruimschoots om de tussenkomst van de Staat te
rechtvaardigen.

6.4. Overde wettelijkheid van hetintercepterenvan
telecommunicatie

u- Blijkbaar hebben Europa en Belgie algemene

nt beginselen van de rechtspraak van de Raad van
stéEuropa, die de interceptie van telecommunicatie in
ji- aanzienlijke mate beperken, grotendeels overge-
nomen.

p- Deze algemene beginselen vereisen dat de intercep-
ties:

D

fi- — plaatsvinden op grond van een wettelijke basis,
2p-die de finaliteiten van dergelijke intercepties precies
beschrijft;

5 de — nooit op algemene en verkennende wijze
mogen plaatsvinden;

un — die binnen dit kader plaatsvinden het voorwerp

Zijn van toezicht door een onafhankelijk organisme.

n- Hetis helemaal niet zo evident dat de Amerikaanse

bt wetgeving en reglementering dezelfde beginselen

- volgen en in het bijzonder de bescherming van niet-
Amerikaanse burgers mogelijk maken.

- 6.5. Overdeinzetvande beveiliging vantelecommu-
nicatie

ie  Economische spionage en de bescherming van de

orpersoonlijke levenssfeer zijn al vaak genoemd als een

subelangrijke inzet en we komen er niet meer op terug.
Drie andere elementen verdienen het wel hier onder
de aandacht te worden gebracht.

ar Het eerste element heeft betrekking op politieke

deafluisteroperaties door de regerende politieke partijen

Dnof van hun leden die politieke tegenstanders bespio-

Lteseren. We verwijzen naar het Watergate-schandaal of
naar de afluisteroperaties door hedydée in Frank-
rijk.

Il reste extrémement tentant pour un parti

u Voor een regeringspartij is het heel verleidelijk haar

pouvoir de surveiller ses adversaires démocratiquiesiemocratische tegenstanders in de gaten te houden en
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afin d’obtenir sur lui un avantage politique détermi- zo een beslissend politiek voordeel te behalen. Dit
nant. Ce type d’écoute sape le jeu normal de la demosoort afluisteroperaties ondermijnt echter het gewone
cratie et tout Eat démocratique se doit de les empg- spel van de democratie en elke democratische Staat is

cher.

het aan zichzelf verplicht ze niet toe te laten.

Le deuxiéme enjeu est la confiance des citoygns Het tweede element betreft het vertrouwen van de
dans leur réseau de télécommunication. Les pseudoburgers in hun telecommunicatienetwerk. De pers

capacités de ce réseau ont été amplifiées et défor
par la presse et il existe un risque croissant du dé
loppement d’une réticence a I'utilisation des réseal
notamment dans le cadre du commerce électroniq
mais aussi dans le cadre de I'utilisation d’internet
des fins non commerciales.

Nous pensons par exemple a I'utilisation d’intern
pour la recherche d’informations politiques, médic
les, religieuses, philosophiques, scientifiques
culturelles et a la participation a des forums publics
discussion. Le sentiment d’étre espionné, méme
I'absence de tout fondement scientifique raisonnal
risque d’étre un obstacle majeur au développement
I'utilisation des réseaux de télécommunication.

Le troisiéme enjeu concerne le risque d’appariti
anarchique de solutions techniques de cryptage
plus en plus performantes, rendant difficile voif
impossible l'interception légale du contenu des té
communications.

6.6. Desmoyensd'augmenterlasécuritédestélécon
munications dans un contexte démocratique

La sécurité des communications se situe donc b
au-dela du contte du trafic satellitaire ou deStdas
des réseaux de télécommunication mais passe obl
toirement par le contte des logiciels et du matériel
notamment d’origine étrangére, utilisé lors des té
communications.

Des instruments juridiques existent déja a cet ef
et méme s'ils ont été sous-utilisés jusqu’a présent
nous semble inutile de créer un nouveau dispos
légal contraignant. Des moyens techniques s
également disponibles. Les recommandations
aprés deétaillent quelques-uns des raisons et
moyens d’agir.

Toutefois il ne faudrait pas, en tentant d'éviter
peste, attraper le choléra. Le réseau de télécom
nication d'un état démocratigue moderne doit po
voir faire I'objet d’écoutes par des services autorisés
certaines conditions et moyennant un certg
contrde.

Il nous semble exclu qu’existe un coéra priori,
général et exploratoire de toutes les écoutes et il n
apparéd important que le comité de surveillanaé

édweft de vermeende capaciteiten van dit netwerk op-

vegeblazen en vervormd. Het risico dat de mensen

Ix,steeds terughoudender worden om deze netwerken te

uegebruiken wordt groter, vooral in het kader van

ae-commerce maar ook met betrekking tot het gebruik
van internet met niet-commertdadoeleinden.

et We denken bijvoorbeeld aan het gebruik van inter-
a- net bij het zoeken naar politieke, medische, religieuze,
bu filosofische, wetenschappelijke of culturele informa-
detie en aan de deelname aan publieke discussieplatfor-
ermen. Het gevoel dat men bespioneerd wordt, zelfs
le,wanneer daarvoor geen enkele redelijke wetenschap-
deelijke grond bestaat, kan een belangrijke hinderpaal
worden voor de ontwikkeling van het gebruik van
telecommunicatienetwerken.

bn Het derde element houdt verband met het risico

devan de ordeloze verschijning van steeds betere techni-

e sche coderingsoplossingen die de wettelijke intercep-

é-tie van de inhoud van telecommunicatie moeilijk of
zelfs onmogelijk maken.

1- 6.6. Overde middelen om de veiligheid van telecom-
municatie te verhogen in een democratische
context

en De veiligheid van de communicatie overstijgt dus
de controle van het satellietverkeer of van de kabels

garan telecommunicatienetwerken, maar verloopt ver-
plicht via de controle van software en hardware,

é-vooral wanneer ze uit het buitenland komen, die
worden gebruikt bij telecommunicatie.

fet Daartoe bestaan al juridische instrumenten en ook
, ilal zijn ze tot op heden niet ten volle aangewend, lijkt
itifhet ons niet nodig een nieuw dwingend geheel van
pntwettelijke regels op te stellen. Er zijn ook technische
ci-middelen beschikbaar. In de onderstaande aanbeve-
desingen gaan we nader in op een aantal redenen tot en
middelen van handelen.

a Toch moeten we er ons voor hoeden dat we in onze

mupogingen aan de pest te ontkomen door cholera te

u- worden getroffen. Het telecommunicatienet van een

, amoderne democratische staat moet door de bevoegde

indiensten kunnen worden afgeluisterd, onder be-
paalde voorwaarden en met een bepaalde vorm van
controle.

Het lijkt ons uitgesloten dat er een a-priorische,
pusllgemene en verkennende controle zou zijn op alle
communicatie. Volgens ons is het belangrijk dat het

hoc puisse étre informé de maniére certaine

ducomité van toezichad hocop zekere wijze op de

volume, des services responsables et de la finalithoogte kan worden gehouden van de omvang, de ver-
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générale (par exemple terrorisme, blanchiment, |..)antwoordelijke diensten en de algemene doelstellin-
des interceptions légales des télécommunications.|Urgen (bijvoorbeeld terrorisme, witwassen ...) van de
droit ponctuel de regard, par rapport a certaines inter{egale intercepties van telecommunicatie. Met betrek-
ceptions particulieres, devrait également lui étre king tot bepaalde bijzondere intercepties zou dit
accordé. En bref, nous plaidons pour que les condi-comité ook een specifiek controlerecht moeten genie-

tions légales qui président a l'interception Iégale
télécommunications s’appliquentjutatis mutandis

esten. Kortom, we zijn er voorstander van dat de wette-
lijke voorwaarden die de legale interceptie van tele-

a la surveillance Iégale de ces interceptions. Faut-ilcommunicatie regelen, worden toegepast,tatis

rappeler qu'il s'agissait, dés 1996, d’'une recommg
dation du Comité Rcf. supra point 5.3) ?

7. DE QUELQUES RECOMMANDATIONS

7.1. ... et de leur double fondement

Nos recommandationsf( le point 6.2.) s’appuient
sur un double fondement: le principe de précauti
récemment mis en exergue par I'Union Européenne
considéré par elle comme une régle coutumiére
droit international (1) est le premier.

Il affirme le devoir d’agir de I'Eat lorsqu’un risque
méme incertain ou dont nous ignorons I'ample
exacte menace ses citoyens.

Le principe de souveraineté «fonctionnelle» est
second fondement. Il représente «la manifestation
liberté et d’'indépendance par laquelletiEmpose sa
reégle a ses nationaux et en impose le respect de la
des autres tats » (2).

7.1.1. Le principe de précauti¢d)

«Le principe de précaution devrait aussi consolid
I'approche préventive en forcant les pouvoirs publi
a agir alors méme gu'ils ne disposent pas de toutes

(1) Sur ce point, le lecteur lira avec intérét les développ
ments consacrés a l'argumentation européenne devant 'O
par Kowilsky et Viney dans leur rapport au premier minist
(francais) remis le 15 octobre 1999, La documentation franga
p. 115 et suivantes: «Le principal argument des Communau
européennes est que le principe de précaution est, ou est de
une régle coutumiére générale de droit international ou du md
un principe général du droit ... Les instances européennes ¢
ment que l'application du principe de précaution signifie qu
n'est pas nécessaire que tous les scientifiques du monde e
soient d'accord sur la possibilité et I'ampleur du risque de
méme facon ... Lest&ts-Unis ne considérent pas le principe d
précaution comme une régle de droit international et coutun
et ils estiment qu’il s’agit d'une «approche» plus que d'U
«principe» ...»

(2) R. Wilkin, Dictionnaire du droit public, Bruxelles,
Bruylant, 1963.

(3) Erratum: .....

n-mutandis op het wettelijk toezicht op deze intercep-
ties. Moeten we er nog op wijzen dat het Comité |
deze aanbeveling al in 1996 heeft geformuleefd (
supra punt 5.3.)?

7. ENKELE AANBEVELINGEN

7.1. ... en hun dubbele grondslag

Onze aanbevelingen (zie punt 6.2) steunen op een

ondubbele grondslag: de eerste is het zorgvuldigheids-

> ebeginsel waarop de Europese Unie onlangs de nadruk

deheeft gelegd en dat door de Unie wordt beschouwd als
een gewone internationale rechtsregel (1).

Dit beginsel bekrachtigt de plicht van de Staat om
ur te handelen wanneer een risico, zelfs wanneer het
onzeker is en de exacte omvang ervan onbekend is,
Zijn burgers bedreigt.

le Het beginsel van «functionele» soevereiniteit is de

deweede grondslag van onze aanbevelingen. Het gaat
om «de uiting van vrijheid en onafhankelijkheid

panaarmee de Staat zijn regels aan zijn onderdanen op-
legt alsook de eerbied ervoor vanwege de andere sta-
ten»(2).

7.1.1. Het zorgvuldigheidsbegin§a)

er «Het zorgvuldigheidsbeginsel zou ook de preven-
cs tieve benadering moeten consolideren door de over-
lekeid tot handelen te dwingen, zelfs als ze niet beschikt

e- (1) In verband hiermee verwijzen we de lezer naar de ont-
MCwikkelingen inzake de Europese argumentatie voor het OMC
e door Kowilsky en Viney in hun rapport aan de (Franse) eerste
se,minister op 15 oktober 1999, La documentation francaise,
tésblz. 115 en volgende: «Het voornaamste argument van de Euro-
enpese Gemeenschappen is dat het zorgvuldigheidsbeginsel een
insgewone algemene internationale rechtsregel is (geworden), of ten
pstiminste een algemeen rechtsbeginsel ... De Europese instanties
il zijn van mening dat de toepassing van het zorgvuldigheidsbegin-
ntiesel betekent dat het niet nodig is dat alle wetenschappers in de
la hele wereld het eens zijn over de mogelijkheid en de omvang van
e het risico ... De Verenigde Staten beschouwen het zorgvuldig-
ierheidsbeginsel niet als een gewone internationale rechtsregel.
n Volgens hen gaat het meer om een «benadering» dan om een
«beginsel» ...»

(2) R. Wilkin, «Dictionnaire du droit public», Brussel,
Bruylant, 1963.

(3) Erratum: in bovenstaande tekst, zoals bezorgd aan de
overheden, worden de termen«précaution» en «principe de
précaution» ten onrechte vertaald als «zorgvuldigheid(-sbe-
ginsel)». Gelieve deze te lezen als «voorzorg(-sbeginsel)»

n.v.d.r.
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preuves justifiant le bien-fondé de leur action» écrit over alle bewijzen die de gegrondheid van haar actie
N. de Saedeleer(1). rechtvaardigt», schrijft N. de Saedeleer(1).

L’auteur, a la suite d’'une doctrine et d’'une jurispri- Na het bestuderen van de doctrine en een uitge-
dence nombreuse, distingue ainsi la prévention de labreide rechtspraak maakt de auteur een onderscheid
précaution. «Alors que la certitude appelle une atti-tussen preventie en zorgvuldigheid. « Terwijl zeker-
tude de prévention, son incertitude requiert la précau-heid aanleiding geeft tot een houding van preventie,
tion». vereist onzekerheid zorgvuldigheid. »

Plus précisément encore, ajoute l'auteur «la pré- De auteur wordt nog preciezer: «Preventie houdt
vention consiste a prendre les mesures nécessaires ailadat men de nodige maatregelen neemt om ervoor te
non-survenance d'un événement prévisible ou, |enzorgen dat een voorzienbare of in elk geval waar-
tout cas, probabilisable. Elle est au cour de toute Uneschijnlijke gebeurtenis niet plaatsvindt. Ze vormt het
série de dispositions juridiques en matiére d’envirgn- middelpunt van een hele reeks juridische bepalingen
nement, de sécurité, de sécurité du travail notam-inzake milieu, veiligheid, ihb veiligheid op het gebied
ment. La précaution consiste, quant a elle, a aller plusran werk. Voorzorg betekent dat men nog meer doet
loin soit en multipliant, au-dela de ce que la probabi- en ofwel de veiligheidsmaatregelen vermenigvuldigt
lité rend nécessaire, les mesures de protection, soit edoor verder te gaan dan wat de waarschijnlijkheid
adoptant des mesures de protection a I'encontre desoodzakelijk maakt, ofwel veiligheidsmaatregelen
risques qui ne sont méme pas probabilisables ». neemt tegen risico’s die zelfs niet waarschijnlijk zijn. »

Les risques représentés aujourd’hui et demain par De risico’s die bewakingssystemen zoals Echelon
des systemes de surveillance comnuhefon, sont | vandaag en morgen vormen laten zich moeilijk
difficilement mesurables. lls dépendent de nhombreuxmeten. Ze zijn afhankelijk van een groot aantal onbe-
paramétres non connus, la puissance de cryptageende parameters, de kracht van de codering, de om-
'ampleur des moyens humains et techniques mis|ervang van de aangewende menselijke en technische
place, etc. middelen enzovoort.

Sans doute, le principe de précaution est-il hapi- Wellicht wordt gewoonlijk verwezen naar het
tuellement évoqué a propos des soucis de protéger laorgvuldigheidsbeginsel wanneer het gaat om de
santé, la sécurité humaine et I'environnement(2) bescherming van de gezondheid, de menselijke veilig-
mais I'extension aux exigences de protection gdeheid en het milieu(2). De uitbreiding van dit beginsel
I'information personnelle et économique véhiculées tot de vereisten inzake de bescherming van persoon-
par les correspondances privées ne devraient pabjke en economische gegevens die via particuliere
poser de difficultés tant il est déja reconnu par I'orga- correspondentie reizen zou geen moeilijkheden mo-
nisation mondiale du commerce que les exigences dgen veroorzaken. De wereldhandelsorganisatie er-
la protection de la vie privée pouvaient, a I'instar des kent immers dat de vereisten inzake de bescherming
préoccupations sanitaires, sécuritaires et environnevan de persoonlijke levenssfeer, naar het voorbeeld
mentales, justifier une restriction légitime a la liberfé van de bekommernis met betrekking tot gezondheid,
des échanges. veiligheid en milieu, een wettelijke beperking van de
vrijheid van communicatie kunnen rechtvaardigen.

L'adoption du principe de précaution aurait lgs In hun rapport aan de Franse eerste minister
conséquences suivantes soulignées par le rapport deeschrijven Kowilsky en Viney de gevolgen van het
Kowilsky-Viney au premier ministre francgais: aannemen van het zorgvuldigheidsbeginsel:

«Le principe de précaution définit I'attitude qu «Het zorgvuldigheidsbeginsel beschrijft de hou-
doit observer toute personne qui prend une décisjording die eenieder moet aannemen die een beslissing
concernant une activité dont on peut raisonnable-neemt over een activiteit waarvan men redelijkerwijze
ment supposer qu’elle comporte un danger grgvemag veronderstellen dat ze een ernstig gevaar vormt
pour la santé ou la sécurité des générations actuellegoor de gezondheid of de veiligheid van de huidige of
ou futures, ou pour I'environnement. Il s'imposeg toekomstige generaties, of voor het milieu. Het geldt
spécialement aux pouvoirs publics qui doivent faire in het bijzonder voor de overheid die aan de impera-
prévaloir les impératifs de santé et de sécurité sur ldieven inzake gezondheid en veiligheid voorrang moet
liberté des échanges entre particuliers et erntats E geven boven de vrijheid van uitwisselingen tussen
privépersonen en tussen Staten.

(1) N. de SadeleerlLes principes du pollueur-payeur, de (1) N. de SadeleercLes principes du pollueur-payeur, de
prévention et de précautioBruylant, 1999, 395. prévention et de précautionBruylant, 1999, blz. 395.

(2) Ainsi, le récent débat sur les OGM (sur ce point, |[e  (2) Zie het recente debat over de «Genetisch gemodifieerde
rapport de Kowilsky et Viney, p. 74 et suivantes). organismen»(GGO)cf. het rapport van Kowilsky en Viney,

blz. 74 en volgende).
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I commande de prendre toutes les dispositio
permettant, pour un colt économiquement et socig
ment supportable, de détecter et d'évaluer le risq
de le réduire a un niveau acceptable et, si possible
I'éliminer, d’en informer les personnes concernées
de recueillir leurs suggestions sur les mesures env
gées pour le traiter.

(

Ce dispositif de précaution doit étre proportionné
lampleur du risque et peut étre a tout mome
révisé.» (1)

7.1.2. La souveraineté

La captation de messages transitant par satell
suscite des questions délicates. On sait que l'esp
aérien (au-dela de 100 km) appartient au doma
public international et est affecté a I'usage comm
de 'ensemble desté&ts.

Le droit international autorise chaquea€a effec-
tuer des actes d’utilisation sans distinction et sur u
base d’égalité (2).

La captation des transmissions se fait cependan
sol. Il s’exerce dans le cadre des actes de «souve
neté territoriale»(3) méme s'il suppose une utilis
tion de I'espace atmosphérique et peut concerner
messages n‘ayant aucun lien avec le territoire
s'effectue la captation.

66)

ns Dit beginsel schrijft voor dat men alle schikkingen

letreft die het mogelijk maken, voor een economisch en

uemaatschappelijk redelijk bedrag, het risico te ontdek-

dien en te evalueren, het tot een aanvaardbaar niveau

ette verminderen en, indien mogelijk, het uit te scha-

sakelen, het ter kennis te brengen van de betrokken
personen en hun suggesties te verzamelen met betrek-
king tot de maatregelen die men overweegt te nemen
om het risico te verwerken.

a Dit geheel van zorgvuldigheidsmaatregelen moet in
nt evenredige verhouding staan met de omvang van het
risico en kan te allen tijde worden herzien.» (1)

7.1.2. Soevereiniteit

tes Het opvangen van berichten die via satellieten
ace/orden verstuurd, roept heel wat delicate vragen op.
neWe weten dat het luchtruim (hoger dan 100 km) tot
un het internationaal publiek domein behoort en is be-
stemd voor het gemeenschappelijk gebruik door alle
Staten.

Krachtens het internationaal recht mag elke Staat
nehet luchtruim zonder onderscheid en op voet van ge-
lijkheid gebruiken(2).

au Niettemin vindt het opvangen van transmissies op

rade grond plaats. Dit gebeurt in het kader van hande-

- lingen van «territoriale soevereiniteit»(3), zelfs al

deseronderstelt het een gebruik van de atmosfeer en kan

ouhet betrekking hebben op berichten die geen enkel
verband houden met het grondgebied waar ze
worden opgevangen.

C’est précisément cette absence de lien poten

iel Precies dit ontbreken van een mogelijk verband

entre le lieu de I'écoute et le message écouté, joint adussen de afluisterlijn en het afgeluisterd bericht, in
pouvoir que donne la puissance des technologies deombinatie met de macht die voortvloeit uit de kracht

I'information et de la communication, de collecter

de traiter des milliers de message qui crée proble
Le ministre de la Défense nationale lors du vote de
loi organique, mettait en évidence les périls q
créaient ces technologies nouvelles: «les technolog
de linformation et de la communication peuvent S
muer en armes, devenir des moyens de destruc
comme de dissuasion.

(1) Kowilsky-Viney, op. cit.,p. 117.

(2) Cf. le traité entré en vigueur le 27 janvier 1967 approuvé p
I'Assemblée Générale des Nations Unies, traité sur les principes régis
les activités destits en matiere d'exploration et d’utilisation de I'espac]
extra-atmosphérique y compris la Lune et autres corps célestes.

(3) Il s’agit de la premiére conception de la notion de souverain
telle qu'elle est défendue dans la célébre affaire Lotus (décision
7 septembre 1927, Cour Permanente de Justice internationale de la
publié notamment idournal de droit international privél927, p. 1002

t van informatie- en communicatietechnologiee
ewaardoor duizenden berichten kunnen worden opge-
lavangen en verwerkt, zorgt voor problemen. Bij het
le aannemen van de organieke wet wees de minister van
iedandsverdediging op de gevaren die deze nieuwe
se technologiéa créerden: «de informatie- en commu-
iomicatietechnologige kunnen echte wapens worden,
vernietigings- en afschrikkingsmiddelen.

(1) Kowilsky-Viney, op. cit, blz. 117.

ar  (2) Cf. het verdrag dat op 27 januari 1967 in werking trad en door de

santlgemene vergadering van de Verenigde Naties is goedgekeurd. Het ver-

e drag heeft betrekking op de beginselen tot regeling van de activiteiten van
staten inzake de verkenning en het gebruik van de ruimte buiten de
dampkring, met inbegrip van de maan en andere hemellichamen.

2té  (3) Het gaat om de eerste omschrijving van het begrip «soevereini-

duteit», zoals het wordt verdedigd in de beroemde zaak-Lotus (beslissing

Hayd.d. 7 september 1927, Internationaal Gerechtshof in Den Haag, met
name gepubliceerd in hetlournal de droit international privé»1927,

et suivantes).

blz. 1002 en volgende).



(67)

Voir les propos récents du Président Chirac
propos d’'Helios: «la possibilité de voir au-dela d
I’horizon est une nouvelle source de puissance géo
litique, comme I'arme atomique.» (1)

Bref, la captation abusive de messages par (
personne étrangére risque de remettre en caus
souveraineté destéis en tant cette fois qu'expressio
du principe d'indépendance de chaqutatEdans
I'ordre international (2).

Que devient 'indépendance d'uteE si les secrets
de ses administrations, de son gouvernement, de
entreprises, de ses citoyens peuvent étre décrypté
des lieux inconnus au profit de puissances étrangé
du seul fait qu'ils pénétrent I'espace extra atmosphé
que? L'absolue limitation des écoutes est fondamé
tale pour que survivent I'égalité et I'indépendance d
Etats.

Enfin, la souveraineté des états n’est-elle pas rem
en cause dans un autre sens encore? L'apparten
d’un individu & un Eat lui donne le droit de bénéficief
d’une protection par sont& des garanties et liberté
constitutionnelles qui lui sont octroyées(3).

(1) Projet de loi organique, Exposé du ministre de la Défer
nationale, in Rapport fait au nom des Commission réunies dg¢
Justice et des Affaires étrangeres; Séance 9 juillet 1999, O
Sénat A1 758/10, p. 7.

(2) A ce propos, la réflexion de R. de BottiSipuveraineté
et conflits de loisin La Souveraineté au 20e siéclermand
Colin (éd.), 1971, p. 145: «La raison de cette opposition tig
sans doute a I'ambig de la notion de souveraineté, suscep
ble en I'espéce de recouvrir deux acceptions bien différentes.
peut y voir d'abord le principe d’une délimitation souveraine d
compétences législatives de chaquat;Felle permettrait de fixer
unilatéralement dans le domaine spatial les frontiéres ¢
chaque loi peut avoir par opposition a toutes les autres |
nationales. Mais on peut aussi faire appel a cette notion
souveraineté dans un sens plus banal, selon lequel elle ne s
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a Ik verwijs naar de recente verklaring van president
e Chirac over Helios: «De mogelijkheid om verder dan
pode horizon te kijken is een nieuwe bron van geopoli-

tieke macht, net als het atoomwapen.» (1)

Ine Kortom, het bedrieglijk opvangen van berichten

e ldoor een vreemdeling houdt het risico in dat er op-

n nieuw vragen worden gesteld betreffende de soeverei-
niteit van staten, deze keer als uitdrukking van het
beginsel van autonomie van elke Staat in de interna-
tionale orde (2).

Wat gebeurt er met de autonomie van een Staat
seganneer de geheimen van zijn besturen, zijn regering,
s enijin ondernemingen en zijn burgers op onbekende
replaatsen kunnen worden ontcijferd ten behoeve van
ri-vreemde mogendheden, enkel en alleen omdat deze
2n-geheimen buiten de dampkring en in de ruimte
eskomen? De absolute beperking van afluisteroperaties

is van wezenlijk belang opdat de gelijkheid en auto-
nomie van Staten zouden overleven.

ise Tot slot kunnen we ons afvragen of de soevereini-
anceit van staten niet in nog een andere betekenis in twij-
fel wordt getrokken. Het feit dat een individu tot een
Staat behoort, geeft hem het recht de bescherming
vanwege zijn Staat te genieten van de waarborgen en
vrijneden die hem krachtens de Grondwet worden
verleend (3).

1°2}

se (1) Ontwerp van organieke wet, toelichting van de minister

2 lavan Landsverdediging, in Verslag aan de verenigde commissies

oc.Justitie en Buitenlandse Zaken; zitting 9 juli 1998, Doc. Senaat,
nr. 1 758/10, blz. 7.

(2) Zie in verband hiermee de opmerking van R. de Bottini,
«Souveraineté et conflits de Ipia La Souveraineté au 20e sié-
nt cle», Armand Colin (uitg.), 1971, blz. 145: «De reden van dit
i- verzet heeft wellicht te maken met de dubbelzinnigheid van het
Onbegrip soevereiniteit, dat in het onderhavige geval twee duidelijk
ps verschillende betekenissen kan hebben. Ten eerste kan men er
het beginsel in zien van een soevereine afbakening van de wetge-
uevende bevoegdheden van elke Staat; ze zou het mogelijk maken,
oisin de ruimte, eenzijdig de grenzen te bepalen die elke wet kan
dehebben in tegenstelling tot alle andere nationale wetten. Het
erditegrip soevereiniteit kan ook een trivialer betekenis hebben en

alors que I'expression du principe d'indépendance de chagqueniet meer zijn dan de uitdrukking van het beginsel van auto-

Etat dans I'ordre international. »

(3) «lIl est vrai qu'il faut éviter toute pétition de principe e
ne pas légitimer tout transfert, d’'un point de vue constitutionn
par le seul fait qu'il résulte d’'un accord international en bonne
due forme. Il y a des limites objectives et des garanties néces
res.

La premiére est qu'on ne peut transférer plus de pouy
gu’'on n'en a. La souveraineté nationale belge est limitée par
droits individuels. Il serait impossible de consentir par traité
des organes supranationaux, des pouvoirs qui limitent ces lil
tés» (P. VignyPropos institutionnelsBruxelles, Bruylant, 1963,

nomie van elke Staat binnen de internationale orde.»

it (3) Het is waar dat men ellggetitio principi moet vermijden

el, en, uit grondwettelijk oogpunt, niet elke transfer moet recht-

et vaardigen enkel en alleen omdat hij het gevolg is van een volgens

saide vorm opgemaakt internationaal akkoord. Er bestaan objec-
tieve beperkingen en noodzakelijke waarborgen.

De eerste bepalen dat men niet meer macht kan overdragen
pir dan men bezit. Individuele rechten beperken de Belgische natio-
lesnale soevereiniteit. Het zou onmogelijk zijn bevoegdheden die
a deze vrijheden beperken krachtens een verdrag aan supranatio-
ernale instellingen toe te staan» (P. VigryRropos institution-

nels» Brussel, Bruylant, 1963, blz. 117).

p. 117).
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Ces garanties et libertés ne peuvent étre remise
cause du seul fait que les technologies de l'inform
tion et de la communication abolissent les frontiér
physiques et que I'envoi d’un courrier électronique
Namur a Bruxelles peut transiter par lestE-Unis,
au seul gré des réseaux et sans que I'utilisateur n
Soit ni conscient, ni averti.

C’est sur base de telles considérations et au nom
valeurs essentielles que représente la défense des |
tés des citoyens européens que la directive 95/46 r
tive a la protection des données interdit les flux ve
les pays ne présentant pas un régime de protec
adéquat(1).

En conclusion, la souveraineté étatique appar
alors comme une obligation mise a charge dat'e
garantir dans le cyberespace le respect des libe
individuelles de ses citoyens.

Comme le note Wilkin(2):

«La souveraineté est une manifestation de libert§
d'indépendance par laquelle t& impose la régle a
ses nationaux et en exige le respect de la part
autres HEats. L'Hat dicte la volonté commune qu'il
fait prévaloir contre les volontés particulieres:
exprime a I'égard des nationaux et de I'étranger
souveraineté de la Belgique et veille a son respect.
a-vis des autrestéts, la souveraineté est une manife
tation d'indépendance; ...

(1) L'article 25 est commenté comme suit dans les consig
rants de la Directive:
Considérant que des flux transfrontaliers de données a ca
tere personnel sont nécessaires au développement du comn;
international; que la protection des personnes garantie dan

(68)

5 en Deze waarborgen en vrijheden mogen niet in het

a-gedrang worden gebracht enkel en alleen omdat

esmateride grenzen door de informatie- en communica-
Je tietechnologiée worden afgebroken en de verzen-

ding van een e-mailbericht van Namen naar Brussel

‘evia de Verenigde Staten kan verlopen, afhankelijk van
de netwerken en zonder dat de gebruiker zich daarvan
bewust is of er kennis van krijgt.

des Op grond van dergelijke overwegingen en in naam
bevan de fundamentele waarden vertegenwoordigd
eladoor de bescherming van de vrijheden van de Euro-
rspese burgers verbiedt de richtlijn 95/46 met betrek-
tioking tot de bescherming van gegevens de stromen
naar landen die niet over een passend systeem van
bescherming beschikken (1).

Tot besluit komt de soevereiniteit van een Staat
naar voor als een verplichting voor deze Staat om de
rtéeerbied voor de individuele vrijheden van zijn burgers
in de cyberspace te verzekeren.

al

Wilkin stelt vast(2):

» et «Soevereiniteit is een uiting van vrijheid en auto-
nomie waarmee de Staat zijn regels aan zijn onderda-
desen oplegt alsook de eerbied ervoor vanwege de
andere staten. De Staat dicteert de gemeenschappe-
il lijke wil waaraan hij voorrang geeft boven de wil van
laelk individu: ten overstaan van zijn onderdanen en
isvan vreemdelingen drukt hij de soevereiniteit van
s- Belgié uit en ziet hij toe op de eerbied daarvoor. Ten
overstaan van de andere staten is de soevereiniteit een
uiting van onafhankelijkheid; ...

é- (1) In de consideransen van de richtlijn wordt artikel 25 als
volgt becommentarieerd:

rac- Overwegende dat grensoverschrijdend verkeer van persoons-
ergegevens voor de ontwikkeling van het inernationaal handels-

5 laverkeer noodzakelijk is; dat de door deze richtlijn in de Ge-

Communauté par la présente directive ne s'oppose pas auxmeenschap gewaarborgde bescherming van personen het door-
transferts de données a caractére personnel vers des pays| tiegeven van persoonsgegevens naar derde landen die een passend
assurant un niveau de protection adéquat; que le caractérdeschermingsniveau waarborgen niet in de weg staat; dat bij de
adéquat du niveau de protection offert par un pays tiers doitbeoordeling van het door een derde land geboden beschermings-
s’apprécier au regard de toutes les circonstances relatives a univeau rekening dient te worden gehouden met alle omstandig-
transfert ou a une catégorie de transferts; heden van doorgifte of een categorie doorgiften;

Considérant, en revanche, que, lorsqu’'un pays tiers n'offre Overwegende dat daarentegen doorgifte van persoonsgege-
pas un niveau de protection adéquat, le transfert de données wens naar een derde land dient te worden verboden, indien daar
caractere personnel vers ce pays doit étre interdit; geen passend beschermingsniveau wordt geboden;

A propos de cet article, et en particulier de la notion de protec- In verband met dit artikel en in het bijzonder met betrekking
tion adéquate, lire Y. Poullet, B. Havelange «Preparation of a tot het begrip «passende bescherming,» lees Y. Poullet, B. Have-
methodology for evaluating the adequacy of the level of protec- lange, «Preparation of a methodology for evaluating the ade-
tion of individuals with regards to the processing of persorjal quacy of the level of protection of individuals with regard to the
data, European Commission, Annex to the annual report 1998processing of personal data, European Commission, Annex to
(XV D/5047/98) of the working party established by art 29 of the annual report 1998 (XV D/5047/98) of the working party

the Directive 95/46/EC, DG XV, 1998.

(2) R. Wilkin, V° Souveraineté, Dictionnaire de droit public,
Bruxelles, Bruylant, 1963.

established by art. 29 of the Directive 95/46/EC, DG XV, 1998.

(2) R. Wilkin, V° «Souveraineté, Dictionnaire de droit
public», Brussel, Bruylant, 1963.
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La souveraineté de lt&t n'est pas en soi un poin
d’aboutissement; elle est le moyen, pour les pouva
établis de pourvoir aux besoins des nationaux
d’assurer a ceux-ci et aux étrangers le libre exercice
leurs droits. »

7.2. Le chiffrement

Tout chiffrement induit des codts liés au choix d
l'algorithme de chiffrement, a sa distribution, a |
génération de clés sécurisées et au chiffreme
déchiffrement lui-méme qui implique du temps d
calcul et donc une lenteur dans la circulation
I'information.

Méme si un cryptage fort, combiné a I'utilisation d
fibres optiques a chiffrement quantique, semble
voie royale menant & une sécurisation maximale (
données, une telle solution ralentirait fortement
réseau et n'est pas envisageable partout dans
monde. Par ailleurs son codt risque d'étre particul
rement élevé.

S'il incombe a l'opérateur de télécommunicatio
de garantir la confidentialité des télécommunicatior
cette obligation générale est a mettre en balance g
I'état de la technique, le colt des solutions envisag
ainsi que la nature des informations a protéger. |
ailleurs, sous certaines conditions, I'opérateur de té
communication doit pouvoir permettre le déchiffre
ment des messages aux services autorisés.

7.3. L'agréation des appareils terminaux

La directive 1999/5/CE du Parlement européen
du Conseil, du 9 mars 1999, concernant les équi
ments hertziens et les équipements terminaux de t
communications et la reconnaissance mutuelle de |
conformité définit comme (article B) «équipement
terminal de télécommunications», un produit pe
mettant la communication, ou un composant per
nent d’un produit, destiné a étre connecté directem
ou indirectement par un quelconque moyen a d
interfaces de réseaux publics de télécommunicatiol

Un simple programme de navigation ou de courri
électronique ou encore un routeur peuvent donc &
considérés comme équipements terminaux de té
communication.

Dans son article 3;) (exigences essentielles), I
méme directive pose, que la Commission peut déci
gue les appareils relevant de certaines catégo
d’équipements ou certains types d’appareils s
construits de sorte qu’ils comportent des sauvegar
afin d’assurer la protection des données a caract
personnel et de la vie privée des utilisateurs et ¢
abonnés. La commission Européenne possede dor
un instrument juridique contraignant et directeme
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De soevereiniteit van de Staat is geen streefdoel op
irszich, maar is voor de gevestigde machten het middel te
etvoldoen aan de behoeften van de onderdanen en
dgegens hen en vreemdelingen de vrije uitoefening van

hun rechten te verzekeren».

9)

7.2. Het coderen (vercijfering)

e Elke codering veroorzaakt kosten die te maken
a hebben met de keuze van het coderingsalgoritme, de
ntierspreiding ervan, het genereren van beveiligde sleu-
e tels en het coderen/decoderen zelf, waarvoor tijd
de nodig is, zodat de informatie trager circuleert.

e Hoewel een sterke codering, gepaard gaand met
lahet gebruik van glasvezels met kwantumcodering, het
legniddel bij uitstek lijkt om gegevens zoveel mogelijk te
le beveiligen, zou een dergelijke oplossing grote vertra-
lgingen teweegbrengen op het netwerk. Bovendien
e-kan ze niet overal ter wereld worden toegepast en
bestaat de kans dat de kosten heel hoog oplopen.

n Hoewel de telecomoperator de vertrouwelijkheid
s,van de telecommunicatie moet verzekeren, moet deze
vealgemene verplichting worden afgewogen met de
Bestaat van de techniek, de kosten van de mogelijke op-
Patossingen en de aard van de te beschermen informatie.
Ié-Overigens moet de telecomoperator onder bepaalde
- omstandigheden de bevoegde diensten in staat stellen
de berichten te decoderen.

7.3. De erkenning van eindapparatuur

et In de richtlijn 1999/5/EG van het Europees Parle-
pement en van de Raad d.d. 9 maart 1999 betreffende
Bléradioapparatuur  en telecommunicatie-eindappara-
eutuur en de wederzijdse erkenning van hun conformi-
teit wordt «telecommunicatie-eindapparatuur»
r- beschreven (artikel 2y) als een product dat commu-
ti- nicatie mogelijk maakt, of een relevant onderdeel
endaarvan, dat bedoeld is voor directe of indirecte aan-
essluiting op welke wijze ook op interfaces van open-
ns.bare telecommunicatienetten.

er Een eenvoudig navigatie- of e-mailprogramma of
treeen router kunnen dus worden beschouwd als tele-
3|écommunicatie-eindapparatuur.

n In artikel 3, c) (essentike voorwaarden), bepaalt
dedezelfde richtlijn dat de Commissie kan besluiten dat
riegpparatuur van bepaalde apparatuurcategorigfe
pntapparatuur van een bepaalde soort zo geconstrueerd
desnoet zijn dat zij voorzieningen bevat om de persoons-
ergegevens en de persoonlijke levenssfeer van de gebrui-
leker en de abonnee te beschermen. De Europese
¢ l@ommissie beschikt dus over een dwingend juridisch
nt instrument dat onmiddellijk beschikbaar is.

disponible.
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7.4. Assigner de nouveaux objectifs a la Sdreté de
l'Etat

(

Corollairement a ce qui se passe en Amerique
il conviendrait que la Sareté de td et le SRG puis-
sent conseiller et former en matiére de sécurité (
télécommunications les entreprises stratégiques qu
souhaitent.

7.5. Créerunorganismenationalde sécurité auxtéle-
communications

Pour rappel,
produit, le 11 avril 1995, un document intitud_a
sécurité des systémes d'information, une préoccu
tion gouvernementale?gui a été communiqué ay
Parlement ainsi gu’aux ministres de la Justice et de
Défense Nationale le 25 juillet 1995.

Ce document recommandait: d#nstar des pays

le groupe Belinfosec(2) avalit

70)

D

7.4. Nieuwe doelstellingen voor de Veiligheid van de
Staat

1), In navolging van wat er in Amerika(1) gebeurt
zou het passend zijn dat de Veiligheid van de Staat en
lesle SRG een taak van advies en opleiding inzake de
i ldeveiliging van telecommunicatie kunnen vervullen
voor strategische ondernemingen die op dergelijke
diensten een beroep willen doen.

7.5. Oprichting van eennationaalorganisme voorde
beveiliging van telecommunicatie

We herinneren eraan dat de groep Belinfosec(2)
op 11 april 1995 een document voorstelde met de titel
pa«De veiligheid van informatiesystemen, een rege-

ringsbekommernis?» Op 25 juli 1995 werd dit docu-

» lanent bezorgd aan het Parlement en aan de ministers
van Justitie en Landsverdediging.

Het document bevatte de volgende aanbeveling:

voisins, la Belgique devrait se doter d'une structure «Naar het voorbeeld van zijn buurlanden zou Belgie

centrale de Sécurité des Systémes d’Information d
en collaboration avec les compétences existantes d
le pays, assumerait notamment [dessuivants:

— réaliser les audits et I'évaluation des procéd
de sécurité des systemes d’information dans le sec
public;

— déterminer les domaines d’application des pr
cédés de cryptographie;

— former les experts en sécurité du secteur pub

— faire élaborer la réglementation et veiller a sd
respect;

— favoriser le développement de la recherche
des compétences nationales dans ce domaine;

— suivre les études de sécurité confiées [
I’Administration a des entreprises privées. »

Il nous semble toutefois que cette recommang
tion, écrite il y a cinq ans, devrait étre réactualisée
regard de I'évolution rapide des télécommunicatio
et des techniques d'écoute et, notamment, que

(1) «The NSA/CSS INFOSEC mission provides leadersh
products, and services to protect classified and unclassified national s¢
rity systems against exploitation from interception, unauthorized acce
or related technical intelligence threats»Disponible sur http://
www.nsa.gov/about_nsa/faqs_internet. html#overview.

(2) Ce groupe informel composé de scientifiques de haut niveau e
représentants de divers secteurs d’activité ne s’est plus réuni lors gy
Belgique a libéralisé I'usage de la cryptographie. De plus amples infor
tions sur ce groupe, sa structure et son fonctionnement se trouvent da|

ui,een centrale structuur moeten cezemet betrekking

anwst de beveiliging van informatiesystemen. In samen-
werking met de bestaande bevoegdheden in het land
zou deze centrale instantie met name de volgende
opdrachten moeten vervullen:

&s — verrichten van audits en evalueren van de bevei-
euigingsprocédés van informatiesystemen in de over-
heidssector;

0- — bepalen van de toepassingsgebieden van en-

cryptieprocédés;
ic; — opleiden van beveiligingsdeskundigen in de
overheidssector;

n — de reglementering doen uitwerken en toezien

op de naleving ervan;

et — bevorderen van de ontwikkeling van het onder-

zoek en de nationale bevoegdheden op dit gebied;

ar — opvolgen van veiligheidsonderzoeken die de

overheid aan private ondernemingen toevertrouwt. »

a- We zijn echter van mening dat deze aanbeveling,
audie vijf jaar geleden is opgesteld, moet worden geac-
nstualiseerd in het licht van de snelle ontwikkeling van

lede telecommunicatie en van afluistertechnieken. In

p, (1) «The NSA/CSS INFOSEC mission provides leadership, pro-

cu-ducts, and services to protect classified and unclassified national security

ss, systems against exploitation from interception, unauthorized access, or
related technical intelligence threats.>Zie http://www.nsa.gov/
about_nsa/faqgs_internet.html# overview.

de (2) Informele groep samengesteld uit wetenschappers van hoog
e laiveau en vertegenwoordigers van diverse activiteitensectoren. Deze
na- groep heeft niet meer vergaderd sinds Belgie gebruik van encryptie

ns leeeft geliberaliseerd. Het jaarverslag 1995 van het Comité | bevat meer

rapport annuel 1995 du Comité R.

informatie over deze groep, zijn structuur en zijn werking.
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bénéfice d’une telle structure ne devrait pas étre lim
au seul secteur public

Cette structure pourrait par ailleurs avoir po
fonction I'établissement et la publication de sta
dards cryptographiques qui pourraient alors é
proposés, voire imposés, dans différents secte
d’activité (banques, Tmtaux, administrations publi-
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itéhet bijzonder vinden we dat de voordelen van een
dergelijke structuur niet tot de overheidssector
zouden mogen worden beperkt.

ur  Voorts zou een dergelijke structuur de taak moeten
n- krijgen encryptienormen vast te stellen en te publice-
reren die vervolgens in diverse activiteitensectoren
urgbijvoorbeeld: banken, ziekenhuizen, overheidsdien-

sten, telecomoperators ...) kunnen worden voorge-

ques, opérateurs de télécoms, ...). Cette structureteld of zelfs opgelegd. Deze structuur zou ook techni-

pourrait également établir des standards techniq
d’interceptions légales des télécommunications [
les services autorisés.

7.6. Les licences individuelles dans le secteur des té
lécommunications

La directive 97/13/CE (1) inscrit la protection de
données dans la liste des «exigences essentielles »,
précise dans son article d), que «la protection des
données peut comprendre la protection des donn
personnelles, la confidentialité des informatior
transmises ou stockées, ainsi que la protection dé
vie privée ».

Il semble possible, sur base de cette directi
d'imposer la mise en place de certaines mesures

lesche normen kunnen bepalen voor de legale intercep-
artie van telecommunicatie door de bevoegde diensten.

D

7.6. Individuele licenties in de telecommunicatie-
sector

s  De richtlijn 97/13/EG (1) neemt de bescherming
Ellean gegevens op in de lijst met « essémtiworwaar-
den». Artikel 2-1d), van de richtlijn bepaalt dat 'de
éegegevenshescherming de bescherming van persoons-
1S gegevens, het vertrouwelijk karakter van informatie
> |lalie wordt doorgegeven of opgeslagen, alsook de
bescherming van de persoonlijke levenssfeer kan
behelzen. »

e, Op grond van deze richtlijn lijkt het mogelijk de
davoering van bepaalde veiligheidsmaatregelen op te

sécurité comme condition impérative a l'octroi d’'une leggen als dwingende voorwaarde voor het toeken-

licence.

Ceci est particulierement pertinent dans le cas ¢
opérateurs de mobilophonie, qui, selon Dunc
Campbell, n'utiliseraient que 40 bits sur les 56 initig
lement prévus pour encrypter les télécommunicatid
mobiles.

7.7. L'audit de la sécurité des télécommunications
chez les opérateurs nationaux

Cet audit nous semble une condition préalablg
I'établissement de regles impératives a respecter
matiére de cryptage des communications.

Cet audit devrait étre suffisamment technique pg
pouvoir vérifier de maniére certaine(2) et en pr
sence d’experts la réalité ou I'absence de mesureg
sécurité ainsi que leurs performances.

En patrticulier, il y a lieu de vérifier si:

— les centraux numérique RNIS (ISDN) diffusé
en Belgique ou certains d’entre eux permettent (et

(1) Directive 97/13/CE du Parlement Européen et du Conseil du
avril 1997 relative a un cadre commun pour les autorisations générale
les licences individuelles dans le secteur des services de télécom
nications,Journal officiel,L. 117, mai 1997 (déja citéuprapoint 5.2.).

(2) Pour ce faire il faut pouvoir observer le phénoméne d’écoute e
reproduire. La loi sur les écoutes n’interdit pas le captage des conve

nen van een licentie.

les Dit is bijzonder relevant in het geval van mobilo-

an fonie-operators die volgens Duncan Campbell slechts

- 40 bits zouden gebruiken van de oorspronkelijk voor-

nsziene 56 bits om mobiele telecommunicatie te code-
ren.

7.7. Een audit betreffende de beveiliging van tele-
communicatie bij de nationale operatoren.

a Een dergelijke audit is volgens ons een vooraf-

emaande voorwaarde voor het vaststellen van dwin-
gende regels die moeten worden nageleefd met
betrekking tot het coderen van communicatie.

ur Deze audit zou voldoende technisch moeten zijn
£- om op zekere manier(2) en in het bijzijn van deskun-
5 ddigen na te gaan of er al dan niet veiligheidsmaatrege-
len zijn genomen en of ze doeltreffend zijn.

In het bijzonder moet worden gecontroleerd of:

s — de in Belgieverspreide digitale ISDN-centrales
siof sommige daarvan het afluisteren (en zo ja, onder

10 (1) Richtlijn 97/13/EG van het Europees Parlement en van de Raad

s etl.d. 10 april 1997 met betrekking tot een gemeenschappelijk kader voor

mude algemene machtigingen en de individuele licenties in de sector van de
telecommunicatiediensterRublicatieblad L. 117, mei 1997 df. supra
punt5.2.).

le (2) Hiertoe moet men het fenomeen «afluisteren» kunnen observeren
rsaen reproduceren. De wet op het afluisteren verbiedt niet dat iemand die

tions par leurs propres auteurs.

communiceert zijn eigen gesprekken opvangt.
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oui, dans quels conditions) I'écoute des conversatiq
dans une piéce, a l'aide d'un poste téléphoniq
raccroché.

— l'algorithme de chiffrement utilisé par les opé
rateurs de téléphonie mobile utilise un chiffrement
40 bits ou a 56.

Cette phase préliminaire est indispensable a la m
en place de «bonnes» mesures de cryptage adéqu
En l'absence d'une telle étude il existe un risq
important de prendre des mesures non performar
globalement, d’'un co(t excessif ou inhibant les écd
tes légales.

(

CONCLUSIONS ET RECOMMANDATIONS
DU COMITE R

Le Comité R se fonde sur les constatations ¢
experts, MM. Poullet et Dinant pour conclure ce q
suit:

— en ce qui concerne I'existence «cliElon» et
ses activités:

— quelle que soit la dénomination donnée a ley
systemes (I'appellation «dBelon» n'appafajamais
dans les documents officiels récents), il est évident g
les Hats-Unis et la Grande Bretagne disposent
services officiels (la NSA et le GCHQ) chargés d'in
tercepter des télécommunications a des fins de sé
rité, mais aussi «in the interest of the national we
beeing» (dans I'intérét du bien-étre national) des p43
concernés;

— les capacités techniques et en personnel de
services sont énormes;

— il existe des indices sérieux, mais aucune preu
certaine, que ces capacités d'écoutes peuvent
utilisées a des fins d’espionnage économique cor
des pays de I'Union européenne;

— les déclarations ambigsiales autorités améri-
caines et britanniques a ce sujet ne permettent pa
lever le doute;

— ainsi que le fait remarquer le journaliste amé
cain James Bamford, qui est certain que la NS
n'outrepasse pas son mandat, «cela ne signifie
gu’elle ne le fera jamais »;

— les garanties pour le respect de la vie privée
les recours offerts par les Iégislations américaine
britannique s’adressent uniquement aux citoyens
ces deux pays et non aux ressortissants des al
Etats;

— en ce qui concerne l'attitude des services
renseignement belges:

— tant 'administrateur générald interim de la
Sdreté de I'Eat que le chef du SGR confirment qu

72)

navelke voorwaarden) van gesprekken in een kamer
uemogelijk maken, met behulp van een opgehangen
telefoon;

— het coderingsalgoritme dat mobilofonie-opera-
ators gebruiken een codering van 40 of van 56 bits
gebruikt.

ise Deze inleidende fase is absoluut noodzakelijk voor

atdset invoeren van «goede» en passende encryptie-

le maatregelen. Indien een dergelijk onderzoek niet

teplaatsvindt, is het risico groot dat men maatregelen

u-neemt die in het algemeen niet de gewenste prestaties
leveren, heel veel kosten of wettelijke afluisterope-
raties verhinderen.

DE CONCLUSIES VAN
HET COMITE |

es Het Comité | baseert zich op de vaststellingen van
ui de heren Poullet en Dinant om de volgende besluiten
te trekken:

— wat het bestaan betreft van «Echelon» en zijn
activiteiten:

— welke ook de benaming mag zijn die gegeven
wordt aan hun systemen (de benaming «Echelon»
Jueverschijnt nooit in officiée recente documenten) is het
deevident dat de Verenigde Staten en Groot-Brittanie
- over officide diensten beschikken (de NSA en de
cUSCHQ) die belast zijn met het intercepteren van tele-
[l- communicaties om veiligheidsredenen, maar even-
yseens «in the interest of the national well-beeing» (in
het belang van het nationaal welzijn) van de betrok-
ken landen;

ces — de technische en personeelscapaciteiten van
deze diensten zijn enorm;

ve — er bestaan ernstige aanwijzingen, maar geen
etrenkel sluitend bewijs, dat de afluister-capaciteiten
trekunnen gebruikt worden met als doel de economische

spionage gericht op de landen van de Europese Unie;

— de dubbelzinnige verklaringen van Ameri-
5 deaanse en Britse overheden over dit onderwerp laten
niet toe om de twijfel weg te nemen;

i- — zoals de Amerikaanse journalist James

bABamford opmerkte dat de NSA zijn mandaat niet

pasverschrijdt, «betekent dit niet dat de NSA het nooit
zal doen»;

et — de garanties voor het respect voor de persoon-

etlijke levenssfeer en de beroepsmogelijkheden die door

dede Amerikaanse en Britse wetgevingen geboden

tragorden, richten zich uitsluitend tot burgers van deze
twee landen en niet tot onderdanen van andere
Staten;

I's

de — wat de houding van de Belgische inlichtingen-

diensten aangaat:

— zowel de Administrateur-generaall interim
e van de Veiligheid van de Staat als de Chef van SGR
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leurs services ne suivent pas le systémeheBn »; ils
déclarent ne pas disposer des moyens humains
techniques nécessaires pour le faire;

— la Soreté de 'Rt n'a pas encore recu
d’instructions du Comité ministériel du Renseigng
ment et de la sécurité en matiére de protection
potentiel économique et scientifique; elle n'a pq
encore affecté de moyens importants a cette nouv
mission;

— ni l'espionnage économique, ni le systen
«Echelon» ne figurent a I'ordre du jour des renco
tres entre représentants des services de renseigne
europeéens;

— le SGR déclare que I'espionnage militaire éve
tuel émanant de pays alliés a la Belgique ne consti
pas pour lui une priorité dans ses missions;

— tant la Sdreté de &t que le SGR regrettent dé

ne pas pouvoir procéder a des interceptions de sé
rité dans un cadre légal,

— le SGR travaille cependant avec I'hypothés
que les interceptions de communications existe
réellement, et, quel que soit le pays qui les pratiq
gu'’il faut donc s’en prémunir; le SGR considere éga
ment que n’'importe quel systéme de chiffreme
informatique est susceptible d'étre cassé;

— étant chargé de la sécurité des communicatic
des forces armées, le SGR a élaboré différentes re
destinées a assurer la confidentialité des données (¢
sifiées transmises par télécommunication ou traité
par des réseaux informatiques;

— le SGR suit de trés prés le développement de
législation en matiére de cryptographie; il préconi
gu’un organisme officiel soit chargé d’assurer la po
tique de sécurité de I'information en Belgique.

RECOMMANDATIONS

S’associant aux recommandations de MM. Poul
et Dinant, le Comité R recommande de sutcrol

— de considérer I'éventualité de systemes d'inte
ceptions de communications mis en ouvre par @
pays étrangers a des fins contraires aux intéréts |é
mes de la Belgique (notamment la protection
potentiel scientifique et économique) comme hau
ment vraisemblable, a défaut d’étre prouvée;

— de donner par conséquent comme mission &
services de renseignement belges de collaborer en
de recueillir toute information disponible (de source
ouvertes et autres) sur la question;

— de donner aux services de renseignement
moyens techniques et humains nécessaires p
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bevestigen dat hun diensten het Echelonsysteem niet

5 afolgen; zij verklaren niet over de noodzakelijke
menselijke en technische middelen te beschikken om
dit te doen;

— de Veiligheid van de Staat heeft nog geen in-

2- structies ontvangen van het Ministerieel Comité voor

dude inlichtingen en veiligheid inzake de bescherming

s van het economisch en wetenschappelijk potentieel;

clleij heeft nog geen belangrijke middelen ingezet voor
deze nieuwe opdracht;

e — noch de economische spionage, noch het Eche-

n- lonsysteem staan op de agenda van de ontmoetingen

metassen vertegenwoordigers van Europese inlichtin-
gendiensten;

n- — SGR verklaart dat de eventueel militaire spio-
tucnage uitgaande van de aan Belgeallieerde landen
voor haar geen prioriteit in haar opdrachten betekent;

D

— zowel de Veiligheid van de Staat als SGR
sclbetreuren dat zij niet kunnen overgaan tot veiligheids-
intercepties binnen een wettelijk kader;

se — SGR werkt evenwel vanuit de hypothese dat de

2ntinterceptie van communicaties werkelijk bestaat en

Ue,ongeacht het land dat ze uitvoert, men er zich tegen

e-moet beschermen; SGR beschouwt eveneens dat

nt éénder welk informatica-coderingssysteem vatbaar is
om verbroken te worden;

ns — zijnde gelast met de veiligheid van de communi-

glesaties van de Strijdkrachten, heeft SGR verschillende

lasegels opgesteld met als doel de vertrouwelijkheid te

2eg/rijwaren van geclassificeerde gegevens die door tele-
communicatie worden doorgezonden of door infor-
maticasystemen behandeld worden;

la — SGR volgt van nabij de ontwikkeling van de
se wetgeving inzake cryptografie; zij stelt voor dat een
i- officieel organisme gelast zou worden met het veilig-
heidsbeleid inzake informatie in Belgie

AANBEVELINGEN

et Zich aansluitend bij de aanbevelingen van de heren
Poullet en Dinant, beveelt het Comité | bovendien

aan:

r- — de eventualiteit van communicatie-interceptie-

essystemen, die opgezet zijn door vreemde landen met

jitidoeleinden tegengesteld aan de wettelijke belangen

ju van Belgie(in het bijzonder de bescherming van het

e-wetenschappelijk en economisch potentieel) te be-
schouwen als hoogst waarschijnlijk, bij gebreke aan
bewijzen;

lux — om bijgevolg als opdracht te geven aan de Belgi-

vusche inlichtingendiensten om samen te werken ten-

2s einde elke beschikbare informatie (van open bronnen
of andere) over deze vraag te kunnen inwinnen;

les — om aan de inlichtingendiensten de technische
ouen menselijke middelen te verlenen die noodzakelijk
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accomplir cette mission (en leur permettant nota
ment de faire appel a des experts externes comme
informaticiens, des ingénieurs en télécommunig
tions, des spécialistes en cryptographie, des analys
etc.);

— de mettre en ceuvre le principe général

de

(74)

m-zijn om deze opdracht te vervullen (en hun toe te staan

demm in het bijzonder beroep te doen op externe des-
a- kundigen zoals informatici, ingenieurs in telecommu-
tegiicatie, specialisten in cryptografie, analisten, enz.);

— om als algemeen principe de zorgvuldigheid

précaution dans I'élaboration d’'une politique globale voorop te stellen in de uitwerking van een globaal en

et centralisée de sécurité de I'information;

— d’envisager la mise en place d'un service char
d’apporter une solution a I'ensemble de la problén
tique de la sécurisation de l'information.

LES DOCUMENTS «SOURCES »

Les documents sur base desquels le présent rap
a été rédigé sont les suivants:

Documents du Parlement européen:

— Development of surveillance technology arn
risk of abuse of economic information (an apprais
of technologies for political control);

e part 1/4: the perception of economic risks

arising from the potential vulnerability of electronig
commercial media to interception (may 1999);

 part 2/4:the legality of the interception of elect

tronic communications: a concise survey of the pri
cipal legal issues and intruments under internationa
european and national law (april 1999);

e part 3/4:encryption and cryptosytems in eleg
tronic surveillance: a survey of the technology asse
sment issues (april 1999);

e part 4/4:the state of the art in communication
intelligence (COMINT) of automated processing f
intelligence purposes of intercepted broadband mul
language leased or common carrier systems, and
applicability to COMINT targeting and selection
including speech recognition (april 1999);

» vol 1/5: 1) présentation des quatre études;
protection des données et droit de 'homme da

I'Union européenne et’t® du Parlement européen;

(octobre 1999);

* vol 2/5: the state of the art in communication
intelligence (COMINT) of automated processing f
intelligence purposes of intercepted broadband mul
language leased or common carrier systems, and
applicability to COMINT targeting and selection
including speech recognition (october 1999) -
Duncan Campbell;

» vol 3/5: chiffrement, cryptosystemes et survei
lance électronique: un survol de la technologie (oc

gecentraliseerd beleid inzake informatieveiligheid;

gé — het overwegen van de oprichting van een dienst

a-die belast wordt met het aanbrengen van een oplos-
sing voor het geheel van de problematiek van de
beveiliging van de informatie.

BRONDOCUMENTEN

port Het huidig verslag werd opgesteld op basis van
volgende documenten:

Documenten van het Europees Parlement:

d — Development of surveillance technology and
al risk of abuse of economic information (an appraisal
of technologies for political contrgl)

» part 1/4:the perception of economic risks ari-
sing from the potential vulnerability of electronic
commercial media to interception (may 1999);

D

» part 2/4:the legality of the interception of elec-
n- tronic communications: a concise survey of the prin-
l, cipal legal issues and intruments under international,
european and national law (april 1999);

e part 3/4:encryption and cryptosytems in elec-
2s-tronic surveillance: a survey of the technology assess-
ment issues (april 1999);

s e part 4/4:the state of the art in communications
or intelligence (COMINT) of automated processing for

ti- intelligence purposes of intercepted broadband multi-

itsdanguage leased or common carrier systems, and its
applicability to COMINT targeting and selection,
including speech recognition (april 1999);

2) e« vol 1/5: 1) présentation des quatre étuce®
nsprotection des données et droit de I'homme dans
'Union européenne et"te du Parlement europégn

(october 1999);

s ¢ vol 2/5:the state of the art in communications
or intelligence (COMINT) of automated processing for

ti- intelligence purposes of intercepted broadband multi-

itslanguage leased or common carrier systems, and its

applicability to COMINT targeting and selection,
— including speech recognition (october 1999) —
Duncan Campbell;

I » vol 3/5: chiffrement, cryptosystémes et surveil-

o-lance électronique: un survol de la technologie

bre 1999) — professeur Frank Leprévot;

(octobre 1999)— professeur Frank Leprévot;



(75)

* vol 4/5: the legality of the interception of elect

tronic communications: a concise survey of the pri
cipal legal issues and intruments under internationa
European and national law (october 1999) — profe
seur Chris Elliot;

e vol 5/5: the perception of economic risk$

arising from the potential vulnerability of electronic.
CHAPITRE 2

Enquéte surlamaniéredontlesservicesderenseigne
ment ont participé ala découverte des faits d’espion-
nage imputés au colonel Bunel

1. PROCEDURE

Le 21 février 2000, le Comité R réceptionne Uy
courrier du président du Sénat, M. De Decker, da
du 14 février 2000 et libellé de la sorte: «... lors de
réunion du 31 janvier dernier, les commissions
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* vol 4/5: the legality of the interception of elec-
n- tronic communications: a concise survey of the prin-
l, cipal legal issues and intruments under international,
s- European and national law (october 1999) — profes-
seur Chris Elliot;

D

» vol 5/5: the perception of economic risks ari-
sing from the potential vulnerability of electronic.

HOOFDSTUK 2

- Onderzoek over de wijze waarop de inlichtingen-
diensten hebben bijgedragen tot de ontdekking van
feiten van spionage ten laste van kolonel Bunel

1. PROCEDURE

n Op 21 februari 2000 ontving het Comité | van de
itévoorzitter van de Senaat, de heer De Decker, een brief
lad.d. 14 februari 2000, als volgt opgesteld: «(...) op de
de vergadering van 31 januari 2000 hebben de begelei-

suivi ont clairement exprimé le souhait que le Comité dingscommissies duidelijk te kennen gegeven dat ze

R poursuive I'enquéte sur le systémeck&on», et
gu’il s'informe, dans ce cadre, sur l'arrestation g
colonel francais «Bunel» afin de déterminer que |
informations qui ont mené a son arrestation provie
nent dun systéme de surveillance électron
que ...»(1).

Lors de sa réunion pléniere du 22 février 2000
Comité «R» décide a l'unanimité, pour raisons (
faisabilité et de délai octroyé, de scinder la demarn
exprimée, soit de s’atteler personnellement a la réd
tion d'un rapport complémentaire sur le systen
d’écoutes électroniques baptiséchElon» et, conco-
mitamment, de confier a son Service d’enquétes
mission de vérifier auprés de services de renseig
ment belges s'ils disposent d’informations suscep
bles de démontrer que l'arrestation du colonel frg
cais Bunel aurait été rendue possible en raison
I'utilisation de moyens de surveillance électronique

Il convient de rappeler ici que le colonel Bunel étal
jusqu’a son arrestation au 31 octobre 1998 du ¢
d’avoir remis a un agent serbe des informations clas
fiees «Secret-OTAN» relatives aux cibles des frapp

wensen dat het Comité | het onderzoek naar het sys-
u teem «Echelon» voortzet, en dat het in verband hier-
esmee inlichtingen inwint over de arrestatie van de
n-Franse Kolonel « Bunel», teneinde vast te stellen of de
i- informatie, die tot zijn aanhouding heeft geleid, af-

komstig is van een elektronisch bewakingssys-
teem» (1).
le Op zijn plenaire zitting van 22 februari 2000

e besloot het Comité | eensgezind, — om redenen van
dehaalbaarheid en gelet op de toegekende termijn —,
achet gekregen verzoek te splitsen: het Comité zou zelf
ne het aanvullend rapport over het elektronisch afluis-
tersysteem «Echelon» opstellen, en tegelijk zijn
laDienst Enquétes de opdracht geven bij de Belgische
neinlichtingendiensten na te gaan, of ze beschikten over
ti- informatie op grond waarvan kon worden aange-
n-toond dat de arrestatie van de Franse kolonel Bunel
damogelijk zou zijn gemaakt door het gebruik van elek-
tronische bewakingsmiddelen.

t, Hierbij is het aangewezen er aan te herinneren dat
nefkolonel Bunel, tot aan zijn arrestatie op 31 oktober

5511998 op beschuldiging van gegevens geclassificeerd
esals « NATO-Secret» aan een Servisch agent te hebben

aériennes, membre de la délégation militaire francaisedoorgegeven, lid was van de Franse militaire delegatie

aupres de 'Alliance et exercait au siége de 'OTAN,
Evere, ses fonctions de chef de cabinet du représ
tant militaire francais. Il a été remis en liberté
23 ao(t 1999.

Dés le 2 mars 2000, notification est adressée
président du Sénat, M. De Decker, conforméme
aux articles 32 et 35,°2 de la loi organique du

a bij de Atlantische verdragsorganisatie en op de zetel

envan de NAVO te Evere zijn functie als kabinetschef

e van de Franse militaire vertegenwoordiger uitoe-
fende. Hij werd opnieuw in vrijheid gesteld op
23 augustus 1999.

au Op 2 maart 2000 werd de voorzitter van de Senaat,
ntde heer De Decker, overeenkomstig de artikelen 32 en
35, 2, van de wet d.d. 18 juli 1991 en artikel 44, lid 2,

(1) Traduction libre.

(1) Vrije vertaling.
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18 juillet 1991 et a l'article 44, deuxieme alinéa, d
reglement d’ordre intérieur du Comité R, de la mise
exécution de la double mission.

(

Tandis qu'il s'attele par ailleurs a la collecte d'in
formations crédibles nouvelles et a la rédaction
complément de rapport demandé par les commissi
de suivi dans le cadre du systémeckd&on» pour le
15 mars 2000 (dont il ne sera plus fait mention dang
cadre strict du présent rapport d’enquéte), le Com
R adresse le 10 mars 2000 une apostille au chef
Service d’enquétes, linvitant a procéder a I'auditiq
des responsables de la Sdreté deat'et du SGR, de
sorte a savoir si ces deux services disposent d
dossier concernant le colonel francais Bunel et, da
I'affirmative, s’il contient des éléments de convictio
permettant de mettre en cause l'intervention d’
systeme de surveillance électronique, le cas éché
activé par des services étrangers agissant en tou
partie sur territoire belge, dans le cadre de l'arreg
tion de ce dernier.

Le méme jour, en application de l'article 43.1 de
loi organique du 18 juillet 1991 relative au cGigro
des services de police et de renseignements, le che
Service d’enquétes avise a son tour M. Verwilgheg
ministre de la Justice, et M. Flahaut, ministre de
Défense nationale, de I'ouverture de I'enquéte.

Le Service d'enquétes a déposé son rapport en ¢
du 14 mars 2000.

Le présent rapport a été approuvé par le Comité
en date du 3 avril 2000.

2. AUDITIONS

Le 13 mars 2000, le Service d’enquétes proced
I'audition de deux responsables du Service général
renseignement et de sécurité.

Ceux-ci exposent en substance que leur service
disposait d’aucune information au sujet du colon
Bunel avant son arrestation. Tous deux ignore
parfaitement de quelle maniére l|éleradu colonel
Bunel a été révélé.

A Tlissue de ce bref entretien le Service d’enquét
consulte la farde de travail du SGR, qui contie
surtout des documents issus de sources ouve
(presse quotidienne pour leur plus grande part).

D’autres documents, tels un fax et une note é
quant l'arrestation du colonel Bunel, ne permette
pas plus de mettre celle-ci en relation avec un syst€
de surveillance électronique.
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u van het huishoudelijk reglement van het Comité |, op
ade hoogte gebracht van de tenuitvoerlegging van de
dubbele opdracht.

Terwijl het Comité | nieuwe en geloofwaardige
duinformatie verzamelde, en op verzoek van de begelei-
onslingscommissies tegen 15 maart 2000 het aanvullend
verslag opstelde in het kader van het systeem
le«Echelon» (waarnaar niet meer wordt verwezen in
itéhet strikte kader van onderhavig onderzoeksverslag),
dstuurde het op 10 maart 2000 een kantschrift naar het
n hoofd van de Dienst Enquétes. Daarin verzocht het
Comité | hem over te gaan tot het verhoor van de ver-
‘'urantwoordelijken van de Veiligheid van de Staat en
ans/an de ADIV (Algemene Dienst inlichting en veilig-
n heid), teneinde te vernemen of deze beide diensten een
in dossier bezitten over de Franse kolonel Bunel, en, in
arbevestigend geval, of dat dossier overtuigende ele-
I omenten bevat die toelaten te stellen dat een elektro-
ta-nisch bewakingssysteem, — eventueel bediend door
buitenlandse diensten die volledig of gedeeltelijk op
het Belgisch grondgebied handelen —, een rol had
gespeeld bij de arrestatie van de bovengenoemde
persoon.

a Dezelfde dag bracht het hoofd van de Dienst
enquétes op zijn beurt, overeenkomstig artikel 43.1
f dvan de wet d.d. 18 juli 1991 tot regeling van het toe-
n, zicht op politie- en inlichtingendiensten, de heer Ver-
lawilghen, minister van Justitie, en de heer Flahaut,

minister van Landsverdediging, op de hoogte van de

opening van het onderzoek.

late De Dienst enquétes heeft zijn verslag neergelegd op
14 maart 2000.

R Het Comité | heeft het onderhavig verslag goedge-
keurd op 3 april 2000.

2. VERHOREN

e a Op 13 maart 2000 heeft de Dienst enquétes twee
deverantwoordelijken van de Algemene Dienst inlich-
ting en veiligheid verhoord.

ne In hoofdzaak verklaarden ze dat hun dienst geen

el inlichtingen had over kolonel Bunel éozijn arresta-

nttie. Geen van beiden hadden er een idee van op welke
wijze de rol van kolonel Bunel aan het licht was geko-
men.

es Na afloop van dit korte onderhoud heeft de Dienst
nt enquétes inzage genomen van de werkmap van de
rteADIV, die vooral documenten bevat afkomstig van
open bronnen (voornamelijk de dagelijkse pers).

o- Andere documenten, zoals een facsimile en een

ntnota waarin de arrestatie van kolonel Bunel wordt

megemeld, laten evenmin toe een verband te leggen tus-
sen deze aanhouding en een elektronisch bewakings-

systeem.
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Le méme jour le Service d’enquétes s’est égalem
rendu au siége de la Sdreté detdtzet y a entendu
deux agents.

La sensibilisation de la Slreté dethEa débuté
avec la prise de connaissance de l'arrestation
l'intéressé. Des informateurs ont été sollicités ma
n'ont rien pu apporter de concret.

A titre anecdotique, signalons qu'il ressort de
documentation de la Sdreté det8E que le colonel
Bunel a ouvert un site «internet» a I'adresse: «http
site.voila.fr/pierre_bunel». |1 s’y présente ety accueil
de nombreux «cyber-visiteurs» auxquels il expos
notamment, sa version des faits et sa motivation.

Ici aussi rien ne permet de supposer que [
restation de l'intéressé aurait été rendue possible
raison de la mise en ceuvre de moyens électroniq
d’écoute.

3. CONSTATATIONS

A la demande du Comité R le Service d’enquéte
entendu les responsables du SGR et de la Siretg
I'Etat. Si ces deux services ont effectivement cherch
s’'informer sur le colonel Bunel, c’est a la suite de s
arrestation, l'intéressé n’étant pas connu d’eux au
ravant.

Ni la SOreté de 'Eat, ni le Service général de rense
gnement et de sécurité ne sont en mesure d’avanc
moindre élément susceptible d’accréditer la thése ¢
I'arrestation du colonel Bunel aurait été rendue pos
ble grae a la mise en ceuvre d’un systéme électronic
d’écoute, y compris de la part d'autorités et ou
services étrangers.

B. LES PLAINTES
CHAPITRE 1

Rapport concernant I'enquéte de contfte du fonc-
tionnement interne d’'un département de la Sareté
de I'Etat

1. PROCEDURE

Le Comité permanent R s’est saisile 17 février 199
d’'une dénonciation anonyme rédigée en langue fr
caise, adressée le 16 février a son Service d’enqué

Le Comité R a décidé le 24 février 1999 d’ouvrir ur]
enquéte intitulée: «Coritteo du fonctionnement
interne d'un département de la Sdreté ddafk.
Deux membres furent désignés pour suivre ce doss
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ent Dezelfde dag heeft de Dienst enquétes zich naar de
zetel van de Veiligheid van de Staat begeven, waar hij
twee agenten heeft verhoord.

De Veiligheid van de Staat werd zich bewust van
dehet probleem, toen ze kennis kreeg van de arrestatie
lisvan de betrokkene. Informanten konden geen con-

crete inlichtingen bezorgen.

la Bij wijze van anekdote merken we op dat uit de
documentatie van de Veiligheid van de Staat blijkt dat
:/lkolonel Bunel op het internet een site heeft geopend,
le waarvan het adres luidt: http://site.voila.fr/
se,pierre_bunel. Hij stelt er zich voor en onthaalt er
talrijke «cybernauten» aan wie hij zijn versie van de

feiten geeft en uitlegt waarom hij zo heeft gehandeld.

ar- 0ok hier laat niets toe te veronderstellen dat de

erarrestatie van de betrokkene mogelijk zou zijn

uegemaakt door het aanwenden van elektronische af-
luistertechnieken.

3. VASTSTELLINGEN

s a Op verzoek van het Comité | heeft de Dienst enqué-

> des de verantwoordelijken van de ADIV en van de

é &/eiligheid van de Staat verhoord. Beide diensten

bn hebben inderdaad gepoogd inlichtingen in te winnen

pa-over kolonel Bunel, maar dat gebeurde pas na zijn
arrestatie, aangezien de betrokkene bij hen voordien
niet bekend was.

Noch de Veiligheid van de Staat, noch de Algemene
or IBienst inlichting en veiligheid kunnen enig element
juenaar voren brengen, op grond waarvan geloof kan
si-worden gehecht aan de stelling volgens dewelke de
uarrestatie van kolonel Bunel mogelijk zou zijn ge-
e maakt door het aanwenden van een elektronisch af-
luistersysteem, inclusief vanwege vreemde overheden
en/of diensten.

B. DE KLACHTEN
HOOFDSTUK 1

Toezichtsonderzoek over de controle van de interne
werking van een sectie van de Veiligheid van de Staat

1. PROCEDURE

)9, Op 17 februari 1999 werd het Vast Comité | gevat

an-door een in het Frans opgestelde anonieme aangifte

teglie op 16 februari aan de Dienst enquétes van het
Comité | was gezonden.

e Op 24 februari 1999 besliste het Comité | een on-
derzoek te openen met als titel: «Controle over de
interne werking van een sectie van de Veiligheid van

ierde Staat». Twee leden werden aangesteld om dit

dossier op te volgen.
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Le 24 février 1999, une apostille du Comité R a é
adressée au Service d’enquétes afin de procédg
I'enquéte de contie.

(

En application de l'article 46, alinéa 3, de son regl|
ment d’ordre intérieur le Comité R a averti, par lettr
du 26 février 1999, les présidents de la Chambre
représentants et du Sénat de I'ouverture de I'enqué

Par courrier du 2 mars 1999 et conformément
l'article 43, § 1, de la loi du 18 juillet 1991 organiqu
du contfee des services de police et de renseign
ments, M. le ministre de la Justice a été averti
'ouverture de I'enquéte.

Le ministre de la Justice a accusé réception de ¢
notification le 29 mars 1999.

En date du 21 octobre 1999, le Service d’enquéteg
transmis son rapport au Comité R.

Par courrier du 24 novembre 1999, le président
Comité R a invité 'administrateur généeal interim
a un échange de vues relatif aux conclusions a tiref
'enquéte.

Cette réunion s’est déroulée au siége du Comité F
3 décembre 1999.

Le compte rendu de cette réunion a été transmis
16 décembre 1999 a I'administrateur génadhinte-
rim de la SGreté de I'at pour qu’elle puisse faire par
de ses éventuels commentaires au sujet du conten
ce document, en lui signalant que I'ensemble sef
joint au dossier de I'enquéte.

Les commentaires demandés ont fait I'objet de
lettre du 18 janvier 2000 transmise par I'administr
teur générahd interimau président du Comité R.

Le Comité R a approuvé le présent rapport lors
sa réunion pléniére du 22 mars 2000.

2. CONSIDERATIONS PRELIMINAIRES

La dénonciation portant sur des faits identifiablé
et donc en principe vérifiables, 'enquéte a eu pour
de contiter les activités de la section concernée de

Sareté de I'Eat chargée de la protection des personf
lités, pour déterminer, a la lumiere des élémer

contenus dans le courrier anonyme, si des dysfo
tionnements internes avérés n'étaient pas suscepti
de porter atteinte a l'efficacité de cette section ou,

le contexte de la dénonciation tel qu’il résulte ¢

passage cité ci-apres, a celle d'autres services e
rieurs de la Slreté de t&.
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té Op 24 februari 1999 stuurde het Comité | een kant-
2r achrift naar de Dienst enquétes teneinde over te gaan
tot dit toezichtsonderzoek.

e- Overeenkomstig artikel 46, lid 3, van zijn huishou-

bs delijk reglement, heeft het Comité | de voorzitters van

lesle Kamer van volksvertegenwoordigers en van de

te.Senaat per brief d.d. 26 februari 1999, op de hoogte
gesteld van de opening van het onderzoek.

a Krachtens artikel 43, § 1, van de wet d.d. 18 juli
e 1991 tot regeling van het toezicht op de politie- en
e-inlichtingendiensten kreeg de minister van Justitie per
debrief van 2 maart 1999 kennis van de opening van het
onderzoek.

ette De minister van Justitie heeft de ontvangst van deze
kennisgeving bevestigd op 29 maart 1999.

sa Op 21 oktober 1999 heeft de Dienst enquétes zijn
rapport aan het Comité | bezorgd.

du Per brief d.d. 24 november 1999 heeft de voorzitter
van het Comité | de administrateur-genewlinte-

deim uitgenodigd om van gedachten te wisselen over de
conclusies van het onderzoek.

Rle Deze vergadering vond op 3 december 1999 plaats
op de zetel van het Comité |.

5 le Het verslag van deze vergadering werd op 16 de-

cember 1999 verzonden naar de administrateur-

generaalad interimvan de Veiligheid van de Staat

u deneinde haar toe te laten commentaar te geven op de

aitinhoud van dit document; waarbij haar werd gemeld
dat deze bij het onderzoeksdossier zou worden
gevoegd.

la In haar brief d.d. 18 januari 2000 aan de voorzitter
a- van het Comité |, bezorgde de administrateur-
generaahd interimde gevraagde commentaar.

de Op de plenaire vergadering van 22 maart 2000
keurde het Comité | het onderhavige rapport goed.

2. INLEIDENDE BESCHOUWINGEN

2s  Aangezien deze aangifte betrekking had op identi-
putficeerbare en dus, in principe, op controleerbare
lafeiten, had het onderzoek tot doel de activiteiten van
a-de betrokken sectie van de Veiligheid van de Staat die
ntsbelast is met de bescherming van personaliteiten, na te
ncgaan en vast te stellen, in het licht van de elementen
blegermeld in de anonieme aangifte, of gebeurlijk bewe-
vuzen interne disfuncties, geen afbreuk konden doen
u aan de doeltreffende werking van deze sectie of, reke-
Xténing houdend met de context van de aangifte zoals
deze blijkt uit het navolgend citaat, aan de doeltref-
fende werking van andere buitendiensten van de Vei-
ligheid van de Staat.

Toutefois, il convenait aussi dans un premier te

In een eerste fase was het echter ook aangewezen na

de vérifier si les assertions contenues dans la dénonte gaan of de beweringen in de bovengenoemde aan-

ciation précitée ne résultaient pas d'un acte

”{S
egifte niet het resultaat waren van kwaadwillig opzet
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mauvais gré d’'une ou de plusieurs personnes sou
tant sous le couvert de 'anonymat «régler des con
tes» par Comité R interposé.

A la lecture des faits précis qui constituent
contenu de la dénonciation anonyme du 17 févr
1999, ainsi que de ses annexes, il apparae le(s)
rédacteur(s) de cette dénonciation serai(en)t me
bre(s) de la Sdreté de t&.

La problématique principalement mise en éviden
par un des cas décrits par le(s) dénonciateur(s)
relative a la rémunération de prestations de week-¢
«fictives».

D’autres exemples d'irrégularités sont égaleme
dénoncés par le(s) auteur(s) de la lettre du 16 fév
1999 dans le but de montrer qu’ aurait été mis en pl
un systéme permettant a certains membres de I'équ
de profiter en outre d’avantages indus.

Cette situation de fait est apparemment a l'origi
(au minimum) d’'un malaise concrétisé par la déng
ciation anonyme adressée au Service d’enquétes
Comité R. Il est éclairant a ce sujet de citer les dern
res phrases de cette dénonciation anonymeantE
donné qu’une plainte ouverte aménerait des mesu
de représailles envers nos personnes, nous ay
choisi la voie anonyme. Nous portons ces pratique|
votre connaissance parce que nous pensons que
limites du tolérable ont été franchies depuis lon
temps et que tout indique qu’elles ne sont pas pré
d’étre réintégrées, ni qu’aucun changement ne p
étre envisagé dans un avenir proche ...»(1).

Le probleme de la surveillance interne exercee |
la hiérarchie de la Sareté detdEsur les activités de la
section «protection» était également poseé.
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naivan een of meer personen die de bedoeling hadden via
p-het Comité | een «rekening te vereffenen», waarbij ze
zelf anoniem bleven.

e Uit de lezing van de precieze feiten die de inhoud

ervormen van de anonieme aangifte van 17 februari
1999, alsmede van de bijlagen, blijkt dat de opstel-

mier(s) van deze aangifte lid zou(den) zijn van de Veilig-
heid van de Staat.

ce Het probleem waarop in hoofdzaak de aandacht

estvordt gevestigd in een van de gevallen die de aankla-

2najer(s) aanhaalt (aanhalen), heeft betrekking op de
vergoeding voor «fictieve » weekendprestaties.

nt De aanklagers geven nog andere voorbeelden van

rieonregelmatigheden om aan te tonen dat de verant-

acavoordelijken van de sectie «bescherming» een sys-

lipteem zouden hebben ingevoerd dat hen en sommige
andere leden van het team toelaat voordelen te genie-
ten waarop ze geen recht hebben.

ne Deze feitelijke situatie ligt klaarblijkelijk aan de
n-oorsprong van wat men op zijn minst een malaise kan
danoemen, die nu concrete vorm Kkrijgt in de anonieme
ie-aangifte bij de Dienst Enquétes van het Comité I. De
laatste zinnen van de bewuste aangifte zijn in dit op-
regicht heel verhelderend: «Aangezien een open klacht
on®t gevolg zou hebben dat we het slachtoffer worden
S avan represailles, hebben we verkozen anoniem te blij-
le®n. We brengen u op de hoogte van het bestaan van
0- deze praktijken, omdat we vinden dat de grenzen van
tedet duldbare sinds lange tijd zijn overschreden en
euniets er op wijst dat de toestand snel opnieuw regel-
matig zal worden of dat in de nabije toekomst enige
wijziging mag worden verwacht ...» (1).

nar Het probleem van het intern toezicht dat dé hie
rarchie van de Veiligheid van de Staat uitoefent op de
activiteiten van de sectie «bescherming» werd even-
eens aan de orde gebracht.

Les différents faits dénoncés et les documents trans- Gebruik makend van documenten van de sectie

mis, ainsi que d’autres éléments mis a jour au cours
contrde, ont été examinés par le Service d’enquét
sur la base des propres documents de la sec
«protection», des directives et notes de service m
la disposition des enquéteurs, ainsi que sur la base
auditions des personnes concernées et des respd
bles hiérarchiques.

Révélée notamment par I'étude approfondie

ducbescherming», van de richtlijnen en dienstnota’s die

ester beschikking van de onderzoekers zijn gesteld en

tioan de verhoren van de betrokkenen en hinatdhi-

s &che oversten, heeft de Dienst enquétes de verschil-

ddende aangeklaagde feiten en de toegezonden docu-

nsaenten bestudeerd, alsook andere elementen die
tijdens de controle aan het licht zijn gekomen.

de Bij het onderzoek van alle onregelmatige prestaties

certaines missions de protection de personnalitésen weekendprestaties, waarvoor sommige leden van

I'ampleur de la problématique des heures de preg
tions irrégulieres qualifiées par la Sireté dedtEle
«stand-by» est directement apparue au Service d’
guétes lors de I'examen de I'ensemble des prestati
irregulieres et de celles de week-end, dont la rému
ration a été demandée par certains membres d¢
section concernée sur la base de I'arrété ministériel
23 juin 1997.

tade sectie «bescherming» een vergoeding hebben ge-
vraagd op grond van het ministerieel besluit van

en23 juni 1997, duurde het niet lang voor de Dienst

ongnguétes een duidelijk beeld kreeg van de omvang van

néhet probleem van de onregelmatige door de Veilig-

> lheid van de Staat genaamde stand-byprestaties.

du

(1) Traduction libre.

(1) Vrije vertaling.
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D’une comparaison effectuée avec les systemes
en place par d’autres services confrontés a des pre
tions irréguliéres, de nuit ou de week-end, il e
apparu qu'aussi bien la gendarmerie, la police ju
ciaire ou le SGR ne rétribuent que les heures effecti
ment prestées dans les locaux officiels au cours d'(
periode de garde a domicile. Seule la section «prot
tion» de la Sareté de It&t applique un systéme plus
large rémunérant systématiquement 12 heures
garde a domicile (stand-by) de week-end, méme
celles-ci ne sont précédées ou ne débouchent
aucune mission effective. Il est a remarquer égalem
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mis Uit een vergelijking met de systemen bij andere
staliensten, die eveneens worden geconfronteerd met
st onregelmatige prestaties, 's nachts en tijdens het
Ji- week-end is gebleken dat de rijkswacht, de gerechte-
velijke politie of SGR alleen de fekgepresteerde uren
iInén de officide lokalen, vergoeden van de periode
ecwaarin de leden thuis stand-by zijn. Alleen de sectie
5 «bescherming» van de Veiligheid van de Staat past
deen ruimer systeem toe waarbij de agenten systema-
sitisch worden vergoed voor 12 uur stand-by ten huize
suiijdens het weekend, ook al zijn ze niet voorafgegaan
endf leidt dit niet tot een effectieve opdracht. We

gue les autres services extérieurs de la Slreté @ I
ne bénéficient pas de ce régime.

Au cours de I'enquéte il a été fourni & ce sujet
renseignement important: «Des 12000 heu

E merken nog op dat dit stelsel evenmin geldt voor de
andere buitendiensten van de Veiligheid van de Staat.

un Tijdens het onderzoek werd hierover een belang-
esrijke inlichting vernomen: «Van de 12 000 door de

supplémentaires mises a la disposition de I'ensempldnspectie van financieter beschikking van de hele

de la Sareté de 1t&t par I'Inspection des finances, |

Veiligheid van de Staat gestelde overuren zijn in prin-

moitié est en principe a peu pres destinée a la sectiogipe ongeveer de helft bestemd voor de dienst
«protection». Les heures de stand-by sont différentes<bescherming». Stand-by-uren zijn verschillend van

des heures supplémentaires et sont payées, tou
moins en ce qui concerne les week-ends, comme

heures de samedi et dimanche. Le quota de ces he
n'est pas précisé mais est prévu d'office par le serv

du personnel dans un article spécial au budget
ministere de la Justice. Les heures de stand
pendant la semaine ne sont pas rémunérées.» (1)

Les constatations du Service d’enquétes tender

aoveruren en worden voor wat betreft weekends
dealthans, enkel betaald als zaterdag- en zondaguren.
ur&@eze zijn niet bepaald maar worden door de perso-
ceneelsdienst ambtshalve voorzien op een bepaald arti-
dkel in het budget van het ministerie van Justitie.
-byStand-by-uren tijdens de week worden hierdoor niet
vergoed».

t a Uit de vaststellingen van de Dienst enquétes van het

démontrer que, pour le premier semestre de I'anpéeComité | blijkt dat voor het eerste semester van het

1998, cette problématique concerne quelques 2 (

heures (soit 43% des sommes payées aux agents

section «protection» sur base de I'arrété ministér

précité) qui ne furent ni précédées, ni entrecoupée
suivies d’'une mission particuliéere de protection
donc sujettes a caution.

L'impact financier n’est donc pas négligeable et
Service d’enquétes s'est livré a une évaluation (¢
permet de retenir pour le total de ces heures conte
bles, un montant annuel brut d’environ 3 millions @
francs.

Comme dit plus haut, la base |égale a prendre
considération de maniére générale pour l'octroi al
membres du personnel des services extérieurs
I’Administration de la Sareté de ItBt d'une rémuné-
ration pour des prestations irrégulieres, et plus pa
culierement de week-end, est I'Arrété ministériel ¢
23 juin 1997.

Le but de cet arrété est d’étendre I'attribution d’une

rémunération pour service irrégulier, déja accord
depuis le & mai 1997 aux agents et officiers de |
police judiciaire, aux agents des services extérieurs
la Sdreté de I'Eat.

)99aar 1998 deze problematiek handelt over ongeveer
de 22099 uren (d.i. 43% van de bedragen betaald aan de
ielleden van de sectie «bescherming» op grond van
5 nvoornoemd ministerieel besluit) die niet worden
et voorafgegaan, onderbroken of gevolgd door een bij-
zondere beschermingsopdracht en waarbij dus vraag-
tekens kunnen worden geplaatst.

e De financide impact hiervan is niet onbelangrijk.

jJuiDe Dienst enquétes heeft een evaluatie gemaakt

starolgens dewelke met het totaal van deze betwistbare

e uren, een jaarlijks brutobedrag van ongeveer 3 mil-
joen frank zou zijn gemoeid.

en Zoals hierboven al gezegd vormt het ministerieel

uxbesluit van 23 juni 1997 de wettelijke basis waarmee

dalgemeen rekening moet worden gehouden bij het
toekennen van een toelage voor onregelmatige presta-

rti-ties, in het bijzonder voor weekendprestaties, aan de

u personeelsleden van de buitendiensten van het
Bestuur van de Veiligheid van de Staat.

Dit besluit heeft tot doel de toekenning van een
eetoelage voor onregelmatige diensten, die sinds 1 mei
a 1997 al was toegekend aan de agenten en officieren
devan de gerechtelijke politie, uit te breiden en ook toe
te kennen aan de agenten van de buitendiensten van
de Veiligheid van de Staat.

(1) Traduction libre.

(1) Vrije vertaling.
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L'article 3 de cet arrété prévoit notamment que: Artikel 3 van dit besluit bepaalt: « Weekenddienst
«Le service de week-end est celui accompli les sameis arbeid verricht tussen 0 en 24 uur op zaterdagen,
dis, les dimanches, les jours fériés Iégaux et réglemenzondagen, wettelijke en reglementaire feestdagen.
taires entre 0 et 24 heures. Toutefois, ne peuvenioor de toelage komen echter alleen in aanmerking
donner lieu a l'allocation que les services effectifs de ambtswerkzaamheden verricht in de lokalen van
accomplis dans les locaux de la Sdreté dat'&t ceux | de Veiligheid van de Staat en die welke vereist zijn
requis pour I'exécution d’une mission précise ordon- voor de uitvoering van een bepaalde opdracht welke
née par le commissaire en chef (aujourd’hui appelévooraf bevolen is door de hoofdcommissaris (van-
«directeur des opérations»), 'administrateur généraldaag «directeur operaties» genoemd), door de
adjoint ou I'administrateur général ...» adjunct-administrateur-generaal of door de admini-
strateur-generaal. »

L'application de cet arrété aux prestations effec- De toepassing van dit besluit op de prestaties ver-
tuées a partir du®ljuillet 1997 a fait I'objet d'une | richt vanaf 1 juli 1997 was het voorwerp van een
note interne de I'administrateur général adjoint inti- interne nota van de adjunct-administrateur-generaal
tulée: «Service irrégulier». met als titel: «Onregelmatige dienst».

La note interne du 16 juillet 1997 ne donne aucune De interne nota van 16 juli 1997 geeft geen verdere
explication au sujet du concept «les services effectifstoelichting bij het begrip «ambtswerkzaamheden ver-
accomplis pour I'exécution d’'une mission précisep. eist voor de uitvoering van een bepaalde opdracht».
Par ailleurs, une note de service antérieure en date dAnderzijds wordt een vroeger dienstorder van 30 juni
30 juin 1993 concernant la régulation des prestations1993 tot regeling van de uitzonderlijke prestaties,
exceptionnelles, signée par le commissaire en chef dgetekend door de hoofdcommissaris van de Veilig-
la Sareté de I'Eat, n'a pas été supprimée ni modifiée heid van de Staat, door deze interne nota niet inge-

explicitement par la note du 16 juillet 1997. Cet
directive ne répond plus aux conditions de Il'arré
ministériel précité, vu que cet arrété permet explici
ment aux chefs de brigades et de sections de mang
des prestations exceptionnelles.

Les dispositions légales en cette matiére étant
mémes que celles appliquées aux membres de la pa
judiciaire, il est relevant de constater que dans ¢
notes de services de la police judiciaire de Bruxelles
antérieures il est vrai a l'arrété ministériel du 23 ju
1997, mais toujours d’application — ['attention d
personnel est attirée notamment: «sur le fait g
seules les heures effectivement prestées et justifi
peuvent étre comptabilisées ... et que les officig
partagent la responsabilité de la Iégalité des do
ments établis sous leur cofeo Toute déclaration
volontairement inexacte relevant du faux et usage
faux».

Dans sa lettre du 8 juin 1999, adressée au preésiq
du Comité R relativement a la présente enquéte
précédent administrateur général de la Sdreté
'Etat, rencontre d'ailleurs cette interprétation rigo
reuse puisqu’il précise en ce qui concerne l'article
deuxieme alinéa, de l'arrété ministériel du 23 ju
1997 que: «Cette disposition, initialement rédigg
sous forme de projet par la Slreté detdtE vise
notamment d’'une part les permanences et d'au
part, les prestations en dehors des locaux, expre
ment ordonnées afin de prévenir des initiatives inca
trolées et inconfiiables.

Il est évident que les missions de protection ordd

e trokken noch expliciet gewijzigd. Dit order beant-
€ woordt echter niet langer aan de voorwaarden van
e- voornoemd ministerieel besluit, aangezien het de
atbrigade- en sectiehoofden toelaat uitdrukkelijk de
opdracht te geven tot uitzonderlijke prestaties.

les Aangezien de wettelijke bepalingen ter zake
licdezelfde zijn als de bepalingen die gelden, voor de
lededen van de gerechtelijke politie, is het relevant vast
—te stellen dat in de dienstnota’s van de gerechtelijke
n politie van Brussel — die weliswaar ouder zijn dan
U het ministerieel besluit van 23 juni 1997, maar nog
uesteeds van toepassing zijn — de aandacht van het
eepersoneel in het bijzonder wordt gevestigd: «op het
rsfeit dat alleen de fed gewerkte en gerechtvaardigde
cu-uren mogen worden geteld ... en dat de officieren mee
verantwoordelijk zijn voor de wettelijkheid van de
dedocumenten die onder hun toezicht worden opge-
steld. Elke opzettelijk onjuiste verklaring komt in
aanmerking als valsheid in geschrifte en gebruik van
valse stukken».

ent In zijn brief d.d. 8 juni 1999 aan de voorzitter van
lehet Comité | over dit onderzoek verwijst de vorige
deAdministrateur-generaal van de Veiligheid van de
I- Staat, trouwens naar deze strikte interpretatie, aange-
3,zien hij met betrekking tot artikel 3, tweede lid, van
n het ministerieel besluit van 23 juni 1997 schrijft:
e «Deze bepaling, oorspronkelijk een ontwerp door de
Veiligheid van de Staat opgesteld, viseert dus ener-
trezijds onder andere de permanenties en anderzijds de
ssaverkzaamheden buiten de lokalen die uitdrukkelijk
n-zijn bevolen, en dit om ongecontroleerde en oncont-
roleerbare initiatieven uit te schakelen.

n- Het moet duidelijk zijn dat beschermingsop-

nées par le ministre de I'Intérieur sont avalisées pa

r ladrachten bevolen door de minister van Binnenlandse



2 - 531/1 -1999/2000
DOC 500813/001

hiérarchie de la Streté de L et transmises au che
de section pour exécution.

(

Il est confirmé que les «stand-by» octroyés
personnel dans le cadre de missions particuliér
doivent répondre a des exigences strictes (répo
endéans I'heure) et ne se justifient que dans les ca
les chances d’étre rappelé sont réelles.» (1)

Sidans les termes utilisés par 'administrateur gef
ral de la Sireté de liat, I'intention est manifeste
d’appliquer la norme Iégale, et donc d’éviter les abl
les constatations qui suivent montrent qu’en pratiq
on est loin du compte. On se trouve, au moins, dev|
un phénomeéene exemplatif d’estompement de
norme.

Aucun document, note de service ou circulai
internes a la Sdreté de t& explicitant les principes

82)

f Zaken door de Hhrarchie van de Veiligheid van de
Staat worden geavaleerd en voor uitvoering aan de
sectie worden overgemaakt.

au  Voor wat de «stand-by» betreft die in het kader
esyan bepaalde opdrachten aan het personeel wordt
nsepgelegd, wordt bevestigd dat dit onder strikte voor-
5 owaarden gebeurt (respons binnen het uur) en alleen in
die gevallen waarin de kans op oproeping ie

né- Hoewel uit de bewoordingen van de administra-

teur-generaal van de Veiligheid van de Staat duidelijk

IS, blijkt dat men de bedoeling heeft de wettelijke norm

uetoe te passen en bijgevolg misbruiken te voorkomen,

anbewijzen de hierna beschreven vaststellingen dat men

ladaar in praktijk niet in slaagt. Er is op zijn minst
sprake van een fenomeen van normvervaging.

re De onderzoekers hebben geen enkel intern docu-

ment, dienstnota of circulaire van de Veiligheid van

qui président a la rémunération des heures comptabide Staat ontvangen waarin toelichting wordt gegeven

lisées sous le vocable «stand-by» n'a été soumis
enquéteurs.

La hiérarchie de la Streté detéE a cependant mis
en avant un certain nombre d’arguments légaux p
justifier la reconnaissance du principe des heures d
de «stand-by». Il n’entre certes pas dans les intenti
du Comité R de contester la valeur de ces argumen
caractére juridique, le probléme ne se situant [
immédiatement a ce niveau, mais ptuccelui de se
demander si toutes les heures de «stand-by» o
certaines prestations irrégulieres de week-end s
toujours bien fondées.

3. SYNTHESE DESANOMALIES CONSTA TEES
AUCOURS DE L’ENQUETE EN CE QUI CON-
CERNE LES HEURES DE PRESTATIONS DE
WEEK-END ET LES HEURES DE «STAND-
BY»

Le Service d’enquétes du Comité R a examiné, p¢
'année 1998, quatre cas de missions de protec
comportant des prestations de week-end et des st
by. Un de ces cas faisait I'objet de la dénonciati
anonyme, les autres ont été mis en évidence pa
Service d’enquétes.

Tous ces cas ont révélé des anomalies flagrarn
répétées en ce qui concerne le bien fondé des he
réellement prestées ayant donné lieu a rémunératic

A chaque fois ont été constatées:

— Il'absence d’éléments précis permettant de jus
fier des heures de stand-by de week-end qui rép

auxver de beginselen die de vergoeding regelen van uren
die worden geteld in de rubriek «stand-by ».

Van haar kant heeft de nggchie van de Veiligheid
puivan de Staat een aantal wettelijke argumenten naar
tesoren gebracht ter rechtvaardiging van het feit dat zij
bndet principe van de zogenaamde stand-by-uren
ts arkende (ziénfra pagina 8). Het Comité | heeft geens-
axins de bedoeling de waarde van deze juridische argu-

menten te betwisten, aangezien het probleem zich niet
I Sh eerste instantie op dat niveau situeert. Veeleer moet
ontmen zich de vraag stellen of al die stand-by-uren en
bepaalde onregelmatige weekendprestaties werkelijk
hebben plaatsgevonden.

3. HET ONDERZOEK EN DE VASTGESTELDE
ANOMALIEE NMET BETREKKING TOT DE
WEEKENDPRESTATIES EN DE STAND-BY-
UREN

bur De Dienst enquétes van het Comité | heeft voor het

iorjaar 1998 vier gevallen van beschermingsopdrachten

nabnderzocht die prestaties inhielden tijdens het week-
bn end en «stand-by». Eén van deze gevallen maakte het
I l#oorwerp uit van de anomieme aangifte, de andere
werden naar voren gebracht door de Dienst Enquétes.

tes Bij elk van deze gevallen werden herhaald overdui-

uregelijke misbruiken aan het licht gebracht, wat betreft

n.de gegrondheid van de’'tegepresteerde uren die ver-
goed werden.

Telkens opnieuw konden de volgende zaken wor-
den vastgesteld:

ti- — het ontbreken van precieze elementen die toela-
onten het bestaan van stand-by-uren in het weekend te

(1) N. de SadeleerLes principes du pollueur-payeur, de
prévention et de précautioBruylant, 1999, 395.

(1) N. de SadeleercLes principes du pollueur-payeur, de
prévention et de précautionByruylant, 1999, blz. 395.
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dent aux conditions strictes rappelées par I'admin
trateur général (voir supra);

— la non application des dispositions de l'arré
ministériel du 23 juin 1997;

— l'altération matérielle de données initialeme
reprises sur des feuilles de prestations personnel
avec lintention vraisemblable de se faire payer |
heures indiquées.

4. AUTRES ELEMENTS DE FAIT CONTENUS
DANS LA DENONCIATION ANONYME DU
16 FEVRIER 1999

4.1. La prise en compte abusive d’heures de sp
comme heures de service irrégulier

La prise en compte abusive d'activités sportiv
pratiguées pendant la pose de midi comme preg
tions irrégulieres rémunérées est un des éléme
repris dans la dénonciation anonyme.

Apreés vérification, le Service d’enquétes du Comi
R a en effet constaté qu’en l'occurence n'étaient [
respectées les conditions prévues dans les instruct
internes, a savoir notamment que ce type de pre
tions doivent étre nécessitées par I'intérét du service
doivent faire I'objet d’'un ordre émanant soit du ch
de section, soit du commissaire en chef.

Cette pratique ne concerne qu’une seule persor
ce qui tend a confirmer son caractére irrégulier
discriminatoire par rapport aux autres membres de
section concernée et d'une maniére générale
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is-bewijzen waarbij wordt voldaan aan de strikte voor-
waarden waarnaar de administrateur-generaal heeft
verwezen;

€ — het niet toepassen van de bepalingen van het

ministerieel besluit d.d. 23 juni 1997;

t — de matefike wijziging van gegevens die aanvan-

lekelijk op de individuele prestatiefiches stonden, ver-

esmoedelijk met de bedoeling zich de opgegeven uren te
doen uitbetalen.

4. ANDERE FEITELIJKE ELEMENTEN IN DE
ANONIEME AANGIFTE VAN 16 FEBRUARI/
1999

ort4.1. Het onterecht opgeven van sporturen als onre-
gelmatige diensturen

s In de anonieme aangifte wordt onder meer aange-

staklaagd dat sportactiviteiten, uitgeoefend tijdens de

nteniddagpauze, ten onrechte als bezoldigde onregelma-
tige prestaties worden opgegeven.

té Na controle heeft de Dienst enquétes van het

asComité | inderdaad vastgesteld dat de voorwaarden

ongan de interne richtlijnen niet waren nageleefd, met

staname dat dit type prestaties door het belang van de

> etlienst moeten zijn vereist en het voorwerp moeten

ef zijn van een bevel van het hoofd van de sectie of van
de hoofdcommissaris.

ne, Deze praktijk heeft echter betrekking op één
etpersoon, wat de onregelmatige en discriminerende
laaard jegens de andere leden van de bedoelde sectie en,

ded het algemeen, jegens de leden van de andere buiten-

membres des autres services extérieurs de la Slreté dkensten van de Veiligheid van de Staat lijkt te bevesti-

I'Etat.
4.2. L'usage abusif de véhicules a des fins privées

Il est apparu des investigations que dans les d¢
cas dénoncés, les carnets de bord des véhic
concernés n’'étaient pas tenus de la maniere presq
par la réglementation interne (les carnets de ro
doivent étre remplis, par déplacement, avec soin,
maniére compléte et lisible).

Ainsi, a titre d’exemple significatif, le carnet de

bord d’'un véhicule utilisé du 17 mars 1998 &l 1
septembre 1998 par la méme personne, ne cont
aucune indication pour cette période de huit mois
cours de laquelle le véhicule a parcouru un total d’
peu plus de 15 000 km.

Cette maniere de procéder, dérogatoire a la rég
mentation interne en vigueur a la Sireté deatEne
permet évidemment aucun comércsur l'utilisation
faite des véhicules de services attribués a certai

gen.

4.2. Het onterecht gebruik van voertuigen voor
persoonlijke doeleinden

2ux Uit het onderzoek blijkt dat in beide gevallen de

ileeisboeken van de gebruikte voertuigen niet ingevuld

Critevaren, overeenkomstig de bepalingen voorgeschre-

uteven in de interne reglementen (bij elke verplaatsing

demoeten de reisboeken nauwkeurig, volledig en lees-
baar worden ingevuld).

Het is veelzeggend dat het reisboek van een voer-
tuig gebruikt van 17 maart 1998 tot 1 september 1998
endoor eenzelfde persoon, geen enkele vermelding bevat
auvoor deze periode van acht maanden waarin het voer-
untuig in totaal iets meer dan 15 000 km heeft gereden.

jle- Deze handelwijze, die afwijkt van de vigerende
interne reglementering bij de Veiligheid van de Staat,
laat natuurlijk geen enkele controle toe van het
negebruik van de dienstvoertuigen, toegewezen aan

personnesA posteriori,il est donc impossible de véri

bepaalde personef.posterioriis het dus onmogelijk
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fier de maniére certaines si, comme le prétendent
dénonciateurs anonymes, ces véhicules ont été util
de maniére abusive en dehors des heures de ser
durant les week-ends et méme pendant les con
annuels et de maladie.

Toutefois, certains éléments mis en évidence par
investigations du Service d’enquétes du Comité
permettent de constater que l'utilisation des véhicu
a des fins strictement privées n’est pas a exclure.

De méme, d'autres constatations relevées dans

(8

4)

lesnet zekerheid vast te stellen of deze voertuigen, zoals
séde anonieme aanklagers beweren, onterecht zijn
vicgebruikt buiten de diensturen, tijdens het weekend en
gézelfs gedurende de jaarlijkse vakantie en ziekteverlof.

les Bepaalde elementen die tijdens het onderzoek van

Rde Dienst enquétes van het Comité | aan het licht zijn

esgekomen, laten toe vast te stellen dat het gebruik van
de dienstvoertuigen voor louter persoonlijke doelein-
den niet uit te sluiten is.

le Ook andere vaststellingen in het onderzoeksrap-

rapport d’enquétes a l'occasion d'un accident sur-port naar aanleiding van een ongeval met een nieuw

venu avec un nouveau véhicule de service durant

mois de décembre 1998, ne font que confirmer
caractére peu transparent, et difficilement cdatro
ble, de certaines pratiques.

5. EXTRAITS DU COMPTE RENDU DE LA
RE UN/ONDU.S’DECEMBREJ 999AVECL'AD-
MINISTRATEUR GE NE/-?ALAD/N TERIMDE
LA 5:URE TEDELE TAT, A PROPOSDEL’EN-
QUETERELATIVE ALASECTION«PROTEC-
TION ».

L’administrateur généradd interimdéclare d’em-
blée étre au courant des grandes lignes de I'enquét
avoir aussi vérifié les directives concernées en
matiére.

Le président du Comité R expose que lI'enquéte
mis a jour des éléments qui permettraient de suspe
l'instauration d’'un systéme accordant a ceux qui

ledienstvoertuig tijdens de maand december 1998,
lebevestigen het weinig transparante en moeilijk cont-
roleerbare karakter van bepaalde praktijken.

5. VERSLAG VAN DE VERGADERING VAN
3 DECEMBER 1999 MET DE ADMINISTRA-
TEUR-GENERAAL AD INTERIM VAN DE
VEILIGHEID VAN DE STAAT, OVER HET
ONDERZOEK BETREFFENDE DE SECTIE
Al10

De administrateur-generaad interim verklaart
e einmiddellijk dat ze op de hoogte is van de grote lijnen
lavan het onderzoek en dat ze de ter zake geldende
richtlijnen heeft geraadpleegd.

> a De voorzitter van het Comité | deelt haar mee dat
ctemet onderzoek elementen aan het licht heeft gebracht
y op grond waarvan men kan vermoeden dat een sys-

participent le bénéfice d’avantages indus sur la basdeem is ingevoerd waarbij de betrokkenen onterechte

de prestations fictives ou exagérées. Ce systéme a
été mis en place pour conserver, apres la suppres
des missions de protection de certains ministres,
avantages financiers liés a celles-ci.

La base légale pour la rémunération des prestati
incriminées impose des conditions précises qui
I'espece ne sont pas rencontrées. L’Arrété minister
du 23 juin 1997 évoqué par la Slreté dedtEdicte

uravtoordelen genieten voor fictieve of overdreven presta-

sioties. Dit systeem zou zijn uitgewerkt om, na het af-

leschaffen van de beschermingsopdrachten van be-
paalde ministers, de daaraan verbonden firilncie
voordelen te behouden.

bns De wettelijke basis voor het bezoldigen van de aan-

engeklaagde prestaties zou precieze voorwaarden op-

ielleggen die in dit geval niet worden nageleefd. Het
ministerieel besluit d.d. 23 juni 1997, waarnaar de

gue seules des heures réellement prestées peuvent éveiligheid van de Staat verwijst, bepaalt dat alleen

payées, alors qu’en l'espéce il s’'agit d’heures
«stand-by» a domicile dont les justifications ser
blent insuffisantes; de surétola mesure et les limites
dans lesquelles un consensus préalable existerait
ces pratigues au niveau de la hiérarchie de la Sa
n'apparassent pas clairement.

L’enquéte indiquerait une absence de normes pré
ses applicables en I'espéce eimtaat une déficience
du contfde interne qui aurait d’autre part pu égale
ment étre abusé.

de reel gepresteerde uren mogen worden betaald. In het
n- onderhavige geval gaat het echter om stand-by-uren

thuis die onvoldoende bewezen lijken te zijn. Boven-
sudien is niet duidelijk in welke mate en binnen welke
retbeperkingen er een voorafgaande consensus zou
bestaan met betrekking tot deze praktijken op het
niveau van de hrarchie van de Veiligheid van de
Staat.

2ci- Uit het onderzoek blijkt dat er een gebrek zou zijn
aan ter zake toepashare duidelijke normen, met als

- gevolg een ontoereikende interne controle die ander-
zZijds ook misleid zou kunnen zijn.

L'initiative de la dénonciation anonyme ne serai
elle pas a situer dans un contexte plus général d

.

De vraag moet gesteld worden of het initiatief voor
urde anonieme aangifte niet moet worden gezocht in
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mécontentement du personnel que ce soit a I'intérieureen algemener context van mistevredenheid bij het

ou a 'extérieur de la section «protection».

Un membre du Comité R ajoute qu'il peut en tolt

personeel, het zij binnen of buiten de sectie «be-
scherming ».

Een lid van het Comité | voegt eraan toe dat er in

cas étre question ici d'un probléme d’estompement|deelk geval sprake kan zijn van een probleem van norm-
la norme et qu'il y aurait aussi des observationg avervaging en dat men opmerkingen kan maken betref-
formuler quant a I'utilisation des véhicules de servige. fende het gebruik van de dienstvoertuigen.

Mme l'administrateur générad interim déclare

Mevrouw de administrateur-generaadl interim

gu’elle ne veut faire aucun commentaire concernantverklaart geen commentaar te geven op de afzonder-
les cas patrticuliers. Elle est toutefois d’avis qu'il existe lijke gevallen. Toch is ze van mening dat er wel dege-
bien une base légale pour la compensation financigrdijk een wettelijke basis bestaat voor de geldelijke

des heures de «stand-by». C’est la régle applic
dans le secteur public dont on trouve également

bledezoldiging van stand-by-uren, namelijk de regel die
lesn de overheidssector toepasbaar is en waarvan men

fondements juridiques dans le droit du travail et dansde juridische grondslagen vindt in het arbeidsrecht en

la jurisprudence.

Rester a disposition a domicile est une obligatig
la question est de savoir comment compenser c¢
obligation? Dans I'arrété ministériel du 23 juin 1997
est question de missions précises données pa
commissaire en chef, I'administrateur général adjo
ou I'administrateur général.

Mme I'administrateur générald interimest bien
d’accord sur le fait qu'aucun ordre de service n’exis
pour ces prestations particuliéres. Il devrait étre étg
des directives qui seraient également d'applicati
aux autres sections de la SQreté déatEA la police
judiciaire une telle réglementation est en cou
d’élaboration. On éviterait ainsi dans l'avenir de
dysfonctionnements dans le cdmérgoar le chef de
section et par le directeur des opérations.

in de rechtspraak.

n, Thuis ter beschikking blijven is een verplichting,

>ttenaar hoe moet men deze verplichting vergoeden? In

il het ministerieel besluit d.d. 23 juni 1997 is er sprake

" lgan welomschreven opdrachten uitgaande van de

nthoofdcommissaris, de adjunct-administrateur-gene-
raal of de administrateur-generaal.

Mevrouw de administrateur-generaadl interim
te gaat ermee akkoord dat er voor deze bijzondere pres-
blitaties geen dienstorders bestaan. Men zou richtlijnen
onmoeten opstellen die ook voor de andere secties van
de Veiligheid van de Staat van toepassing zouden
rs moeten zijn. Bij de gerechtelijke politie wordt
s momenteel een dergelijke reglementering uitgewerkt.
Zo kunnen in de toekomst disfuncties worden voor-
komen met betrekking tot het toezicht door het hoofd
van de sectie en door de directeur operaties.

Le systéme actuel résulte d'un accord verbal entre Het huidige systeem is het resultaat van een monde-

différents niveaux de la hiérarchie. Cela aurait
faire I'objet d’'une note de service. Mme I'administra
teur générahd interimmaintient sa position suivant
laguelle les compensations peuvent étre détermin
dans le systeme actuel. Toutefois, aprés avoir reg
rapport du Comité, les notes de service feront I'ob
des adaptations nécessaires et les Cestreeront

renforcés.

Le président du Comité R fait remarquer qu’s
principe seules les heures réellement prestées
vraient étre compensées financiérement.

Il constate que cela va plus loin qu'un cétdro
banal sur des heures prestées. En effet, d’'une par
peut diagnostiquer un malaise réel susceptible

10 linge overeenkomst tussen de verschillende niveaus

- van de hiearchie. Deze overeenkomst had het voor-

werp moeten zijn van een dienstnota. Mevrouw de

eeadministrateur-generaald interim houdt vol dat de

I leompensaties binnen het huidige systeem kunnen

etworden vastgesteld, evenwel zullen de dienstnota’s na
ontvangst van het rapport van het Comité |, waar
nodig worden aangepast en zullen de controles
worden versterkt.

n De voorzitter van het Comité | merkt op dat in
deprincipe alleen de ieé gewerkte uren geldelijk mo-
gen worden gecompenseerd.

Hij stelt vast dat er meer aan de hand is dan een
t oprobleem met betrekking tot de controle van de
degewerkte uren. Enerzijds is er inderdaad sprake van

porter atteinte a l'efficacité des services et d’autre een rée malaise die de doeltreffende werking van de

part, il n'est pas sans signification et sans importar]
de constater gu’aurait été mis en place au sein d'l
section, un systéme particulier de compensation
apparemment n’est pas applicable aux autres serv
extérieurs de la SOreté de &t

L'administrateur générahd interimrappelle a ce

cediensten kan schaden, anderzijds is het niet zonder
Indetekenis en zonder belang vast te stellen dat binnen
fuieen sectie een bijzonder compensatiesysteem werd
cespgezet dat blijkbaar niet geldt voor de andere bui-
tendiensten van de Veiligheid van de Staat.

In verband hiermee herhaalt de administrateur-

sujet la nécessité d'un coffeglus strict. Elle indique

generaald interimdat een strengere controle nood-
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aussi que ce type de situation pourrait étre solutior
si les services pouvaient disposer de plus de person

(

Par courrier du 18 janvier 2000, Mme 'administrg
teur générahd interima communiqué ses observa
tions relatives au compte rendu de la réunion du
décembre 1999.

86)

né&akelijk is. Ze zegt ook dat dit soort situaties zouden
nekunnen worden opgelost indien de diensten over
meer personeel zouden kunnen beschikken.

A In haar brief d.d. 18 januari 2000 heeft mevrouw de

- administrateur-generaald interim kennis gegeven

3van haar opmerkingen over het verslag van de verga-
dering van 3 december 1999.

Elle rappelle «avoir été plus précise quant a la base Ze wijst erop «dat ze preciezer is geweest in haar

légale pour la compensation financiére des heures
«stand-by» qui pour elle sont les suivantes:

— la directive (CE) 93/104 du 23.111993 d

deerklaring over de wettelijke grondslagen voor het
geldelijk compenseren van stand-by-uren die volgens
haar de volgende zijn:

u — derichtlijn (EG) 93/104 d.d. 23 november 1993

Conseil concernant certains aspects de lI'aménagevan de Raad betreffende een aantal aspecten van de

ment du temps de travail;

L'article 2 de cette directive définit la notion
«temps de travail», comme «toute période dura
laquelle le travailleur est au travail, a la disposition
I'employeur et dans I'exercice de son activité ou de g

organisatie van de arbeidstijd;

Artikel 2 van deze richtlijn omschrijft het begrip
int«arbeidstijd» als «de tijd waarin de werknemer
e werkzaam is, ter beschikking van de werkgever staat
esen zijn werkzaamheden of functie uitoefent, overeen-

fonctions, conformément aux Iégislations et/ou prati- komstig de nationale wetten en/of gebruiken »;

ques nationales »;

— l'article 19 de la loi du 16.03 1971 sur le travail.

Cet article définit la durée du travail, a savoir «
temps pendant lequel le personnel est a la disposit
de I'employeur». Cet article peut étre appliqué p
analogie au secteur public.

— La jurisprudence précise en matiére de rep
compensatoire, qu'il n'est pas nécessaire que
personne travaille effectivement, qu’elle soit sur
lieu de travail. De plus, la loi ne prévoit pas le mode
paiement. Les parties sont libres de déterminer
mode de compensation.

— L’arrété ministériel du 23 juin 1997, octroyan
aux membres du personnel des services extéerieur
'administration de la Sdreté de t& une allocation
pour service irrégulier, notamment pour les servic
effectifs requis pour I'exécution d’'une mission précis
ordonnée par le commissaire en chef, I'administrate
général adjoint ou I'administrateur général. »

Mme l'administrateur généradd interim précise
dans le méme courrier que si elle «a déclaré
I'enquéte sur le fonctionnement de la section «pi
tection», crée un malaise au sein de cette section e
service, c’est parce que cette enquéte a pris plusie
mois et a eu lieu suite & une dénonciation anony
émanant d’'un membre des services extérieurs (faig
partie ou proche de la section «protection»).»

6. CONCLUSIONS DU COMITE R

6.1. Sur la base des faits dénoncés dans la le
anonyme du 16 février 1999, ainsi que de ceux mis

it

— artikel 19 van de wet d.d. 16 maart 1971 op de
arbeid.

e Dit artikel omschrijft de arbeidsduur als «de tijd
ionwaarin het personeel ter beschikking staat van de
ar werkgever». Dit artikel kan naar analogie worden
toegepast op de overheidssector.

0s — Met betrekking tot compenserende rust bepaalt
lade rechtspraak dat het niet noodzakelijk is dat de

e betrokkene effectief werkt, dat hij op de werkplaats

deaanwezig is. Bovendien voorziet de wet geen wijze

levan betaling. De partijen zijn vrij om de wijze van
compensatie te bepalen.

— Het ministerieel besluit d.d. 23 juni 1997, dat
5 daan de personeelsleden van de buitendiensten van het
Bestuur van de Veiligheid van de Staat een toelage
estoekent voor onregelmatige dienst, met name voor
se effectieve diensten vereist voor de uitvoering van een
surprecieze opdracht bevolen door de hoofdcommissa-
ris, de adjunct-administrateur-generaal of de admi-
nistrateur-generaal. »

In dezelfde brief preciseert mevrouw de administra-
ugeur-generaalhd interim dat indien ze «heeft ver-
o-klaard dat het onderzoek over de werking van de
t dsectie «bescherming» binnen deze sectie en binnen de
rurdienst een malaise e, dat komt omdat dit onder-
mezoek maanden heeft aangesleept en gevoerd is tenge-
anvolge van een anonieme aangifte van een lid van de

buitendiensten (dat deel uitmaakt van de sectie
«bescherming» of er nauw mee verbonden is).»

6. CONCLUSIES VAN HET COMITE |

ttre 6.1. Op grond van de feiten die worden aange-
erklaagd in de anonieme brief van 16 februari 1999 en

lumiére au cours des investigations du Servi

cevan de feiten die aan het licht zijn gekomen tijdens het
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d’enquétes le Comité permanent R, constate a
niveau I'existence d'indices sérieux selon lesquels
systeme d’octroi d’avantages indus, reposant sur
pratigues peu transparentes et donc difficileme
contrdables, aurait été mis en place au sein de
section «protection» de la SOreté dediE

6.2. Certaines de ces pratiques ont conduit a I'al
ration matérielle incontestable de certains docume,
devant servir de justification a I'octroi de rémunér
tions pour prestations irrégulieres.

6.3. Sur_le plan de l'organisation interne de
Sdareté de I'Eat, le Comité permanent R constate q
de telles situations ont été rendues possibles:

— par I'absence de notes internes et de directi
suffisamment précises et réactualisées;

— par l'absence corrélative d'un systéme ¢
contrde interne efficace et vigilant.

6.4. Sur le plan du fonctionnement et de I'efficaci
des services, le Comité permanent R constate que
faits repris dans le présent rapport, par leur pers
tance dans le temps, ont provoqué pour le moins
sentiments d'injustice et d'impuissance suffisamme
exacerbés pour justifier le recours a une dénonciat
anonyme, adressée a l'extérieur de I'Administrati
de la Sdreté de Itat.

On peut s’interroger enfin sur les influences néga
ves qu’un tel climat peut avoir non seulement sur
fonctionnement de la section concernée elle-mérn
mais aussi sur I'ensemble des agents des autres s
ces extérieurs de la Sareté detdE

On doit rappeler en effet qu'un des problemé
soulevés au cours du présent cOetomncerne essen
tiellement le paiement des heures de «stand-by» g
base réglementaire mais fondé sur le mode de rému
ration prévu par I'arrété ministériel du 23 juin 1997
octroyant aux membres du personnel des servi
extérieurs de la Slreté de t4 une allocation pour
service irrégulier.

En Belgique, seul le personnel de la secti
«protection» de la Slreté de 4 semble bénéficier
d'une interprétation extensive de I'Arrété ministéri
précité et ce avec I'accord de sa hiérarchie.

Cette attitude conduit inexorablement au cons
d’un traitement dissemblable entre des fonctionnai
d’'une méme administration travaillant par ailleu
dans des conditions identiques.

En effet, la disponibilité dont doit faire preuve |
personnel de service de semaine (en dehors de
présence obligatoire dans les locaux de cette admi

7) 2 - 531/1 1999/2000

DOC 500813/001

ceonderzoek van de Dienst enquétes stelt het Comité |

unvast dat er ernstige aanwijzingen bestaan van het feit

deslat binnen de sectie «bescherming» van de Veiligheid

ntvan de Staat een systeem is ingevoerd waarbij ten on-

larechte voordelen worden toegekend en dat steunt op
weinig transparante en bijgevolg moeilijk controleer-
bare praktijken.

té- 6.2. Sommige van deze praktijken hebben geleid
ntdot de onbetwistbare matéee wijziging van be-

a- paalde documenten die moeten dienen tot staving
voor de toekenning van toelagen voor onregelmatige
prestaties.

a 6.3. Met betrekking tot de interne organisatie van
Ie de Veiligheid van de Staat stelt het Comité | vast dat
dergelijke situaties mogelijk zijn gemaakt:

es — door het ontbreken van bijgewerkte interne
nota’s en voldoende duidelijke richtlijnen;

e — door het daarmee gepaard gaand ontbreken
van een doeltreffend en waakzaam systeem van intern

toezicht.

€ 6.4. Met betrekking tot de werking en de doelma-
lesgheid van de diensten stelt het Comité | vast dat de in
is-dit rapport beschreven feiten, ingevolge hun landurig
dedestaan, op zijn minst hebben geleid tot gevoelens van
ntonrechtvaardigheid en onmacht die zodanig zijn gees-
orcaleerd dat toevlucht werd genomen tot een anonieme
N aangifte die ze hebben verstuurd naar een organisme
buiten het Bestuur van de Veiligheid van de Staat.

ti- Tot slot kan men vragen stellen over de negatieve
leinvioed die een dergelijk klimaat kan hebben, niet

nealleen op de werking van de betrokken sectie zelf
ervinaar ook op alle agenten van de andere buitendien-
sten van de Veiligheid van de Staat.

Immers, een van de problemen die in het kader van
deze controle naar voren zijn gekomen betreft in
ankoofdzaak de vergoeding van stand-by-uren, waar-
néroor geen reglementaire basis bestaat maar die steunt
7, op de wijze van vergoeding bedoeld in het ministerieel
cedesluit d.d. 23 juni 1997 houdende toekenning van
een toelage voor onregelmatige dienst aan de perso-
neelsleden van de buitendiensten van de Veiligheid
van de Staat.

S

on  In Belgié lijkt alleen het personeel van de sectie
«bescherming» van de Veiligheid van de Staat een
3| uitgebreide interpretatie van voornoemd ministerieel
besluit te genieten, met de goedkeuring van de hie

archie.

tat Een dergelijke houding heeft onvermijdelijk tot

esgevolg dat er sprake is van een ongelijke behandeling

s van ambtenaren van eenzelfde administratie die ove-
rigens onder identieke voorwaarden werken.

a)

C

Immers, de beschikbaarheid waarvan het personeel
> samet weekdienst (buiten de verplichte aanwezigheid in
nisde lokalen van dit bestuur) blijk moet geven, alsook

tration) ou certaines sections particuliéres soumise

s depaalde bijzondere secties onderworpen aan soort-
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des obligations de disponibilités semblables en cas
«stand-by» prestés le week-end, ne se distingue nd
ment de la disponibilité dont les membres de
section protection doivent faire preuve.

(

Les uns sont rémunérés tandis que les autres n
sont pas, alors gu'ils appartiennent a la méme ad
nistration.

De plus, comme il a été constaté au cours de c¢
enquéte, ce type de gestion particuliere basé sur
«consensus oral» aboutit immanquablement a
dérives dans lesquelles la limite avec des compo
ments pénalement répréhensibles n’est plus tres lo

7. LES RECOMMANDATIONS DU COMITE R

7.1. 1l convient d'une maniére générale d'actu
liser, et le cas échéant, de réécrire certaines note
services et particulierement celles dont le caract
obsolete risque de contribuer au glissement rap
d’'une phase d’estompement de la norme vers celle
I'instauration d’'un contexte d’anomie.

7.2. ll convient aussi de rappeler et d’exiger le str
respect des notes de service tout en instaurant (oL
restaurant ... ?) un cofteointerne plus efficace, c’est-
a-dire moins formel plus approprié et plus approfon
(ne serait-ce que par coups de sondes).

7.3. Enfin, en ce qui concerne la problématique g
heures de stand-by, il conviendrait que la Sirete
'Etat élabore définitivement un texte normatif appl
cable a I'ensemble de ses fonctionnaires.

N.B. Dans un souci d'objectivité, il convient de
signalerque le présidentdu Comité R a été informéle
21 mars 2000, par Mme I'administrateur générakd
interim que, désle 18janvier 2000, desmesuresonté
prises allantdans le sens des présentes recommand
tions.

CHAPITRE 2

Rapportrelatifal’enquéte de contrde surbase d’'une
plainte d’un particulier concernant une habilitation
de sécurité

1. PROCEDURE

Le 23 juillet 1999, le Comité R a recu une lettre d'y
particulier se plaignant d’avoir, dés mars 1999, per|
son emploi de chauffeur au cabinet du ministre de
Défense nationale a la suite de la modification
degré de son habilitation de sécurité, celle-ci pass
du niveau «secret» a celui de «confidentiel».

D’aprés le plaignant, ce changement aurait 4

Y

88)

degelijke verplichtingen inzake beschikbaarheid in

llegeval van «stand-by» tijdens het weekend, verschilt

la in niets van de beschikbaarheid waarvan de leden van
de sectie bescherming blijk moeten geven.

e le De enen worden vergoed, de anderen niet, ook al
mi-maken ze deel uit van dezelfde administratie.

otte  Bovendien, zoals tijdens dit onderzoek is vastge-
usteld, leidt dit soort bijzonder beheer op grond van
dleeen «mondelinge consensus» onvermijdelijk tot af-
tewijkingen waarbij men gevaarlijk dicht in de buurt
n.komt van op penaal vlak strafbare gedragingen.

7. AANBEVELINGEN VAN HET COMITE ~ |

a- 7.1, Het is, in het algemeen, aangewezen om
5 deepaalde dienstnota’s te actualiseren en eventueel te
breherschrijven, in het bijzonder de dienstnota’s waar-
devan het verouderd karakter het gevaar meebrengt dat
dee bijdragen tot het snelle afglijden van een fase van
normvervaging naar een fase van normeloosheid.

ct 7.2. Voorts past het erop te wijzen en te eisen dat

I edle dienstnota’s strikt moeten worden nageleefd, en
tegelijk een doeltreffender intern toezicht in te voeren

di (of opnieuw in te voeren ...7), dat wil zeggen minder
formeel, adequater en grondiger (al was het maar
steekproefsgewijs).

es 7.3. Tot slot, met betrekking tot het probleem van
dade stand-by-uren, zou het passen dat de Veiligheid
van de Staat eens en voorgoed een normatieve tekst
opstelt die voor al haar ambtenaren van toepassing is.

|_

N.B. In een streven naar objectiviteit, past het te
vermeldendatmevrouwde administrateur-generaal
adinterimde voorzittervanhet Comité lop21 maart
2000 heeft gemeld dat ze reeds op 18 januari 2000,
maatregelen heeft genomen die tegemoet komen aan
de huidige aanbevelingen.

HOOFDSTUK 2

Verslag overhettoezichtsonderzoek naar aanleiding
van een klacht van een particulier betreffende een
veiligheidsmachtiging

1. PROCEDURE

n  Op 23 juli 1999 ontving het Comité | een brief van

dueen particulier die zich erover beklaagde dat hij vanaf

lamaart 1999 zijn baan als chauffeur op het kabinet van

du de minister van Landsverdediging had verloren tenge-

anvolge van de wijziging van zijn veiligheidsmachtiging,
die van het niveau «geheim» naar het niveau «ver-
trouwelijk» was gedaald.

2té  Volgens de klager was deze wijziging het gevolg

décidé a la suite d'une «grosse enquéte effectuée

avan een «groot onderzoek op het kabinet», dat door
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sein du cabinet» par le SGR, sans que l'intéressé
informé par ailleurs, a un moment quelconque, d’u
éventuelle sanction prise a son égard.

Le 27 juillet 1999, le Comité R a décidé d’ouvrir un
enquéte sur la base de cette plainte. Un membre g
désigné pour suivre le déroulement de ce dossier.

Le 29 juillet 1999, en application de I'article 32 de
loi organique du contie des services de police et d
renseignements, monsieur le président du Sénat g
avisé de l'ouverture de cette enquéte. Le méme |
une apostille était transmise au chef du Servi
d’enquétes du Comité R dans le but de procéder
préalable a I'audition circonstanciée du plaignant
d’'informer le Comité du résultat de cette audition.

Le 9 aolt 1999, les résultats de cette audition ont
transmis au président du Comité R.

L'intéressé n'a pas souhaité garder I'anonymg
comme cela peut lui étre garanti par l'article 4
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soile SGR werd gevoerd. Overigens zou de betrokkene
neop geen enkel moment kennis hebben gekregen van
enige sanctie tegen hem.

e  Op 27 juli 1999 besliste het Comité | een onderzoek
éti® openen naar aanleiding van deze klacht. Een lid van
het Comité kreeg de opdracht het verloop van dit
dossier te volgen.

a Op 29 juli 1999 werd de heer voorzitter van de
e Senaat, overeenkomstig artikel 32 van de wet tot rege-
éténg van het toezicht op politie- en inlichtingendien-
bursten, op de hoogte gebracht van de opening van dit
ceonderzoek. Diezelfde dag werd een kantschrift ver-
azonden naar het hoofd van de Dienst Enquétes van
ethet Comité |, teneinde vooraf over te gaan tot het
omstandig verhoor van de klager en het Comité
kennis te geven van het resultaat van dit verhoor.

été Op 9 augustus 1999 werden de resultaten van dit
verhoor bezorgd aan de voorzitter van het Comité I.

at, De betrokkene wenste niet anoniem te blijven,
D, hoewel hij daartoe het recht had krachtens artikel 40,

2 alinéa de la loi du 18 juillet 1991 organique du 2e lid van de wet d.d. 18 juli 1991 tot regeling van het
contrde des services de police et de renseignements. toezicht op politie- en inlichtingendiensten.

Le 15 septembre 1999, il était demandé par apostille Op 15 september 1999 werd een aanvullend kant-
complémentaire adressée au chef du Service d’enschrift bezorgd aan het hoofd van de Dienst Enquétes,
quétes de se rendre au SGR dans le but de prendmaet het verzoek zich naar de SGR te begeven teneinde
connaissance et éventuellement copie du dossiel der het dossier van de betrokkene in te zien en het even-
l'intéressé et de vérifier pour quelles raisons et danstueel te kopieen, alsmede om na te gaan waarom en
guelles circonstances celui-ci avait vu son certificat dein  welke omstandigheden het NAVO-veiligheids-
sécurité OTAN du degré «secret» remplacé par |uncertificaat van het niveau «geheim» van de betrok-

certificat de sécurité OTAN de niveau «confide
tiel».

Le 16 septembre 1999, le chef du Service d’enqué
du Comité R avertissait le ministre de la Défen
nationale de I'enquéte relative au SGR, conform
ment a 'article 43,8 1, de la loi organique du cdletro
des services de police et de renseignements.

Le 20 octobre 1999, le chef du Service d’enquét
transmettait les résultats de la consultation du dos:
de I'intéressé au Comité R.

Le présent rapport a été approuvé par les memk
du Comité R lors de la réunion du 3 mai 2000.

2. LA PLAINTE DE MONSIEUR M

Dans son courrier, monsieur M, militaire d
carriere, rappelle gu’il occupe une fonction au sec
tariat administratif et technique au cabinet de
Défense nationale depuis de trés nombreuses anng

Il reconnéi avoir fait établir & son attention, alor
gu’il était en indisponibilité pour maladie a la fin d
'année 1998, un ordre de marche OTAN injustifié |

- kene was vervangen door een NAVO-veiligheids-
certificaat van het niveau «vertrouwelijk».

tes Op 16 september 1999 bracht het hoofd van de

se Dienst Enquétes van het Comité | de minister van

é-Landsverdediging op de hoogte van het onderzoek
met betrekking tot de SGR, overeenkomstig arti-
kel 43, § 1, van de wet tot regeling van het toezicht op
de politie- en inlichtingendiensten.

es Op 20 oktober 1999 bezorgde het hoofd van de
sieDienst Enquétes de resultaten van de inzage van het
dossier van de betrokkene aan het Comité I.

res De leden van het Comité | hebben het onderhavige
verslag goedgekeurd op de vergadering van 3 mei
2000.

2. DE KLACHT VAN DE HEER M

a)

-

In zijn brief schrijft de heer M, die beroepsmilitair
€-is, dat hij sinds vele jaren een functie bekleedt op het
la administratief en technisch secretariaat van het kabi-
reqiet van Landsverdediging.

Hij geeft toe dat hij eind 1998, hoewel hij toen ar-
beidsonbekwaam was wegens ziekte, een ongerecht-
vaardigd NAVO-marsorder heeft laten opmaken

5
=
Ul

permettant de se rendre en Allemagne dans une [

asgaarmee hij naar een geallieerde basis in Duitsland
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militaire alliée pour effectuer des achats a moind
codt.

(

90)

rekon gaan om er tegen voordelige prijzen inkopen te
doen.

Il signale également que ces faits ont donné liey a Hij verklaart ook dat deze feiten aanleiding hebben

une enquéte judiciaire, mais qu’'a sa connaissance
N’y a eu ni sanction pénale, ni sanction disciplinaire
son égard.

En mars 1999, le plaignant recevait cependant U
lettre recommandée l'informant qu'il était remis
disposition de I'armée. Se renseignant sur les rais
de cette décision, monsieur M signale qu’il lui fy
répondu sans plus que son renvoi du cabinet de
Défense nationale était la conséquence du retrait
son degré de sécurité «secret».

Le plaignant continue cependant a s'interroger ¢
les raisons de ce retrait et il évoque la possibilité g

2, ibegeven tot een gerechtelijk onderzoek, maar dat er
avoor zover hij weet geen strafrechtelijke sanctie noch
een tuchtstraf tegen hem is uitgesproken.

ne Niettemin ontving de klager in maart 1999 een aan-

a getekende brief waarin hem werd gemeld dat hij op-

bnsieuw ter beschikking van het leger werd gesteld. De

t heer M verklaart dat hij heeft gepoogd te achterhalen
lavat de redenen van deze beslissing waren en dat hij

dalleen heeft vernomen dat zijn ontslag op het kabinet
van Landsverdediging het gevolg was van de intrek-
king van zijn veiligheidsniveau «geheim».

ur De klager blijft echter met vragen zitten over de
ueredenen van deze intrekking. Volgens hem bestaat de

celles-ci soient en relation avec des difficultés finan- mogelijkheid dat deze redenen verband houden met

ciéres personnelles.

Il pense que le SGR aurait eu connaissance
celles-ci a I'occasion d’'une mission effectuée a
demande du ministre par ce service au cabinet d¢
Défense nationale.

Considérant qu’il recoit une «punition de la part

du SGR», il demande l'intervention du Comité
pour le défendre.

3. LAUDITION DU PLAIGNANT PAR LE SER-
VICE D’ENQUE TES DU COMITE R

Cette audition, ainsi que les documents qui ont ¢
spontanément remis par le plaignant, ont permis
confirmer, tout en les précisant davantage,
éléments de la plainte.

Il ressort clairement de cette audition que l'inté

ressé est convaincu que ses ennuis financiers sont g
a l'origine de la perte de son habilitation de sécur
du degré «secret».

Monsieur M reconrald’autre part qu'étant en
congé de maladie, il a fait établir, par une tier
personne, un faux ordre de marche OTAN dans le

Zijn persoonlijke financie problemen.

de Hij denkt dat de SGR weet zou hebben gekregen
la van zijn problemen toen deze dienst op verzoek van
> lale minister een opdracht uitvoerde op het kabinet van
Landsverdediging.

Overwegende dat «de SGR hem een straf oplegt»,
R vraagt hij aan het Comité | tussen te komen en hem te
verdedigen.

3. VERHOOR VAN DE KLAGER DOOR DE
DIENST ENQUETES VAN HET COMITE |

5té Dit verhoor en de documenten die de klager uit
deeigen beweging heeft overhandigd, hebben het moge-
eslijk gemaakt de elementen van de klacht te bevestigen,
alsook ze preciezer te omschrijven.

Uit het verhoor blijkt duidelijk dat de betrokkene
euwsvan overtuigd is dat zijn finariégeproblemen de
té enige reden zijn van het verlies van zijn veiligheids-
machtiging op het niveau «geheim».

D_

Anderzijds geeft de heer M toe dat hij, toen hij met
ce ziekteverlof was, aan een derde heeft gevraagd om
butvoor hem een vals NAVO-marsorder op te maken

de se rendre en Allemagne, dans une base militaireavaarmee hij naar een geallieerde militaire basis in

alliée pour y faire des achats de'Noe

Il ressort d’'une copie d'un procés-verbal de
police judiciaire auprés de la justice militaire, remi
spontanément par le plaignant, que celui-ci fut inte
pellé, selon ses propres termes, «par les américain
la sortie du magasin.

En ce qui concerne ces derniers faits, monsieur
ne semble pas les considérer, aussi bien dans sa pl
écrite que dans son audition, comme suffisants p
constituer une/ou des raison(s) susceptible(s) de ju
fier la perte de son degré de sécurité «secret»
conclut d'ailleurs ses déclarations par cette consts
tion: «Malgré mes efforts, je n'arrive pas a cdineal

Duitsland kon gaan om er zijn kerstinkopen te doen.

a Uiteen kopie van een proces-verbaal van de gerech-
e telijke politie bij het militair gerecht, die de klager
2r- spontaan heeft overhandigd, blijkt dat hij bij het ver-
5»laten van de winkel «door de Amerikanen», zoals hij
zelf zegt, werd tegengehouden.

M In zijn schriftelijke klacht en in zijn verhoor blijkt
ainteergens dat de heer M deze laatste feiten als vol-
burdoende lijkt te beschouwen om een van de redenen of
stidé reden te vormen die het verlies van zijn veiligheids-
liniveau «geheim» rechtvaardigt (rechtvaardigen).
itaOverigens besluit hij zijn verklaringen met de
volgende vaststelling: «Ondanks mijn inspanningen

les raisons qui justifient ce déclassement. Je souh

aitslaag ik er niet in de redenen te achterhalen die deze
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que vos services se renseignent sur les motifs de
«déclassement. »

4. LA CONSULTATION AU SGR DU DOSSIER
DU PLAIGNANT

Il résulte de la consultation du dossier de mo
sieur M par le Service d’enquétes du Comité R |
constatations suivantes.

Le plaignant a recu son premier certificat de séq
rité de niveau «confidentiel» en 1980 pour un
période allant jusqu’en 1985.

En 1997, un document émanant de I'état-maj
général fait état de I'existence de problémes financi
dans le chef de l'intéressé.

Cette information n’empéche pas qu’en janvig
1998, sur demande du cabinet du ministre de
Défense nationale et aprés I'enquéte de sécurité me
par le SGR, le certificat de sécurité de I'intéressé g
porté du degré «confidentiel» au degré «secret».

Ce n’est qu’aprés avoir eu connaissance en 1999
I'existence d'une procédure judiciaire a charge
plaighant gu’interviendra la communication par |
SGR au cabinet de la Défense nationale de la déclg
fication du certificat de sécurité de monsieur M (¢
«secret» en «confidentiel».

5. LESCONSTATATIONS ET COMMENTAIRES

5.1. Concernant la plainte de monsieur M
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cdeclassering rechtvaardigen. Ik wens dat uw diensten
inlichtingen inwinnen over de redenen van deze
«declassering. »

4. INZAGE VAN HET DOSSIER VAN DE

KLAGER BlJ DE SGR

n- De inzage van het dossier van de heer M heeft de
esDienst Enquétes van het Comité | toegelaten de
volgende vaststellingen te maken.

u- In 1980 ontving de klager zijn eerste veiligheidscer-
le tificaat van het niveau «vertrouwelijk»; het certifi-
caat was geldig tot in 1985.

or In 1997 stelde de generale staf een document op
prswaarin te lezen staat dat de betrokkene met fifincie
moeilijkheden kampt.

or  Toch werd het niveau van het veiligheidscertificaat
lavan de betrokkene in januari 1998 op verzoek van het
néebinet van de minister van Landsverdediging, en
oithadat de SGR een veiligheidsonderzoek had gevoerd,
verhoogd van «vertrouwelijk» tot «geheim».

de Pas nadat de SGR in 1999 had vernomen dat tegen

ju de klager een gerechtelijke procedure werd gevoerd,

e meldde de SGR aan het kabinet van Landsverdedi-

ssging dat het veiligheidscertificaat van de heer M was

e gedeclasseerd van het niveau «geheim» naar het
niveau «vertrouwelijk ».

5. VASTSTELLINGEN EN COMMENTAAR

5.1. Betreffende de klacht van de heer M

Les régles générales a suivre en matiere de sécurité De algemene regels die inzake militaire veiligheid
militaire tiennent compte des textes Iégaux, des circu-moeten worden nageleefd, houden rekening met de
laires ministérielles, des réglements, ordres générauxvetteksten, ministeiie omzendbrieven, reglemen-
et autres directives qui trouvent leur origine dans lesten, algemene orders en andere richtlijnen die hun
conventions interalliées. Ces dispositions sont appli-oorsprong vinden in de verdragen tussen de geallieer-
cables a toutes les forces armeées et a tous les organiden. Deze bepalingen zijn van toepassing op alle

mes qui dépendent du ministére de la Défense n
nale.

Selon ces régles, le certificat de sécurité est un do
ment qui atteste que la personne identifiée par
document peut avoir acces a linformation dont
classification est identique ou inférieure a cel
mentionnée sur le certificat.

Il est également précisé en cette matiere que «ta
personne, civile ou militaire, appelée, dans I'exerci
de ses fonctions, a avoir accés a des renseignem
classifiés «confidentiel» ou au dessus devrait fal
I'objet au préalable d’'une habilitation de sécurité»
que «lorsque des personnes telles que les huissers
gardiens de nuit, etc ... sont employés dans des co
tions qui leur fournissent I'occasion spéciale d'ava

iostrijdkrachten en alle organen die onder de bevoegd-
heid van het ministerie van Landsverdediging vallen.

cu- Overeenkomstig deze regels is het veiligheidscerti-
ceficaat een document dat bevestigt dat de in het docu-
a ment gédentificeerde persoon bevoegd is om toegang

le te hebben tot de informatie waarvan de classificatie

gelijk is aan of lager dan de classificatie vermeld op
het certificaat.

ute In deze materie wordt eveneens bepaald dat
ce «eender wie, burger of militair, die in de uitoefening

entan zijn functies toegang moet hebben tot inlichtin-

regen geklasseerd als «vertrouwelijk» of daarboven,
et voorafgaand het voorwerp zou moeten zijn van een
, legiligheidsmachtiging» en dat «wanneer personen
ndizoals portiers, nachtwakers enz. worden tewerkge-
ir steld in omstandigheden die hen de bijzondere gele-

involontairement acces a des renseignements cla

ssigenheid bieden onvrijwillig toegang te hebben tot
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fiés, il faudrait gu’elles soient titulaires d’'une habilitg
tion de sécurité comme si elles étaient en fait autg
sées a avoir acces a ces renseignements ».

Il convient, a ce propos, de souligner que mo
sieur M lui-méme déclare en fin de son auditiof
«Souvent, je transportais des documents desting
'OTAN. Nous avions d’ailleurs, mes collégues ¢
moi-méme, une carte donnant accés a 'OTAN. »

Dans la formulation de sa plainte monsieur
attribue la diminution du degré de son certificat (
sécurité a la consultation de son dossier personnel
un officier du SGR, lors de I'exécution par celui-ci, fi
1998, d'une autre mission de sécurité au cabinet d
Défense nationale, révélant ainsi au SGR I'existen
des dettes de l'intéressé.

Il convient de souligner que I'existence de dettes
considérée comme un risque pour la sécurité qui d
étre évalué et traité en tant que tel.

L’hypothése du plaignant est cependant infirmg
par les constatations faites lors de I'examen par
Service d’enquétes du Comité R de son dossier
SGR puisque, comme mentionné ci-dessus, non
stant la connaissance lors de I'enquéte de sécurité
sa situation financiére difficile, un degré de sécur
«secret» supérieur a celui qu'il possédait précéde
ment lui a été attribué par le SGR en 1998.

Il faut remarquer gque le présent cas illustre parac
xalement le fait que des difficultés financiéres cons
tuent bel et bien un facteur de risques au niveau d
sécurité puisque le plaignant lui-méme fait référenc
sa situation financiére précaire pour expliquer
demande d’établissement d’'un faux ordre de marg
OTAN devant lui permetire de faire des achats

moindre colt dans une base militaire en Allemagne.

Ce ne sera cependant qu'a la suite de linterp
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- geklasseerde inlichtingen, zij houder zouden moeten

ri-zijn van een veiligheidsmachtiging alsof ze in feite
gemachtigd waren om toegang te hebben tot deze
inlichtingen».

n- In verband hiermee past het op te merken dat de
n: heer M op het einde van zijn verhoor zelf verklaart:
s &lk vervoerde vaak documenten bestemd voor de
3t NAVO. Mijn collega’s en ikzelf hadden trouwens een
kaart die ons toegang gaf tot de NAVO.»

M In zijn klacht schrijft de heer M de vermindering

Je van het niveau van zijn veiligheidscertificaat toe aan

panet feit dat een officier van de SGR kennis heeft geno-

N men van zijn persoonlijk dossier toen hij eind 1998

e |aeen andere veiligheidsopdracht uitvoerde op het kabi-

cenet van Landsverdediging. Op die manier kwam de
SGR te weten dat de betrokkene schulden had.

st Het past erop te wijzen dat het bestaan van schul-

oitden wordt beschouwd als een risico voor de veilig-
heid, dat als zodanig moet worden beoordeeld en
behandeld.

se Deze hypothese van de klager wordt echter ont-
lekracht door de vaststellingen die de Dienst Enquétes
awan het Comité | maakte bij het onderzoek van het
pbdossier van de betrokkene bij de SGR. Immers, zoals
» dhierboven al vermeld, kende de SGR hem in 1998 een
té veiligheidsniveau «geheim» toe, dit is hoger dan het
m-iveau dat hij voorheen had, ook al had de SGR bij

het verrichten van het veiligheidsonderzoek kennis

gekregen van de moeilijke finaridesituatie waarin

de betrokkene verkeerde.

lo- We merken op dat dit geval op paradoxale wijze
ti- een illustratie is van het feit dat finarleigoroblemen
o lavel degelijk een risicofactor vormen met betrekking
p atot de veiligheid, aangezien de klager zelf verwijst
sanaar zijn precaire finande situatie als verklaring
hevoor zijn verzoek om een vals NAVO-marsorder op te
amaken waarmee hij tegen voordelige prijzen inkopen
kon doen op een militaire basis in Duitsland.

el- Echter, pas na de interpellatie van de betrokkene in

lation de lintéressé en Allemagne et de I'enqué
consécutive ouverte par I'’Auditorat militaire que |
degré de sécurité «secret» du plaignant lui sera re
Il faut constater a ce sujet que la consultation
piéces par le Service d’enquétes du Comité R ré
que lofficier en charge du dossier avait, dans
premier temps, proposé le retrait pur et simple
certificat de sécurité. Cette proposition n'a toutef

te Duitsland en het navolgend onderzoek door het
Krijgsauditoraat werd het veiligheidsniveau «ge-
iréheim» van de klager afgenomen. In verband hiermee
esstellen we vast dat uit de inzage van de stukken door
elade Dienst Enquétes van het Comité | is gebleken dat
n de officier die met het dossier was belast aanvankelijk
uhad voorgesteld het veiligheidscertificaat zelf in te
is trekken. De Hhimrchie van de SGR is niet op dit

pas été suivie par la hiérarchie du SGR qui a décidé deoorstel ingegaan, maar besliste het veiligheidscerti-
réduire a «confidentiel» le degré du certificat de sécu-ficaat van de heer M te verminderen tot het niveau
rité de monsieur M en attendant les suites du dossiexvertrouwelijk» en voor het overige het vervolg van
judiciaire. Le cabinet du ministre de la Défense natio- het gerechtelijk dossier af te wachten. Niettemin
nale a cependant considéré que I'intéressé ne pouvaiordeelde het kabinet van de minister van Landsver-
plus de ce fait y rester en fonction. dediging dat de betrokkene er niet langer in dienst
kon blijven als gevolg van de verlaging van zijn veilig-
heidsniveau.

Le retrait du degré de sécurité «secret» ne peuf en Het afnemen van het veiligheidsniveau «geheim>»
aucun cas étre considéré comme une sanction. lkan in geen geval als een sanctie worden beschouwd.
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résulte tout simplement de I'application des régles
sécurité.
Dans le cas d’espece on doit méme souligner ¢

cette application a toujours été faite dans un sg
plutdt favorable au plaignant.

Une décision défavorable constitue une mest
administrative préventive prise dans le cadre de
sécurité militaire. Cette mesure ne doit pas étre cor
dérée comme une sanction et ne peut, en princ
porter aucun préjudice a la carriere militaire d
l'intéressé. En I'espéce, le Comité R constate que
l'intéressé a perdu, suite a son renvoi du cabinet
ministre de la Défense nationale les indemnités spé
figues a ce détachement, il n'a encouru aucun pré
dice au niveau de sa carriére militaire puisque remi
disposition de sa force d'origine, il y a conservé
méme grade et la méme fonction de chauffeur.
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deHet is gewoon het gevolg van de toepassing van de
veiligheidsregels.

ue In het onderhavige geval moeten we zelfs bena-
2ngdrukken dat deze toepassing telkens is gebeurd eerder
in het voordeel van de klager.

Ire  Een ongunstige beslissing is een preventieve admi-
lanistratieve maatregel genomen met het oog op de mili-
1sitaire veiligheid. Deze maatregel moet niet als een
pesanctie worden beschouwd en kan in principe geen
e schade toebrengen aan de militaire loopbaan van de
sibetrokkene. In het onderhavige geval stelt het Comi-
dué | vast dat ook al heeft de betrokkene, als gevolg van
2cizijn ontslag op het kabinet van de minister van Lands-
juverdediging, de specifieke vergoedingen verloren die
s aaan deze detachering zijn verbonden, hij geen enkel
le nadeel heeft opgelopen in het kader van zijn militaire
loopbaan, aangezien hij opnieuw ter beschikking van
Zijn oorspronkelijke macht is gesteld waar hij de-
zelfde graad en dezelfde functie als chauffeur heeft
behouden.

Comme on I'a vu d'autre part, la mesure de sécurité  Anderzijds is de veiligheidsmaatregel die de SGR

prise par le SGR résulte de I'ouverture par I'Auditor
militaire d’'un dossier judiciaire a charge du plaigna
entrdnant la constatation du manque de fiabilité (
ce dernier.

A cet égard, la réglementation en vigueur rappe
gu’'en ce qui concerne la responsabilité individue
dans le domaine de la sécurité militaire et en deh
des responsabilités de commandement et ddeda
spécifiques attribuées a l'officier de sécurité, il in
porte que chaque membre des forces armées, q
que soient sa catégorie, son rang ou son grade, ass
une responsabilité individuelle dans cette matié
Cela impliqgue qu'il soit au courant des réglement
directives et normes applicables a lui-méme et a 4
entourage et qu'il les applique dans la pratique.

5.2. Concernant le dossier du SGR

Le Service d’enquétes du Comité R a constaté

I'occasion de cette enquéte que le SGR n'a pas enc

commencé la numérotation chronologique des pié
contenues dans ces dossiers, comme cela avait déj
recommandé par le Comité R en 1996 a la suite

'enquéte de contte relative a la destruction des

archives.
Il a également été constaté a la lecture du dossie

SGR qu’on ne retrouve la trace d’aucun suivi concg
nant la validité dans le temps du certificat de sécur

de monsieur M. C’est ainsi qu’au cours d’'une pério
allant de 1985 a 1998, l'intéressé n’était apparemm
plus en possession d'un certificat valable.

En effet, le premier certificat de sécurité de mo
sieur M fut délivré en 1980 avec une durée de valid

at heeft genomen, zoals we hebben gezien, het gevolg
nt van het feit dat het Krijgsauditoraat een gerechtelijk
le dossier tegen de klager heeft geopend, hetgeen leidt
tot de vaststelling dat er in zijn hoofde sprake is van
een gebrek aan betrouwbaarheid.

lle In verband hiermee wijst de geldende reglemente-
le ring er op, met betrekking tot de individuele verant-
oravoordelijkheid inzake militaire veiligheid en buiten

de verantwoordelijkheden van gezag en de specifieke
- opdrachten waarmee de veiligheidsofficier is belast,
ueldat het belangrijk is dat elk lid van de strijdkrachten,
unomgeacht zijn categorie, zijn rang of zijn graad, ter
re.zake individuele verantwoordelijkheid op zich
s, neemt. Dit impliceert dat hij kennis heeft van de regle-
sommenten, richtlijnen en normen die gelden voor
hemzelf en zijn omgeving en dat hij ze in de praktijk
toepast.

5.2. Betreffende het dossier van de SGR

> & In het kader van dit onderzoek heeft de Dienst

or&nqguétes van het Comité | vastgesteld dat de SGR nog

ceggeen begin heeft gemaakt met het chronologisch

A édémmeren van de stukken in zijn dossiers, hoewel het

deComité | reeds in 1996 een aanbeveling in deze zin had

5 geformuleerd tengevolge van het toezichtsonderzoek
betreffende het vernietigen van archieven.

rdu Voorts heeft het Comité | bij het lezen van het SGR-

or- dossier vastgesteld dat er geen spoor is van enige op-

itévolging met betrekking tot de geldigheid in de tijd van

de het veiligheidscertificaat van de heer M. Zo was de

enbetrokkene gedurende een periode gaande van 1985
tot 1998 blijkbaar niet meer in het bezit van een geldig
certificaat.

n- Immers, het eerste veiligheidscertificaat van de heer
téM werd in 1980 uitgereikt en was geldig tot in 1985.
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expirant en 1985. Il faudra attendre début 1998 pourPas begin 1998 werd een nieuwe aanvraag bij het
trouver une nouvelle demande du cabinet du ministrekabinet van de minister van Landsverdediging inge-

de la Défense nationale visant a relever le degré|dudiend om het niveau van het certificaat van de betrok-
certificat de l'intéressé au niveau «secret». Apréskene te verhogen tot het niveau «geheim». Er werd
enquéte, cette requéte fut rencontrée par la délivranceen onderzoek gevoerd, waarna gunstig gevolg werd
du certificat de sécurité demandé avec une durée dgegeven aan dit verzoek en het gevraagde veiligheids-
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validité expirant en 2003.

Selon les dispositions en la matiere, un certificat
sécurité est valable cing ans. cddndition qu'un tel
certificat soit toujours exigé et qu’'une demande
renouvellement soit introduite dans les six m
précédant I'échéance, la validité du certificat an
rieur est prorogée jusqu’'a la décision concernant
demande de renouvellement.

Dans le cas d’espéce, on se trouve donc en prése
d'une période de 13 années pendant laquelle le p
gnant a conservé ses fonctions au cabinet de
Défense nationale avec un certificat de sécur
périmé et donc non valable aux termes des régles
vigueur.

Il faut cependant relever d’emblée que cette cons
tation ne peut apporter a monsieur M dans

certificaat werd uitgereikt; dit certificaat was geldig
tot in 2003.

e Krachtens de bepalingen ter zake is een veiligheids-
certificaat vijf jaar geldig. Op voorwaarde dat een
edergelijk certificaat nog steeds vereist is en een aan-
is vraag tot vernieuwing wordt ingediend binnen de zes
€- maanden die aan de vervaldatum voorafgaan, wordt
lade geldigheid van het vorige certificaat verlengd tot
een beslissing is genomen met betrekking tot de aan-

vraag tot vernieuwing.

2nce In het onderhavige geval stelt het Comité | vast dat
laide klager gedurende een periode van 13 jaar zijn func-
ldie op het kabinet van Landsverdediging heeft behou-
ittden, hoewel de duur van zijn veiligheidscertificaat
emwas verstreken en hij dus niet over een geldig certifi-
caat beschikte overeenkomstig de geldende regels.

ta- We merken echter onmiddellijk op dat deze vast-
le stelling de heer M geen enkel nut kan opleveren in de

contexte de sa plainte aucun argument utile, les faitscontext van zijn klacht, aangezien de bewuste feiten

et les mesures de sécurité concernés étant interve
au cours de la période de validité du certificat de sé
rité «secret» délivré en 1998.

On peut toutefois s’interroger sur les causes et
les responsabilités d'une telle absence de suivi

nen veiligheidsmaatregelen zich hebben voorgedaan in
cueen periode toen zijn veiligheidscertificaat van het

niveau «geheim», dat in 1998 is uitgereikt, geldig

was.

sur Niettemin kan men zich vragen stellen bij de oorza-
nuiken van en de verantwoordelijkheid voor een derge-

seraient a investiguer plus avant s'il devait résulterlijk gebrek aan opvolging. Dit zou nader onderzocht

d’un contrde ultérieur du Comité R que le présent ci
ne constitue pas une exception.

A ce stade, rappelons qu’en la matiére la demat
de renouvellement devait étre adressée par I'offic
de sécurité du cabinet de la Défense nationale:
contrde de I'application des réglements, directives
normes de sécurité préventive notamment aupres
cabinet du ministre de la Défense nationale, incom
au chef du SGR.

Enfin, lors de la consultation par le Service d’e
quétes du dossier du SGR concernant monsieur M
ne lui est apparu aucune mention des motifs justifia

I'avis négatif rendu par I'officier en charge de I'affaire.

Sien 'espéce devant I'évidence des éléments conte
dans le dossier, cette motivation peut fiegal
formelle, elle n’en constitue pas moins une exigen
répondant a un principe général applicable a to
décision(1).

(1) Voir supra, page 5,2Alinéa, ainsi que la loi relative a la
motivation formelle des actes administratifs du 19 juillet 199
(Moniteur belgedu 12 septembre 1991).

1S moeten worden indien uit een latere controle van het
Comité | zou blijken dat het onderhavige geval geen
uitzondering vormt.

nde In deze fase wijzen we erop dat ter zake het verzoek

ertot vernieuwing door de veiligheidsofficier van het

lekabinet van Landsverdediging moet worden aange-

et vraagd: het toezicht op de toepassing van de regle-

dmenten, richtlijinen en normen inzake preventieve

beveiligheid, in het bijzonder op het kabinet van de
minister van Landsverdediging, is een taak van het
hoofd van de SGR.

n-  Tot slot heeft de Dienst Enquétes, bij het raadple-
, ilgen van het dossier van de heer M bij de SGR, geen
antenkele vermelding gevonden van de redenen die ver-
klaren waarom de officier die met de zaak was belast
nueen negatief advies heeft verleend. Ook al kan deze

motivering in het onderhavige geval, gelet op de dui-
cedelijkheid van de elementen in het dossier, formeel
utelijken, toch vormt ze een vereiste die beantwoordt aan
een algemeen principe dat van toepassing is telkens
wanneer een beslissing wordt genomen (1).

(1) Zie supra, pagina 5, lid 2, alsook de wet d.d. 19 juli 1991
1 betreffende de uitdrukkelijke motivering van de bestuurshande-
lingen Belgisch Staatsbladan 12 september 1991).
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e Overigens bepaalt de reglementering dat alleen de

chef de corps de l'intéressé peut étre informé orale-korpschef van de betrokkene, op zijn verzoek,

ment et personnellement a sa demande des raisong
ont fondé une décision de sécurité.

Pourquoi pas dés lors I'intéressé? En I'occurren
on ne voit pas quels étaient les motifs qui I
pouvaient pas étre dévoilés a l'intéressé pour (¢
raisons tenant a une quelconque confidentialité o
un quelcongue secret justifié par la sécurité d&atE
par la protection des sources ou de la vie privée.
plus, la natification au plaignant du motif de la dég
sion lui aurait sans doute permis de mieux
comprendre et de mieux évaluer I'opportunité de fa
intervenir le Comité R. Rappelons comme dé
signalé plus haut que le plaignant souhaitait en ef
que le Comité R se renseigne sur les motifs du déc
sement de son certificat, lui-méme malgré ses effg
n'arrivant pas a en conttea les raisons.

Dorénavant, la loi du 11 décembre 1998 relative

5 gaiondeling en persoonlijk op de hoogte mag worden
gebracht van de redenen op grond waarvan een beslis-
sing inzake veiligheid is genomen.

ce, Waarom dan niet de betrokkene zelf? In het onder-
ne havige geval zien we niet welke beweegredenen niet
lesasan de betrokkene mochten worden onthuld om
I &dedenen van vertrouwelijkheid of geheimhouding
gerechtvaardigd door de veiligheid van de Staat, de
Debescherming van de bronnen of van de persoonlijke
i- levenssfeer. Bovendien zou de kennisgeving aan de
la klager van de reden van de beslissing hem wellicht
re hebben toegelaten deze beslissing beter te begrijpen
ja en beter in te schatten of het opportuun was een
fetberoep te doen op het Comité I. We herhalen dat de
asklager inderdaad wenst dat het Comité | inlichtingen
rtsinwint over de redenen van de declassering van zijn
certificaat, aangezien hijzelf geen kennis krijgt van
deze redenen, in weerwil van zijn inspanningen daar-
toe.

a Dewetvan 11 december 1998 betreffende de classi-

la classification et aux habilitations de sécurité,
entrera en vigueur I€Mjuin 2000, répondra a ce typ

ui ficatie en de veiligheidsmachtigingen, die op 1 juni
2000 in werking treedt, komt tegemoet aan dit soort

de situation puisqu’elle dispose dans son article 22situaties, aangezien artikel 22 betreffende de toeken-
relatif & I'octroi et au retrait de I'habilitation de sécu- ning en de intrekking van de veiligheidsmachtiging

rité que: «La notification d’'un refus d’octroi ou d’'u

bepaalt: «De kennisgeving van de weigering van het

retrait de I'habilitation de sécurité reprend les motifs verlenen van een veiligheidsmachtiging of van de

justifiant cette décision, a I'exception de toute info
mation dont la communication serait de nature
porter atteinte & la défense de l'intégrité du territoi
national, aux plans de défense militaires, a I'acco
plissement des missions des forces armées, a la st
intérieure de I'Eat, y compris dans le domaine d
I'énergie nucléaire, a la pérennité de I'ordre démoc
tique et constitutionnel a la sOreté extérieure dat’E
et aux relations internationales au potentiel scient
que ou économique du pays ou tout autre inté
fondamental a I'Eat, a la sécurité des ressortissari
belges a l'etranger, au fonctionnement des orga
décisionnels de I':at, a la protection des sources ou
la protection de la vie privée de tiers.»

6. CONCLUSIONS ET RECOMMANDATIONS

Le retrait en 1999, du degré de sécurité «secr¢
attribué antérieurement au plaignant, résulte de I'a
plication normale et en I'espéce justifiée des régles
sécurité en vigueur dans les forces armées, ainsi
dans tous les organismes qui dépendent du minis
de la Défense nationale.

Cette décision de retrait ne constitue pas juridigy

2t »
p-« geheim» dat voordien aan de klager was toegekend,

r- intrekking van een veiligheidsmachtiging vermeldt de
abeweegredenen die deze beslissing rechtvaardigen,
re behoudens elke inlichting waarvan de mededeling
m-schade zou kunnen toebrengen aan de verdediging
Ireté&n de onschendbaarheid van het nationaal grondge-
e bied, aan de militaire defensieplannen, aan de vervul-
a-ling van de opdrachten van de strijdkrachten, aan de
inwendige veiligheid van de Staat, met inbegrip van
fi- het domein van de kernenergie, aan het voortbestaan
rétvan de democratische en grondwettelijke orde, aan de
ts uitwendige veiligheid van de Staat en de internatio-
nesale betrekkingen, aan het wetenschappelijk of eco-
a nomisch potentieel van het land of aan elk ander
fundamenteel belang van de Staat, aan de veiligheid
van de Belgische onderdanen in het buitenland, aan
de werking van de besluitvormingsorganen van de
Staat, aan de bescherming van de bronnen of aan de
bescherming van het privé-leven van derden. »

6. BESLUITEN EN AANBEVELINGEN
De intrekking, in 1999, van het veiligheidsniveau

dds het gevolg van de normale en in het onderhavige

gugeval gerechtvaardigde toepassing van de veiligheids-

ereegels die gelden bij de strijdkrachten en bij alle orga-
nen die onder de bevoegdheid van het ministerie van
Landsverdediging vallen.

e- Deze beslissing tot intrekking is juridisch gezien

ment une sanction a I'égard du plaignant, méme si ¢

2llegeen sanctie tegen de klager, ook al kon de betrok-
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a pu étre ressentie comme telle par I'intéressé dans sdene de beslissing als zodanig ervaren wat de onmid-
conséquences directes a savoir, la fin de son détachalellijke gevolgen ervan betreft. De beslissing bete-
ment en qualité de chauffeur au cabinet du ministre|dekende immers het einde van zijn detachering als
la Défense nationale et la perte consécutive deschauffeur op het kabinet van de minister van Lands-
indemnités liées a cette situation. L'intéressé n’'averdediging en had tot gevolg dat hij geen recht meer
toutefois subi aucun préjudice au niveau de sa carrierdnad op de vergoedingen die aan deze functie verbon-
militaire puisque remis a disposition de sa for¢e den waren. De betrokkene heeft echter geen schade
d’origine, il y a conservé le méme grade et la mémeopgelopen met betrekking tot zijn militaire loopbaan,
fonction de chauffeur militaire. Il a d’autre part été aangezien hij opnieuw ter beschikking van zijn oor-
constaté qu’a tout moment I'application par le SGR spronkelijke macht is gesteld en er dezelfde graad en
des régles de sécurité par rapport a la situation et adezelfde functie van militair chauffeur heeft behou-
comportement personnels de l'intéressé a été faiteden. Anderzijds heeft het Comité | vastgesteld dat de
dans un sens plitéavorable a ce dernier. manier waarop de SGR de veiligheidsregels met
betrekking tot de persoonlijke situatie en het gedrag
van de betrokkene heeft toegepast eerder in zijn voor-
deel is geweest.

L'absence de motivation formelle et de notification  Het Comité | heeft echter principieel bezwaar tegen
au plaignant du motif de la décision de retrait soulévehet ontbreken van elke uitdrukkelijke motivering en
toutefois une objection de principe de la part duvan de betekening aan de klager van de reden van de
Comité R, compte tenu du fait qu'il ne percoit pas en beslissing tot intrekking, aangezien het Comité in
la cause les motifs qui ne pouvaient pas étre dévoil¢s @leze zaak geen redenen vindt waarvan de betrokkene
I'intéressé pour des raisons tenant a «la slreté extégeen kennis mocht hebben omdat ze te maken zouden
rieure de I'Eat, a I'ordre public, au respect de la vie hebben met de «uitwendige veiligheid van de Staat,
privée, aux dispositions en matiere de secret profesde openbare orde, de eerbied voor het privé-leven, de
sionnel» (1). bepalingen inzake beroepsgeheim» (1).

Le Comité R recommande a ce propos que le Régle- In verband hiermee beveelt het Comité | aan dat
ment IF 5 soit mis en conformité avec les dispositionsReglement IF 5 conform zou worden gemaakt met de
de larticle 22, ci-dessus énoncé, de la loi du bepalingen van artikel 22 van de wet d.d. 11 december
11 décembre 1998 relative a la classification et aux1998 betreffende de classificatie en de veiligheids-
habilitations de sécurité qui entrera en vigueur |le machtigingen, die op 1 juni 2000 in werking treedt.

18" juin 2000.

Le Comité R recommande aussi, dans le méme In dezelfde context raadt het Comité | aan dat de
contexte, que dans les dossiers d’enquéte du SGR|UNBGR in zijn onderzoeksdossiers een uitdrukkelijke
motivation explicite soit reprise a I'appui de I'avis motivering zou opnemen ter staving van het advies
rendu en matiére d’habilitation de sécurité. dat inzake veiligheidsmachtigingen wordt verleend.

Le Comité R réitere enfin au SGR ses recommangda- Tot slot herhaalt het Comité | aan de SGR zijn aan-
tions faites en 1996 et en 1999 de coter les piéces|qubevelingen uit 1996 en 1999 om de stukken te numme-
constituent un dossier et d’en faire I'inventaire daps ren die samen een dossier vormen en in elk dossier een
chaque dossier. Il souligne la particuliére importanceinventaris van deze stukken op te nemen. Het Comité
de mettre en application et de respecter dans I'avenil benadrukt dat het van het grootste belang is een
une telle procédure eu égard aux dispositions des |oiglergelijke procedure voortaan toe te passen en na te
du 11 décembre 1998 «relative a la classification|etleven, gelet op de bepalingen van de wetten d.d. 11
aux habilitations de sécurité» et «portant créatipndecember 1998 «betreffende de classificatie en de vei-
d’'un organe de recours en matiére d’habilitations deligheidsmachtigingen» en «tot oprichting van een
sécurité» ainsi qu’ a celles de «l'arrété royal du beroepsorgaan inzake veiligheidsmachtigingen», als-
24 mars 2000 déterminant la procédure a suiyreook op de bepalingen van «het koninklijk besluit van
devant I'organe de recours en matiere d’habilitations 24 maart 2000 tot regeling van de rechtspleging voor
de sécurité». het beroepsorgaan inzake veiligheidsmachtigingen ».

(1) Voir article 4 de la loi du 29 juillet 1991 relative a g (1) Zie artikel 4 van de wet d.d. 29 juli 1991 betreffende de
motivation formelle des actes administratifdofiteur belgedu uitdrukkelijke motivering van de bestuurshandelingBelgisch
12 septembre 1991). Staatsbladvan 12 september 1991).
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CHAPITRE 3

Rapport relatif a I'enquéte de contrde suite a la
plainte d’'un ancien informateur

1. PROCEDURE

Au mois d'ao(t 1999, le Comité R réceptionne
courrier du college des médiateurs fédéraux, ['i

formant de la «Chure a défaut d’objet» d’'une procer

dure de médiation intervenue entre la S(reté datl’'E
et un sieur «H».

Il ressort de ce courrier que l'avis ainsi fait a
Comité R résulte d’'un veoeu exprimé par le dema
deur, «H», arguant a la fois du harcélement dont il
cesserait de faire I'objet de la part de personnes q
identifie comme agents de la Shreté dedtket de la
compétence du Comité R en sa qualité de Cntro
externe des services de renseignement, chargé p
loi de veiller a la protection que la Constitution et
loi conférent aux personnes ainsi que d'enquéter
la coordination, I'efficacité, les activités et les méth
des des services de renseignement.

Le Comité R invite aussitole chef du Service
d’enquétes a entendre le sieur «H» en confirmat
de plainte et cette demande est exécutée le jour-mé

Lors d’'une réunion pléniere immédiatement ult
rieure, le Comité R décide a I'unanimité d’ouvrir un
enquéte de cont® intitulée «enquéte suite a |3
plainte d’un ancien informateur». Deux membrg
sont spécifiquement chargés du suivi de cette enqu

Notification en est adressée au président du Sé
M. De Decker, conformément a I'article 32 de la Ig
organique du 18 juillet 1991.

Une apostille est adressée au chef du Service d’
quétes, linvitant a procéder a l'audition des persg
nes qui, a la Sareté de t&, auraient été en contac
avec le plaignant, ainsi qu’'a prendre connaissance
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Verslag over hettoezichtsonderzoek betreffende een
klacht van een gewezen informant

1. PROCEDURE

n In de maand augustus 1999 ontving het Comité |
n- een brief van het College van federale ombudsman-
nen, waarin werd meegedeeld dat een bemiddelings-
procedure tussen de Veiligheid van de Staat en de heer
«H» werd afgesloten «bij gebrek aan voorwerp ».

u Uit de brief blijkt dat de kennisgeving aan het
n- Comité | het gevolg is van een vraag van de verzoeker,
ne«H», die beweert dat hij voortdurend wordt achter-
U'ilvolgd door personen die volgens hem agenten van de
Veiligheid van de Staat zijn, en die zich tevens beroept
op de bevoegdheid van het Comité | als extern toe-
ar Echtsorgaan van de inlichtingendiensten, belast door
a de wet teneinde de bescherming van de rechten die de
suiGrondwet en de wet aan de personen verlenen, te
D- waarborgen, alsook de ‘culinatie, de doelmatig-
heid, de activiteiten en de methodes van de inlichtin-
gendiensten te onderzoeken.

Het Comité | heeft onmiddellijk het hoofd van de
onDienst Enquétes gevraagd om over te gaan tot het ver-
mdwoor van de heer «H», en hem te vragen zijn klacht te

bevestigen. Dit verhoor vond dezelfde dag nog plaats.

D

C

Op zijn plenaire vergadering van 31 augustus 1999
e besliste het Comité | eenparig een controleonderzoek
1 te openen, getiteld «Onderzoek ingevolge de klacht
2s van een gewezen informant». Twee leden werden in
Btehet bijzonder belast met de opvolging van dit onder-
zoek.

hat, De voorzitter van de Senaat, de heer De Decker
Di werd op de hoogte gebracht van het onderzoek, over-
eenkomstig artikel 32 van de wet van 18 juli 1991
houdende regeling van het toezicht op de politie- en
inlichtingendiensten.

en- Een kantschrift werd aan het hoofd van de Dienst
n- Enquétes gericht, met het verzoek over te gaan tot het
t verhoor van de personen die bij de Veiligheid van de
dibtaat contact zouden gehad hebben met de klager,

contenu de I'éventuel dossier d'informateur de celli- alsmede kennis te nemen van de inhoud van het even-

ci et de tout autre document dans lequel son n
serait relevé.

pmtueel dossier van hem als informant, en van eender
welk ander document waarin zijn naam zou voor-
komen.

Le chef du Service d’enquétes adresse a son tour Het hoofd van de Dienst Enquétes heeft de heer

notification de I'ouverture de I'enquéte a M. Verwilt

ghen, ministre de la Justice.

Le Comité R a ultérieurement regu une lettre sign
d’'une mandataire politique signalant que le plaigna
S’était adressé a ses services. En annexe étaient jo
les copies de divers documents, dont deux lettres

Verwilghen, minister van Justitie, op de hoogte
gebracht van de opening van het onderzoek.

ée Het Comité | heeft daarna een brief ontvangen van
iInteen politiek mandataris waarin deze meldde dat de
ntédager contact had opgenomen met haar diensten. Bij
ddnaar brief had ze kopieevan diverse documenten

plainte a destination respective des ministres de

lagevoegd, waaronder twee klachtenbrieven, respectie-
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Justice et de I'Intérieur, attestant de la constance
griefs formulés par M. «H».

(

Le Comité R a également réceptionné une lettre
la direction générale de la Police générale
Royaume, a laquelle était annexée copie de la pla
adressée par M. «H» au ministre de I'Intérieur.

Le Service d’enquétes a déposé son rapport final
date du 29 octobre 1999.

Le présent rapport a été approuvé par le Comité
en date du 10 avril 2000.

2. CONSULTATION DU DOSSIER DETENU
PAR LA SURETE DE L’ETAT

Le Service d’enquétes du Comité R s’est rendu dg
les locaux de la Sdreté de &, afin d'y prendre
connaissance du dossier ouvert au nom du plaignal

Il'y est effectivement répertorié comme informa
teur.

La derniére piéce indique la radiation de l'infof
mateur en 1999, consécutive a lintervention ¢
médiateur fédéral.

3. AUDITION

Le chef du Service d’enquétes a entendu l'age
chargé de suivre le plaignant. Selon ce dernier,
rupture interviendra au printemps 1998, I'informa
teur ne fournissant plus de renseignements et mani
tant — selon lui — un comportement psycholog
quement perturbé. L'éventualité d'une reprise ult
rieure des relations avait été néanmoins ménagée
déclare encore avoir regu un appel téléphonique d
part de l'informateur lui-méme, par lequel ce derni
lui dénoncait le harcelement dont il faisait I'objet 4
son intention d’introduire un recours.

Selon ses dires, I'agent de la SOreté det'g fidele-
ment rendu compte de sa mission a sa hiérarchie
dépeint le plaignant sous les traits d'un étre soupc
neux, en permanence persuade d'étre suivi. Il a esg
de le convaincre de ce que la SOreté deat'B'avait
pas les moyens, I'edt-elle voulu, de se livrer a des fi
tures de ce type.

4. SYNTHESE DE L’ ENQUETE

Le Service d’enquétes du Comité R s’est rendu g

98)

deselijk gericht aan de minister van Justitie en de minis-
ter van Binnenlandse Zaken, ter bevestiging van het
voortduren van de grieven geformuleerd door de
heer «H».

de Het Comité | heeft eveneens een brief ontvangen

duvan de algemene directie van de Algemene Rijkspoli-

nteie, waarbij een kopie was gevoegd van de klacht die
de heer «H» aan de minister van Binnenlandse Zaken
had gericht.

en Op 29 oktober 1999 heeft de Dienst Enquétes zijn
eindverslag neergelegd.

R Het Comité | heeft dit verslag op 24 maart 2000
goedgekeurd.

2. INZAGE VAN HET DOSSIER IN HET BEZIT
VAN DE VEILIGHEID VAN DE STAAT

ans De Dienst Enquétes van het Comité | heeft zich

naar de Veiligheid van de Staat begeven om er kennis
nt.te nemen van het dossier dat was geopend op naam
van de klager.

| Hij staat er inderdaad geregistreerd als informant.

Uit het laatste stuk blijkt dat de informant in 1999 is
ju geschrapt, volgend op de tussenkomst van de federale
ombudsman.

3. DE VERHOREN

Nt Het hoofd van de Dienst Enquétes is overgegaan
latot het verhoor van de agent die de opdracht had
- gekregen de klager te volgen. Volgens deze agent
feskwam het tot een breuk in de lente van 1998, toen de
i- informant geen inlichtingen meer bezorgde en —
g- volgens hem — blijk gaf van psychisch gestoord
. Iedrag. Niettemin had hij rekening gehouden met een
2 lanogelijke hervatting van de relatie. Hij verklaarde
or 0ok nog dat hij was opgebeld door de informant zelf
3t om te zeggen dat hij aangifte zou doen van het
«geterg» waarvan hij het slachtoffer was, en zich
voornam stappen tegen hem te ondernemen.

De agent van de Veiligheid van de Staat verklaarde
. Ibat hij bij zijn higarchie trouw verslag heeft uitge-
bnbracht van zijn opdracht. Hij beschreef de klager als
ayéen achterdochtig persoon, die ervan overtuigd was
dat hij voortdurend werd gevolgd. Hij had gepoogd
a-hem duidelijk te maken dat de Veiligheid van de Staat
niet over de middelen beschikte om dit soort scha-
duwopdrachten uit te voeren, indien ze dat al zou
hebben gewild.

4. SAMENVATTING VAN HET ONDERZOEK

la De Dienst Enquétes van het Comité | heeft zich

Sareté de I'at pour consulter le dossier du plaigna

nt naar de kantoren van de Veiligheid van de Staat bege-
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et a procédé a l'audition de la personne qui en étaitven om inzage te nemen van het dossier van de klager.

responsable.

Il n"a découvert dans ce dossier, sur lequel I'at-

tention de la SUreté de k& est attirée depuis la mis
en ceuvre de la procédure de médiation, auc
mention relative a des filatures, mises en garde
différends intervenus entre le responsable de la S{

de I'Etat et le plaignant, pas plus qu'il n'y était ques

tion d'intimidation ou de menaces de mort, interv

nues en Belgique comme a I'étranger, a l'initiative (

quelque personne que ce soit.

En définitive, le seul élément objectif de conve
gence susceptible d’étre retenu entre les déclarati
constantes contenues dans les plaintes successive

formulées par M. «H» auprés de diverses autorités
personnes privées ou publiques, le contenu du dos
de la Slreté de Itat et l'audition du responsablg
concerné, consiste en la constatation, a partir de 19
d’une réticence manifeste dans le chef du plaignar
collaborer désormais, conjuguée a la crainte pern

nente de faire I'objet de menaces et de filature.

5. CONCLUSIONS

Le dossier consulté & la Sireté detdEpar le

Service d’enquétes du Comité R ne contenait auct

indication allant dans le sens des affirmations du pl
gnant.

Avisée de la plainte déposée entre les mains
président du College des médiateurs fedéeraux
avant la saisine du Comité R, la Slreté deafRvait
déja radié l'informateur.

Ultérieurement entendu dans le cadre de la prése

enquéte de coritl® I'agent responsable a déclaré qu
I'état psychique du plaignant s’était, a son estim
dégradé dés avril 1998, tandis que ce dernier refu
toute nouvelle collaboration avec la Shreté deatE

L'enquéte menée par le Comité R n'a donc p
permis de démontrer la véracité des allégations
graves — du plaignant. Elle n’a pas non plus pern
de déceler le moindre indice permettant d’établir g
la SUreté de I'Eat aurait violé les droits que la Consti
tution et les lois belges conférent aux citoyens.

Les dispositions légales fondant la compétence
Comité R ne l'autorisent pas a procéder a des inve
gations complémentaires qui eussent éventuellem

Vervolgens heeft de Dienst Enquétes de verantwoor-
delijke personen verhoord.

De Dienst Enquétes heeft in het dossier, waarop de
aandacht van de Veiligheid van de Staat werd geves-
ndigd sinds de inwerkingtreding van de bemiddelings-
ouwprocedure, geen enkele vermelding gevonden betref-
retéende schaduwoperaties, waarschuwingen of geschil-
5- len tussen de verantwoordelijke personen bij de Vei-
2- ligheid van de Staat enerzijds en de klager anderzijds.
le Evenmin was er sprake van intimidatie of doodsbe-
dreigingen, in Beldieen in het buitenland, vanwege
wie dan ook.

r-  Uiteindelijk is het enige objectieve element van
pnsvereenstemming dat in aanmerking kan worden
megenomen tussen de constante verklaringen in de
owpeenvolgende klachten van de heer «H» bij diverse
siepverheden of bij particuliere of publieke personen, de
inhoud van het dossier van de Veiligheid van de Staat
9&n de verhoren van de betrokken verantwoordelijken,
t &e vaststelling dat de betrokkene vanaf 1998 duidelijk
nablijk gaf van zijn terughoudendheid om nog langer
samen te werken, gepaard gaand met zijn niet afla-
tende vrees te worden bedreigd of geschaduwd.

5. BESLUITEN

Het dossier dat de Dienst Enquétes van het Comité
Ind bij de Veiligheid van de Staat heeft ingezien, bevatte
pi-geen enkele aanwijzing die de verklaringen van de
klager zou kunnen bevestigen.

du Nadat de Veiligheid van de Staat kennis had gekre-
jegen van de klacht die bij de voorzitter van het College
van federale ombudsmannen was ingediend vooraf-
gaand aan de aanhangigmaking bij het Comité I, heeft
ze de informant geschrapt.

nte Toen hij later werd verhoord in het kader van het
e onderhavige toezichtsonderzoek, verklaarde de ver-
e, antwoordelijke agent dat, volgens hem, de psychische
Saistaat van de klager vanaf april 1998 was verslechterd.
De betrokkene weigerde nog langer samen te werken
met de Veiligheid van de Staat.

as Het onderzoek van het Comité | heeft het bijgevolg

—niet mogelijk gemaakt aan te tonen of de — ernstige
nis— aantijgingen van de klager enige waarheid bevat-
ueten. Het heeft evenmin enige aanwijzingen aan het
licht gebracht op grond waarvan men zou kunnen

bewijzen dat de Veiligheid van de Staat de rechten zou
hebben geschonden die de Belgische Grondwet en
wetten aan de burgers verlenen.

du De wettelijke bepalingen, die de grondslag zijn van
stide bevoegdheid van het Comité I, laten dit Comité

pu permettre de tirer des conclusions plus complet
Le chef du Service d’enquétes a donc relaté les circo
tances de la plainte de M. «H» a M. le procureur

enhiet toe bijlkomend onderzoek te verrichten, dat even-
estueel had toegelaten vollediger gevolgtrekkingen te
nsmaken. Het hoofd van de Dienst Enquétes heeft bijge-
duvolg bij de procureur des Konings van Brussel verslag
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Roi de Bruxelles qui, confronté a des indices éventu
d’infraction résultant notamment des dires répétiti
du plaignant, dispose de la possibilité d’aller pld
avant, suivant un mode judiciaire. Si tel devait étre
cas, dans I'hypothése ou des dysfonctionneme
devaient ultérieurement appdra) le Comité R ne
mangquerait pas de lancer d'initiative une enquéte
contrde consécutive.

TITRE Il

COMMENTAIRESDUCOMITE  PERMANENTR
SUR LA RECOMMANDATION 1402 DU
CONSEIL DE L’EUROPE

«CONTROLE DES SERVICES DE SECURITE
INTE RIEURE DANS LES ETATS MEMBRES DU
CONSEIL DE L’'EUROPE »

INTRODUCTION

Par sa lettre du 26 aolt 1999, le conseiller géné
du ministere de la Justice, Daniel Flore, (Directid
générale de la législation pénale et des droits
’'homme) agissant au nom du ministre, a adresse
Comité R le texte de la recommandation 1402 (199
adoptée le 26 avril 1999 par le Conseil de I'Eurof
dans une version provisoire. Cette recommandat
concerne le contfe des services de sécurité intérieu
dans les E&ts membres du Conseil de I'Europe.

Il s’agit d'une recommandation que le comité de
ministres du Conseil de I'Europe a pris la décisic
d’examiner le 9 juin 1999 afin d’y apporter un
réponse, pour la fin de I'année, a la lumiére de tr
rapports: le premier de ceux-ci s'attachant aux dro
de I'homme, le second aux problémes de déontolo
de la police et le troisiéme a la protection des donn
a caractére personnel.

Au niveau national, un conseiller-adjoint du minis
tére de la Justice a été désigné pour préparer le rap
portant sur les aspects de protection des donnég
caractére personnel, ce document devant étre ach
pour la mi-octobre 1999.

Dans la lettre gu’il adresse au Comité R, le conse

:
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lsuitgebracht over de omstandigheden van de klacht
van de heer «H». Gelet op de eventuele aanwijzingen
IS van inbreuk die met name voortvlioeien uit de
le herhaaldelijke verklaringen van de klager, kan de
ntprocureur het onderzoek op gerechtelijk viak voort-

zetten. Indien hij deze beslissing zou nemen, in de ver-
deonderstelling dat later disfuncties aan het licht zouden
komen, zal het Comité | niet nalaten om ambtshalve
een navolgend toezichtsonderzoek te openen.

TITEL Il

COMMENTAAR VAN HET VAST COMITE | BIJ
DE AANBEVELING 1402 VAN DE RAAD VAN
EUROPA

TOEZICHT OP DE INTERNE VEILIGHEIDS-
DIENSTEN IN DE LIDSTATEN VAN DE RAAD
VAN EUROPA

INLEIDING

ral Met zijn brief van 26 augustus 1999, zond de advi-
n seur-generaal van het ministerie van Justitie (Directo-
deraat-generaal strafwetgeving en rechten van de mens),
awe heer DarileFlore, namens de minister aan het
)9)Comité | de tekst toe van de «aanbeveling 1402>»
ne (1999), die op 26 april 1999 door de Raad van Europa
onwerd goedgekeurd (in een voorlopige versie).

e

s Deze aanbeveling betreft het toezicht op de binnen-

on landse veiligheidsdiensten van de lidstaten van de

e Raad van Europa. Ter zake besliste het ministerieel

Discomité van de Raad van Europa op 9 juni 1999 de aan-
itsbeveling te onderzoeken en een antwoord hierop te
gieverschaffen voor het einde van het jaar in het licht van

Beglrie rapporten: het eerste handelend over de mensen-
rechten, het tweede over de politiedeontologie en het
derde aangaande de bescherming van persoonlijke
gegevens.

Een aspirant-adviseur van het ministerie van Justi-
potie werd op het nationaal niveau aangewezen om het
2S lapport over de bescherming van de persoonlijke
evgegevens voor te bereiden. Dit document moest voor
medio oktober 1999 afgewerkt zijn.

il-  In zijn brief gericht aan het Comité | geeft de advi-

ler général indique: « Tout commentaire qu'il plair

it seur-generaal aan dat: «Elke commentaar die het

au Comité R de formuler a I'égard de la recommanda-Comité | wenst in te brengen met betrekking tot voor-
tion précitée serait du plus haut intérét en vue |[denoemde aanbeveling zou van het grootste belang zijn

'élaboration du

rapport de mon collaborateur. met het oog op het opstellen van het rapport van mijn

Aussi, je vous saurai gré de bien vouloir les lui faire medewerker. Ik zou het op prijs stellen deze hem toe

parvenir pour le & octobre au plus tard» (1).

(1) Traduction libre.

te zenden ten laatste op 1 oktober» (1).

(1) Vrije vertaling.
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L'article 33, alinéa 7, de la loi du 18 juillet 199
organique du contte des services de police et d
renseignements, modifiée par la loi dlidvril 1999,
indique:

«Le Comité permanent R ne peut rendre un avis
un projet de loi, d’arrété royal, de circulaire, ou s
des documents de toute nature exprimant les orief
tions politiques des ministres compétents, qu’a
demande de la Chambre des représentants, du S¢
ou du ministre compétent. »

S’agissant en l'occurrence d'une demande d’a
introduite au nom du ministre de la Justice, le Com
R a décidé d'y répondre favorablement.

Le présent commentaire du Comité R a été adres
a la Direction générale de la Iégislation pénale et ¢
droits de I'hnomme le 30 septembre 1999.

ANALYSE DE LA RECOMMANDATION 1402

NB: le lecteur trouvera ci-aprées le texte, en italiguie

et suivi des commentaires du comité R, de chact
des recommandations du Conseil de I'Europe.

1. «L’assemblée reconftajue les services de sécu
rité intérieure rendent un service précieux aux soci
tés démocratiques en protégeant la securité nation
et 'ordre démocratique libre de I&t»(1).

Commentaire:

Le Comité R adhére pleinement a cette reconng
sance du Te des services de sécurité pourvu qu’i
fonctionnent dans un cadre légal et démocratique
que celui défini par la loi belge du 30 novembre 19
organique des services de renseignement et de séc
ou par d’autres lois similaires comme il en existe da
d'autres pays de [I'Europe occidentale (Grand
Bretagne, Pays-Bas, Portugal, etc.).

Le Comité R pense qu’une définition préalable (
la notion dexservices de sécurité intérieuresterait

a clarifier la portée et I'enjeu de la recommandation.

Il conviendrait par ailleurs de faire une distinctio
claire entre les services de renseignement et de séc
et les services de police.

2. «Toutefois, 'assemblée s'inquiéte que les ser
ces de sécurité intérieure de pays membres plag
souvent des intéréts qui leur paraissent étre ceux dé
sécurité nationale et de leurs pays au-dessus du I
pect des droits de l'individu ()
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| Artikel 33, lid 7, van de wet van 18 juli 1991 hou-
e dende regeling van het toezicht op de politie- en
inlichtingendiensten, zoals gewijzigd door de wet van
1 april 1999, bepaalt dat:

sur «Het Vast Comité | mag enkel op verzoek van de
ur Kamer van volksvertegenwoordigers, van de Senaat
itaef van de bevoegde minister advies uitbrengen over
laeen ontwerp van wet, van koninklijk besluit, van
anaiyculaire of over enig ander document waarin de be-
leidslijnen van de bevoegde ministers worden gefor-
muleerd. »

is Gezien het hier handelt over een verzoek om ad-
tévies, aangevraagd namens de minister van Justitie,
besloot het Comité | hierop in te gaan.

sée Dit commentaar werd door het Comité | aan het
ledDirectoraat-generaal strafwetgeving en rechten van
de mens toegezonden op 30 september 1999.

ANALYSE VAN DE AANBEVELING 1402

NB: de lezer vindt hierna de tekst van elke aanbe-
neveling van de Raad van Europa, cursief gedrukt,
gevolgd door de commentaar van het Comité .

1. «De vergadering erkent dat de interne veilig-
e- heidsdiensten een waardevolle dienst verlenen aan
aledemocratische samenlevingen door de nationale vei-
ligheid en de vrije democratische orde van de Staat te
beschermen.fl)

Commentaar:

is- Het Comité | gaat volledig akkoord met deze
s erkenning van de rol van de veiligheidsdiensten, op
teoorwaarde dat ze functioneren binnen een wettelijk
D8 en democratisch kader zoals dat bepaald wordt door
uritle Belgische wet d.d. 30 november 1998 houdende
nsregeling van de inlichtingen- en veiligheidsdienst of
e- door andere vergelijkbare wetten zoals ze bestaan in
andere West-Europese landen (Groot-Brittgnnie
Nederland, Portugal, enz.).

Het Comité | is van mening dat een voorafgaande
definitie van het begrip<binnenlandse veiligheids-
diensten>kan helpen de reikwijdte en het belang van
de aanbeveling toe te lichten.

n  Overigens zou het passen een duidelijk onderscheid
urité maken tussen de inlichtingen- en veiligheidsdien-
sten, enerzijds, en de politiediensten, anderzijds.

e

vi- 2. «De vergadering maakt zich echter zorgen over

enhet feit dat de binnenlandse veiligheidsdiensten van

> |ade lidstaten vaak meer waarde hechten aan de belan-

esgen die volgens hen belangen van nationale veiligheid
en van hun land zijn, dan aan de eerbied voor de rech-
ten van het individu.¢4)

(1) Traduction libre.

(1) Vrije vertaling.
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Commentaire: Commentaar:

Une telle affirmation aussi catégorique doit ét
relativisée; elle ne pditgpas de misa priori en ce qui

e Deze categorische verklaring moet worden gerela-

tiveerd;a priori lijkt ze niet op haar plaats met betrek-

concerne notamment les services de renseignemerking tot de inlichtingendiensten die onder streng toe-

qui font I'objet d’'un conttée strict des autorités et
dont les missions, ainsi que les méthodes, sont ré
mentées par une loi organique. Tels est notammen
cas des services de renseignement belges soumi
contrde du Comité R depuis la loi du 18 juillet 1991 ¢
a la loi organique du 30 novembre 1998.

«Ces services étant par ailleurs souvent insuffisa
ment contftés, le risque d’abus de pouvoir et d
violations des droits de 'homme est élevé, a mo
gue des sauvegardes législatives et constitutionne
ne soient prévues. »

Commentaire:

Idem, une telle formulation, tout aussi catégoriqu
méconnail’encadrement légal des services de rens
gnement ainsi que les mécanismes de Cntlant ils
font I'objet dans certains pays démocratiques tels @
la Belgique.

3. «L’assemblée estime qu’une telle situation €
potentiellement dangereuse. Si les services de séct
intérieure doivent étre habilités a atteindre leur
objectifs légitimes, a savoir protéger la sécurité nati
nale et l'ordre démocratique libre de k& contre
toute menace visible et réelle, ils ne doivent pas pq
autant avoir carte blanche pour violer les libertés ¢
les droits fondamentaux()

Commentaire:

zicht van de overheid staan en waarvan de op-
gledrachten en de methodes in een (organieke) wet
t levorden gereglementeerd. Met name de Belgische
s anlichtingendiensten verkeren in dit geval en staan,
2t krachtens de wet d.d. 18 juli 1991 en de wet d.d.
30 november 1998, onder het toezicht van het Comi-
té .
m- «Aangezien er daarenboven vaak onvoldoende
e toezicht op deze diensten wordt uitgeoefend, is het
nsrisico op machtsmisbruik en schendingen van de
lesnensenrechten groot, tenzij de wet en de grondwet
waarborgen verlenen. »

Commentaar:

e, Hier geldt dezelfde opmerking. Een dergelijke cate-

ei-gorische formulering houdt geen rekening met het
wettelijk kader van de inlichtingendiensten noch met

uede controlemechanismen waarvan deze diensten in
sommige democratische landen zoals Bébgievoor-
werp zijn.

st 3. «De vergadering is van mening dat een derge-
IritBjke situatie potentieel gevaarlijk is. Ook al moet men
S binnenlandse veiligheidsdiensten de bevoegdheid ver-
D- lenen om hun wettige doelstellingen te verwezenlij-
ken, namelijk het beschermen van de nationale veilig-
purheid en de vrije democratische orde van de Staat tegen
>t elke zichtbare en ié® bedreiging, betekent dit niet
dat men hun «carte blanche» moet geven om de
fundamentele vrijheden en rechten te schendé. »

Commentaar:

Le Comité R ne peut concevoir que la mission d

es Het Comité | kan zich niet voorstellen dat de op-

services de sécurité soit limitée aux menaces visibles etiracht van de veiligheidsdiensten zou worden be-
réelles qui, elles, sont plittdu ressort des services de perkt tot zichtbare en thebedreigingen, die veeleer
police, des autorités judiciaires et administratives. Letot de bevoegdheid behoren van de politiediensten, de
Comité R pense quant a lui que débusquer les menagerechtelijke en de administratieve autoriteiten. Het
ces occultes est unéctee essentielle des services de Comité | daarentegen meent dat het opsporen van
renseignement. La loi organique belge des services denzichtbare bedreigingen tot de esséatigpdrachten
renseignement et de sécurité leur a par ailleurs confi&an de inlichtingendiensten behoort. Overigens heeft
la mission«de rechercher, d’analyser et de traiter [¢ de Belgische wet houdende regeling van de inlichtin-
reseignement relatif a toute activité qui menace pugen- en veiligheidsdienst deze diensten belast met de
pourrait menacersa Slreté de I'Eat, celle des Forces| opdracht:«het inwinnen, analyseren en verwerken

(1) Traduction libre. (1) Vrije vertaling.
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armées, etc., en y incluant ainsi la notion de men3
potentielle.

4. «ll convient de trouver le juste équilibre entre |
droit d'une société démocratique a la sécurité nati
nale et les droits de I'individu. (...)(2)

Commentaire:

Le Comité R ne peut qu'adhérer a I'ensemble
cette recommandation. Il pense que trois princip
doivent étre pris en considération a cet effet: la lég
lité, la proportionnalité et la subsidiarité.

5. «ll existe un risque accru d’abus de pouvoir
la part des services de sécurité intérieure, et donc
violations graves des droits de 'homme, lorsque ¢
services possedent une organisation spécifique, e
cent certains pouvoirs comprenant des méthod
préventives et répressives qui impliquent la coerciti
(par exemple, celui d’effectuer des perquisitions et d
fouilles, des enquétes judiciaires, des arrestations
incarcérations), sont insuffisamment coméso (par
les pouvoirs exécutif, Iégislatif et judiciaire) ¢
comprennent un trop grand nombre d’agencé€s) »

Commentaire:

Le Comité R adhére pleinement a cette évaluat
du risque accru d’abus de pouvoir. Toutefois il estin
que l'organisation spécifique des services de sécu
ne constitue pas en soi un tel risque si elle s’ins(
dans un cadre constitutionnel et lIégal d'une part,
elle est soumise a un coflg@xterne d’'autre part.

6. «L’assemblée propose par conséquent que
services de sécurité intérieure ne soient pas autorisé
mener des enquétes judiciaires, a arréter ou incarcé
des individus, ...¢L)

Commentaire:

Le Comité R adhére globalement a cette reco
mandation. Il convient de distinguer clairement I¢
services de police et les services de sécurité dont
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acevan inlichtingen die betrekking hebben op elke acti-
viteit die de inwendige veiligheid van de Staat en het
voortbestaan van de democratische en grondwette-
lijke orde, de uitwendige veiligheid van de Staat en de
internationale betrekkingen, het wetenschappelijk of
economisch potentieel, zoals gedefinieerd door het
ministerieel comité, of elk ander fundamenteel belang
van het land, zoals gedefinieerd door de Koning op
voorstel van het ministerieel comité, bedreigt of zou
kunnen bedreigen»jeze formulering bevat dus het
begrip potentile bedreiging.

4. «Het past het juiste evenwicht te vinden tussen
het recht van een democratische samenleving op
nationale veiligheid enerzijds en de rechten van het
individu anderzijds. (...)¢1).

Commentaar:

de Het Comité | kan niet anders dan deze aanbeveling

esvolledig onderschrijven en is van mening dat daartoe

ja-rekening moet worden gehouden met drie beginselen:
wettelijkheid, proportionaliteit en subsidiariteit.

e 5. «Het risico op machtsmisbruik vanwege de
debinnenlandse veiligheidsdiensten, en bijgevolg op
esernstige schendingen van de mensenrechten, neemt
ertoe wanneer deze diensten een specifieke structuur
esbezitten, bepaalde bevoegdheden uitoefenen, met
bn inbegrip van preventieve en repressieve methodes die
esmet dwang gepaard gaan (bijvoorbeeld: de bevoegd-
etheid huiszoekingen te verrichten en te fouilleren,
gerechtelijke onderzoeken te voeren, personen aan te
houden en op te sluiten), onvoldoende worden ge-
controleerd (door de uitvoerende, de wetgevende en
de rechterlijke macht) en een te groot aantal afdelin-
gen omvatten.¢d)

—F

Commentaar:

on Het Comité | is het volledig eens met deze beoorde-

neling van een verhoogd risico tot machtsmisbruik. Het

rités echter van mening dat de specifieke organisatie van

ritde veiligheidsdiensten op zichzelf geen dergelijk risico

siinhoudt indien ze enerzijds past in een grondwettelijk
en wettelijk kader en anderzijds aan een extern toe-
zicht is onderworpen.

es 6. «Bijgevolg stelt de vergadering voor de binnen-

s dandse veiligheidsdiensten niet de bevoegdheid te ver-

erlenen om gerechtelijke onderzoeken te voeren, perso-
nen aan te houden of op te sluiten, ((Dp»

Commentaar:

m- In het algemeen gaat het Comité | akkoord met
2s deze aanbeveling. Er moet een duidelijk onderscheid
lesvorden gemaakt tussen de politiediensten en de vei-

(1) Traduction libre.

(1) Vrije vertaling.
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agents ne doivent pas étre revétus de la qud
d’officier de police judiciaire. Une telle confusion de
roles comporte effectivement un risque d’abus con
les libertés.

Le Comité R fait toutefois remarquer que lors

gu’'un service de sécurité est chargé d'une miss
opérationnelle anti-terroriste, ou lorsqu'il est inves
d’'une mission de protection de personnes
d’installations, il est nécessaire que ses agents puis
retenir les auteurs de faits graves et flagrants pour
livrer dans les plus brefs délais aux forces de poli
Ce principe est d'ailleurs admis par la loi belge ¢
20 juillet 1990 relative a la détention préventive pui
que, méme un particulier, peut retenir une persor
prise en flagrant crime ou flagrant délit pour déno
cer immédiatement les faits a un agent de la fo
publique.

En Belgique, la loi du 30 novembre 1998 organiq
des services de renseignement et de sécurité acc
certains pouvoirs coercitifs de police administratiy
aux agents de la SOreté detdEqui, en dehors de
toute mission judiciaire, mais en qualité d’officiers d
protection, sont chargé de la protection des pers
nes.

«..., ni associés a la lutte contre la criminalité orga
nisée, sauf dans des cas tres particuliers, lorsque
crime organisé constitue une menace réelle pg
I'ordre démocratique libre de I'&at. »(1)

Commentaire:

Le Comité R ne peut adhérer a cette recomman
tion qui serait de nature a affaiblir la lutte contre
crime organisé tant sur le plan national qu'inte
national. Le Comité R pense en effet que les organi
tions criminelles représentent bien un danger pc
'ordre démocratique et l'intégrité de k& et qu'il
convient par conséquent d’encourager la collabo
tion des services de sécurité avec les services de pq
en vue de prévenir et de combattre cette forme
criminalité.

Ainsi que le dit I'éminent juriste britannique Davic
Bickford, «fighting crime, successfully, relies or
information. First of all, gathering information which
can be turned into evidence to support proceedin
against suspects, both private and corporate. Tk
information comes from public sources and sect

(104)

litdigheidsdiensten, waarvan de agenten niet de hoeda-

s nigheid van officier van gerechtelijke politie moeten

rebezitten. Een dergelijke verwarring van de op-
drachten brengt inderdaad een risico van misbruik
tegen de fundamentele vrijheden met zich mee.

- Het Comité | merkt evenwel op dat, wanneer een
onveiligheidsdienst belast is met een operationele op-
ti dracht inzake terrorismebestrijding of bekleed is met
pueen opdracht tot het beschermen van personen of in-
semstallaties, het noodzakelijk is dat de agenten van deze
leslienst de daders van ernstige en feiten op heterdaad
ce.kunnen vasthouden teneinde hen zo snel mogelijk aan
ju de politiediensten over te dragen. Dit principe is ove-
5- rigens opgenomen in de Belgische wet d.d. 20 juli 1990
nebetreffende de voorlopige hechtenis aangezien zelfs
n- een privé-persoon iemand die hij op heterdaad
cebetrapt bij het plegen van een misdaad of wanbedrijf
kan vasthouden teneinde de feiten onmiddellijk aan
te geven bij een agent van de openbare macht.

le In Belgiékent de wet d.d. 30 november 1998 hou-
praéende regeling van de inlichtingen- en veiligheids-
e dienst een aantal bevoegdheden tot het uitoefenen

van dwangmaatregelen van bestuurlijke politie toe
e aan de agenten van de Veiligheid van de Staat, die bui-
pnten het kader van enige gerechtelijke opdracht, maar
in de hoedanigheid van beschermingsofficieren belast
Zijn met het beschermen van personen.

«(...) en ze niet te betrekken bij de strijd tegen de
legeorganiseerde misdaad, behalve in heel speciale
urgevallen, wanneer de georganiseerde misdaad een
rede bedreiging vormt voor de vrije democratische
orde van de Staat(#)

1

Commentaar:

da- Het Comité | kan niet akkoord gaan met deze aan-
e beveling die nadelig zou zijn voor de strijd tegen de
r- georganiseerde misdaad, zij het nationaal of interna-
sationaal. Het Comité | is inderdaad van mening dat
urmisdadige organisaties een gevaar betekenen voor de
democratische orde en de integriteit van de Staat en
ra-dat het bijgevolg past de samenwerking tussen de vei-
lickgheidsdiensten en de politiediensten te bevorderen
deteneinde deze vorm van criminaliteit te voorkomen en
te bestrijden.

)
|

David Bickford, een eminent Brits jurist, zegt:
«Fighting crime, successfully, relies on information.
First of all, gathering information which can be
gsturned into evidence to support proceedings against
lis suspects, both private and corporate. This informa-
ettion comes from public sources and secret sources,

(1) Traduction libre.

(1) Vrije vertaling.
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sources, such as informants and electronic surve
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il-such as informants and electronic surveillance. This

lance. This information must be shared not only information must be shared not only amongst the

amongst the various state agencies fighting crime |
also internationally between such bodies and al
between the juridical bodies supervising the prosed
tions or other proceeding$). »

C’est bien l'option qu’a retenue la loi belge d
30 novembre 1998 organique des services de ren
gnement et de sécurité. L'activité desrganisations
criminelles »y est par ailleurs considérée comme u
menace collective qui ressort des attributions de
Sireté de I'Eat (article 8, g, f)).

Le Comité R estime donc que la mission des ser
ces de renseignement est bien de recueillir et de trg
des informations sur la criminalité organisée (p
exemple dans certains secteurs économiques). C
aussi le tte des services de renseignement d’évalue
la criminalité organisée constitue réellement u
menace pour la sécurité nationale ou l'ordre dén
cratique (par exemple, dans le cadre de la passatio
certains contrats publics).

Le Comité R ne partage pas davantage les cons
rations qui justifient la recommandation susmentio
née (lll. Exposé des motifs, points 35 a 41).

Ainsi, «les représentants des organisations n(
gouvernementales (...) notent également que
méthodes employées par ces services (de sécurité
sont pas adaptées aux procédures judiciaire
(exposé des motifs, point 37(...) Les méthodes
employées par les services de sécurité intérieure

utvarious state agencies fighting crime but also interna-

sotionally between such bodies and also between the

u-juridical bodies supervising the prosecutions or other
proceedings. ¢1)

U De Belgische wet d.d. 30 november 1998 houdende
seiregeling van de inlichtingen- en veiligheidsdienst
heeft deze optie gekozen. De activiteit van de «crimi-
ne nele organisaties» wordt er overigens beschouwd als
laeen collectieve bedreiging die onder de bevoegdheden
valt van de Veiligheid van de Staat (artikel 8,f)).

vi- Het Comité | is dus van mening dat de inlichtingen-
itediensten wel degelijk de opdracht hebben informatie
ar te verzamelen en te verwerken over de georganiseerde
'eghisdaad (bijvoorbeeld in bepaalde economische sec-
r sitoren). Voorts moeten de inlichtingendiensten na-
ne gaan of de georganiseerde misdaad werkelijk een
0-bedreiging vormt voor de nationale veiligheid of de
N déemocratische orde (bijvoorbeeld bij het afsluiten van
sommige overheidscontracten).

dé- Het Comité | gaat evenmin akkoord met de over-

n- wegingen waarop de bovenstaande aanbeveling
steunt (lll. Memorie van toelichting, punten 35 tot
41).

)N Bijvoorbeeld: «de vertegenwoordigers van niet-
legyouvernementele organisaties (...) merken ook op dat
) rde methodes die deze (veiligheids)diensten gebruiken,
5» niet aangepast zijn aan de gerechtelijke procedures»
(Memorie van toelichting, punt 37%(...) De metho-
nedes die de binnenlandse veiligheidsdiensten gebrui-

sont pas vraiment adaptées aux exigences procéduraken zijn niet echt aangepast aan de procedurevereis-

les en matiere d’enquéte judiciaire et de proces
pénal»(exposé des motifs, point 40)(2).

Commentaire:

De telles constatations n’ont de valeur que la ou
services de sécurité ont aussi une compétence |
ciaire. Le Comité R estime pour sa part que les age
des services de renseignement ne doivent pas rece
la compétence d'effectuer des perquisitions, ni d’'a
tres mesures d'instruction a des fins judiciaires; @
prérogatives doivent rester des attributions des se
ces de police. Le Comité R souligne en outre que
derniers services travaillent de plus en plus avec
méthodes empruntées aux services de renseigner
(exemples:  recherche  pro-active, utilisatig
d’'informateurs, ...)

(1) «Balanced secrecy in the new informatiion age
intervention de David Bickford au colloque «SecrettdtEou
transparence ?» organisé le 20 janvier 1999 par le Comité R.

auten inzake gerechtelijke onderzoeken en processen in
strafzakenxMemorie van toelichting, punt 40) (2).

Commentaar:

es Dergelijke vaststellingen bezitten slechts waarde
idiindien de veiligheidsdiensten ook gerechtelijke be-
ntsoegdheid bezitten. Het Comité | vindt echter dat de
vo@igenten van de inlichtingendiensten niet de bevoegd-
u-heid moeten krijgen om huiszoekingen te verrichten
esnoch om over te gaan tot andere onderzoeksmaatre-
rvi-gelen met gerechtelijke doeleinden; deze prerogatie-
ceven moeten tot de bevoegdheden van de politiedien-
lesten blijven behoren. Bovendien onderstreept het
ne@omité | dat de politiediensten steeds vaker methodes
n gebruiken die ze ontlenen aan de inlichtingendiensten
(voorbeelden: pro-actief onderzoek, gebruiken van
tipgevers, ...)

» (1) «Balanced secrecy in the new information age»posé
van David Bickford op het collogiuim «Staatsgeheim of trans-

parantie ?» dat het Comité | op 20 januari 1999 organiseerde.

(2) Traduction libre.

(2) Vrije vertaling.
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La mission des services de renseignement doit é
de nature essentiellement préventive et informati
c'est-a-dire de prévenir les autorités politiques
administratives des menaces en cours de manie
leur permettre de prendre les décisions adéqud
dans le cadre de leurs compétences.

Mais si les services de sécurité n‘ont pas pdg
mission de poursuivre eux-mémes les auteurs
crimes et de délits devant les tribunaux, le Comité
estime néanmoins qu'ils doivent collaborer avec |
autorités judiciaires. En Belgique, I'article 29 du Cog
d’instruction criminelle fait obligation &toute auto-
rité constituée, tout fonctionnaire ou officier public
de donner avis sur-le-champ au ministere public
tout crime ou délit dont il acquiert connaissance dg
I'exercice de ses fonctions. C’est cette disposition ¢
a fondé la Slreté de K& a conclure un protocole
d’accord avec les procureurs généraux pour déter
ner les modalités de communication de l'informatio
Ce protocole détermine aussi comment les agentg
ce service peuvent apporter leur concours a (
enquétes judiciaires en qualité d’experts, notamm
dans les domaines du contre-espionnage et du te
risme.

«Toute limitation aux droits de 'nomme et au
libertés protégés par la Convention européenne ¢
droits de I'hnomme découlant d’'activités menées p
ces services doit étre autorisédy

— «parlaloi, ... 1)

Commentaire:

Le Comité R adhére pleinement a cette recomm
dation qui est conforme a la jurisprudence de la Cq
européenne des droits de 'homme.

— «... et de préférence par un juge, préalableme
a la conduite des opérationgd )

Commentaire:

Les missions des services de sécurité n’étant pas
nature judiciaire, le Comité R est réticent a I'idée
I'intervention préalable d’un juge dans la conduite ¢
leurs opérations.

Ceci ferait de lui un acteur trop étroitement asso
aux prises de décisions des services de sécurit
'empécherait donc de pouvoir exercer sur eux s
contrde a posteriori

(106)

2tre De opdracht van de inlichtingendiensten moet
e,essentieel van preventieve en informatieve aard zijn,
et dit wil zeggen dat ze de politieke en bestuurlijke over-
e Beden moeten waarschuwen voor bestaande bedrei-
\tegingen teneinde hen in staat te stellen in het kader van
hun bevoegdheden de gepaste maatregelen te nemen.

ur Ook al hebben de veiligheidsdiensten niet de op-
dedracht zelf de daders van misdaden en wanbedrijven
Rvoor de rechtbanken te vervolgen, moeten ze volgens
eshet Comité | samenwerken met de gerechtelijke over-
e heden. In Belgibevat artikel 29 van het Wetboek van
Strafvordering de verplichtingvoor iedere gestelde
> overheid, ieder openbaar officier of ambtenadret
deopenbaar ministerie onmiddellijk op de hoogte te
nsbrengen van elke misdaad of elk wanbedrijf waarvan
uihij in de uitoefening van zijn ambt kennis krijgt. Op
grond van deze bepaling heeft de Veiligheid van de
mi-Staat met de procureurs-generaal een protocolak-
n. koord gesloten waarin de voorwaarden betreffende
deet meedelen van de informatie worden vastgesteld.
ledHet protocol bepaalt voorts hoe de agenten van deze
entdienst als experten kunnen meewerken aan gerechte-
rrdijke onderzoeken, in het bijzonder op het gebied van
contraspionage en terrorismebestrijding.

X  «Elke beperking van de mensenrechten en de vrij-

esheden die door het Europees Verdrag over de rechten

arvan de mens worden beschermd, als gevolg van acti-
viteiten van deze diensten, moet worden toegela-
tenx»(1)

— «door de wet, (...)¢1)

Commentaar:

an- Het Comité | is het volledig eens met deze aanbeve-
urling, die conform is met de rechtspraak van het Euro-
pees Hof voor de rechten van de mens.

nt - «(...) en bij voorkeur door een rechter, vooraf-

gaand aan het uitvoeren van de operati€¢s)»

Commentaar:

5 de Aangezien de opdrachten van de veiligheidsdien-

je sten niet van gerechtelijke aard zijn, staat het Comi-

Je té | terughoudend tegen het idee dat een rechter van
tevoren moet tussenkomen bij het uitvoeren van hun
operaties.

cié  In dit geval zou hij te nauw betrokken zijn bij de
> dieslissingen die de veiligheidsdiensten nemen, waar-
ondoor hij zijn toezicht op deze diensten ragiosteriori

zou kunnen uitoefenen.

(1) Traduction libre.

(1) Vrije vertaling.
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7. «L’'assemblée considére que chaque pa
devrait prendre les mesures efficaces qui s'impos
pour satisfaire a ses propres exigences en matiere
sécurité intérieure, tout en apportant la garantie d
méthodes ...¢1)

— «de contfte adaptées ...(1)

Commentaire:

Le Comité R adhere pleinement a cette recomm
dation ainsi gu'au point 33 de I'exposé des moti
dans lequel il est fait référence a I'exposé de I'exp
M. Robin Robison pour quictoute instance de
contrde, que ce soit au niveau du pouvoir exécutif
législatif (et méme, ... du pouvoir judiciaire) doit —
condition préalable essentielle — étre dotée
personnel a plein temps disposant de ressources s
santesxl).

Les moyens de corite décrits par M. Robison
(accés aux dossiers, pouvoir de mener des enqu
d'office, confidentialité ou capacité de rendre publ
les abus) sont dailleurs ceux dont dispose
Comité R.

— «et conformes a une norme démocratiql
uniforme. (...)%1)

Commentaire:

Le Comité R pense que si la norme déemocratiq
doit étre commune, chaquetaE doit cependant
disposer de la liberté d’organiser le cOtdrde ses
services de sécurité comme il I'entend.

8. «L'assemblée recommande par conséquent
Comité des ministres de rédiger une convention-ca
relative aux services de sécurité intérieure, en tend
compte des lignes directrices ci-dessous, qui fa
partie intégrante de cette recommandati¢h)»

Commentaire:

Le Comité R adhére a cette recommandation s(
réserve des remarques importantes qu'il formule
I'égard de certaines des lignes directrices ci-aprés
souhaite en outre que la Convention-cadre définis

la notion dexservice de sécurité intérieure ».
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ys 7. «De vergadering vindt dat elk land de noodza-
entkelijke doeltreffende maatregelen zou moeten nemen
dem te voldoen aan zijn eigen vereisten inzake interne
e veiligheid, en tegelijk moet instaan voor (.(}»

— «passende methodes van toezicht (1) »

Commentaar:

an- Het Comité | gaat volledig akkoord met deze aan-

fs beveling, alsmede met punt 33 van de Memorie van

erttoelichting waarin wordt verwezen naar het exposé
van de expert Robin Robison, voor wielke instan-

bu tie die met toezicht is belast, op het niveau van de uit-
~- voerende of wetgevende macht (en zelfs, ... van de
e rechterlijke macht), uitgerust moet zijn — dit is een
iffiessentike voorafgaande voorwaarde — met voltijds
tewerkgesteld personeel dat over voldoende middelen
beschiktx1).

De middelen van toezicht die de heer Robison

Etdseschrijft (toegang tot dossiers, ambtshalve bevoegd-

¢ heid om onderzoeken te voeren, vertrouwelijkheid of

le vermogen om misbruiken openbaar te maken), zijn
overigens de middelen waarover het Comité | be-
schikt.

— «die beantwoorden aan een uniforme demo-
cratische norm (...) ¢1)

e

Commentaar:

ue Het Comité | is van oordeel dat ook al moet de
democratische norm gemeenschappelijk zijn, elke
Staat over de vrijheid moet beschikken om het toe-
zicht op zijn veiligheidsdiensten naar eigen goeddun-
ken te organiseren.

au 8. «Bijgevolg beveelt de vergadering het Ministe-

jrerieel Comité aan een kaderovereenkomst op te stellen

antbetreffende de binnenlandse veiligheidsdiensten, re-

ntkening houdend met de onderstaande richtlijnen die
volledig deel uitmaken van de onderhavige aanbeve-
ling.»(1)

Commentaar:

pus Het Comité | gaat akkoord met deze aanbeveling,

aonder voorbehoud van de belangrijke opmerkingen
. limet betrekking tot sommige van de hierna beschreven
ssaichtlijnen.  Voorts wenst het Comité | dat de
kaderovereenkomst een duidelijke definitie bevat van
het begrip<«binnenlandse veiligheidsdienst».

(1) Traduction libre.

(1) Vrije vertaling.
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LIGNES DIRECTRICES RICHTLIINEN

A. Concernantl'organisationdesservicesdesécuritd

intérieure

i. «Tout service de sécurité intérieure doit ét

organisé et fonctionner sur des bases légales, c’es

dire conformément a des lois nationales adoptées

le Parlement suivant la procédure Iégislative horm:

et publiées dans leur intégralité.» (1)

Commentaire:

Le Comité R ne peut qu'adhérer a cette recommsd

dation.

ii. «Les services de sécurité intérieure doive

avoir pour seule mission de protéger la sécurité naf

nale. Celle-ci consiste a combattre toute menace V|
ble et réelle pour I'ordre démocratique detdiEet la
société. Les objectifs économiques ou la lutte contre
crime organisé en soi ne devraient pas faire partie
cette mission. lls ne devraient s’occuper d’objecti
économiques ou de crime organisé que lorsqu
représentent un danger réel et présent pour la séc
nationale.» (1)

Commentaire:

Le Comité R a déja expliqué aux points 3 et 6 §
remarques concernant les mots «menace Vvisible
réelle » et la mission des services de sécurité en rap
avec le crime organisé. En ce qui concerne les objeq
économiques, le Comité R estime qu'il est |égitime

A. Over de organisatie van de binnenlandse veilig-
heidsdiensten

re i. «Elke binnenlandse veiligheidsdienst moet geor-

t-aganiseerd zijn en functioneren overeenkomstig wette-

palijke grondslagen, dat wil zeggen krachtens de natio-

alenale wetten die het parlement volgens de normale
wetgevende procedure heeft goedgekeurd en die
volledig zijn gepubliceerd.» (1)

Commentaar:

an- Het Comité | is het volledig eens met deze aanbe-
veling.

nt ii. «De enige opdracht van de binnenlandse veilig-
io-heidsdiensten moet erin bestaan de nationale veilig-
isiheid te beschermen. Dit betekent dat ze elke zichtbare

en réée bedreiging voor de democratische orde van de
» |eStaat en de samenleving bestrijdt. Economische doel-
destellingen of de strijd tegen de georganiseerde mis-
fs daad op zich zouden geen deel mogen uitmaken van
ilsdeze opdracht. Binnenlandse veiligheidsdiensten zou-
uritden zich slechts moeten bekommeren om economi-
sche doelstellingen of om de georganiseerde misdaad
wanneer ze een ‘feleen bestaand gevaar vormen voor
de nationale veiligheid.» (1)

Commentaar:

es In de punten 3 en 6 heeft het Comité | reeds kennis

egegeven van zijn bedenkingen bij het begrip «zicht-
poliare en rde bedreiging», en over de opdracht van de
tifveiligheidsdiensten inzake de georganiseerde mis-
de daad. Met betrekking tot de economische doelstellin-

confier aux services de sécurité une mission de protecgen is het Comité | van mening dat het wettig is de

tion des intéréts économigques nationaux con
I'espionnage, le sabotage ou la prise en main par
organisations criminelles. Cette mission doit ét
exercée dans lintérét général, l'intérét particulie
d’'une entreprise ne peut étre confondu avec l'inté
général. Le Comité R estime aussi qu'il est contra
au droit de confier des missions d’espionnage éco
migue aux services de sécurité.

iii. «L'exécutif ne peut étre autorisé a élargir |
mission de ces services; (...)» (1)

(1) Traduction libre.

treveiligheidsdiensten te belasten met het beschermen
desan de nationale, economische belangen tegen spio-
re nage, sabotage of tegen het inpalmen van deze belan-
or gen door misdadige organisaties. Deze opdracht moet
rétin het algemeen belang worden uitgeoefend en het
reparticuliere belang van een onderneming mag niet
noworden verward met het algemeen belang. Het
Comité | is ook nog van mening dat het toekennen
van opdrachten van economische spionage aan de
veiligheidsdiensten strijdig is met het recht.

a iii. «De uitvoerende macht mag geen toelating
krijgen om de opdracht van deze diensten uit te brei-

den; (...)»(2)

(1) Vrije vertaling.
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Commentaire:

Cette recommandation est contraire a la facu
dont dispose le pouvoir |égislatif de déléguer d
compétences a I'éxécutif. Elle s’oppose au princi
retenu par la loi belge du 30 novembre 1998 organic
des services de renseignement et de sécurité qui Ig
au «Roi sur proposition du Comité ministériel» (d
renseignement) le soin de définir «tout autre inté
fondamental du pays» dont la SQreté dedfFRurait a
s’occuper. Lors de la discussion du projet de loi,
majorité gouvernementale a rejeté un amendem
présenté par un député de l'opposition qui visait
supprimer cette compétence de I'exécutif (1).

— «(...) leurs objectifs doivent étre définis par |

loi (...)»(2)
Commentaire:

Le Comité R adhére a cette ligne directrice.

— «(...) et interprétés, en cas de conflit d'interpr
tation, par les juges (et non par les différents gouv,
nements).» (2)

Commentaire:

Le Comité R estime que la présente ligne directri
confond le fte du juge et celui de I'exécutif en matier
d’application et d’interprétation de la loi. Les attriby
tions de I'un ne peuvent exclure celles de l'autre.
gouvernement ayant poufctee d'appliquer la loi
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Commentaar:

It¢ Deze aanbeveling is strijdig met het vermogen van
esde wetgevende macht om bevoegdheden toe te ken-
pe nen aan de uitvoerende macht. De aanbeveling verzet
uezich tegen het principe opgenomen in de Belgische
issget d.d. 30 november 1998 houdende regeling van de
u inlichtingen- en veiligheidsdienst, dat het overlaat
rétaan «de Koning, op voorstel van het Ministerieel
Comité» (inzake inlichtingen), «eender welk ander
lafundamenteel belang van het land» te défarie
entvaarmee de Veiligheid van de Staat zich zou moeten
abemoeien. Bij de bespreking van het wetsvoorstel ver-
wierp de meerderheid een amendement van een lid
van de oppositie waarmee hij deze bevoegdheid van
de uitvoerende macht wilde afschaffen(1).

— «(...) hun doelstellingen moeten bij wet worden
bepaald (...)»(2)

a

Commentaar:

Het Comité | gaat akkoord met deze richtlijn.

— «(...) en, in geval van conflict bij de interpre-
er-tatie, door de rechters worden'mferpreteerd (en niet
door de verschillende regeringen).» (2)

-
a)

-3

Commentaar:

ce Het Comité | meent dat deze richtlijn de taak van

e de rechter en de taak van de uitvoerende macht ver-

- wart met betrekking tot het toepassen en interprete-

e ren van de wet. De bevoegdheden van de ene kunnen
de bevoegdheden van de ander niet uitsluiten. De

dispose nécessairement d'une marge d’appréciatiomegering heeft de opdracht de wet toe te passen en

générale. Le pouvoir judiciaire, quant a lui, est juge
la constitutionnalité et de la légalité des actes
I'exécutif dans les litiges ponctuels qui lui son
soumis. En Belgique, le juge peut porter les conflits
compétence entre les diverses autorités publiq
devant la Cour d’arbitrage.

— «Les services de sécurité intérieure ne doive
pas servir d’instrument d’oppression de partis poli
gues, de minorités nationales, de groupes religig
ou d'autre catégories particulieres de la popul
tion.» (2)

Commentaire:

Le Comité R ne peut qu’adhérer a une telle déclara-

tion de principe. Il souligne toutefois qu’une tell

(1) Chambre des représentants — s.0. 1998/1999 — 27 o
bre 1998 — 638/19 — 95/96.

debeschikt noodzakelijkerwijze over een algemene
debeoordelingsmarge. Van haar kant oordeelt de
t gerechtelijke macht over de grondwettelijkheid en de
dewettelijkheid van de handelingen van de uitvoerende
legnacht in de specifieke geschillen die haar worden
voorgelegd. In Belgi&an een rechter bevoegdheids-

conflicten tussen de diverse overheden voor het Arbi-
tragehof brengen.

nt — «De binnenlandse veiligheidsdiensten mogen
i- niet dienen om politieke partijen, nationale minder-

uxheden, religieuze groeperingen of andere specifieke
a- bevolkingsgroepen te onderdrukken. » (2)

Commentaar:

Het Comité | kan niet anders dan akkoord gaan
met een dergelijke principeverklaring. Het onder-

a)

cto- (1) Kamer van volksvertegenwoordigers — gewone zitting
1998/1999 — 27 oktober 1998 — 638/19 — 95/96.

(2) Traduction libre.

(2) Vrije vertaling.
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recommandation ne peut étre interprétée dans le g
qgu’un parti politique extrémiste, ou gu’'un Mouve
ment religieux quelconque, pratiquant des activit
illégales, pfoant la violence, linstauration d'un
régime totalitaire, théocratique ou autre qui violerd
la dignité humaine, les droits de I'hnomme et les libg
tés fondamentales, ne pourrait faire I'objet d’aucu
surveillance de la part des services de sécurité.

La loi belge du 30 novembre 1998 organique d
services de renseignement et de sécurité a ainsi in
les «organisations sectaires nuisibles» parmi
menaces relevant des missions de surveillance d
Sireté de I'Eat (article 8, 2¢).

iv. «ll est préférable que I'organisation des servic
de sécurité intérieure ne reléve pas de structures n
taires. Les services de sécurités civils ne devraient
non plus fonctionner comme des structures militair
ou semi-militaires. » (1)

Commentaire:

Le Comité R n'adhere pas au caractére réducteu
cette recommandation; il considere que ce n'est |
I'organisation militaire, semi-militaire ou civile d'un

(110)

enstreept echter dat een dergelijke aanbeveling niet kan
- worden génterpreteerd in de zin dat de veiligheids-

gsdiensten geen toezicht mogen uitoefenen op een extre-

mistische politieke partij, of eender welke religieuze

it beweging, die illegale activiteiten beoefent, voorstan-

r- der is van geweld of van de invoering van een totali-

netair, een theocratisch of enig ander regime dat de

menselijke waardigheid, de rechten van de mens en de
fundamentele vrijheden zou schenden.

es De Belgische wet d.d. 30 november 1998 houdende
clueegeling van de inlichtingen- en veiligheidsdienst
esheeft de «schadelijke sektarische organisaties» opge-
b [aomen in de lijst van bedreigingen die tot de toe-
Zichtsopdrachten van de Veiligheid van de Staat
behoren (artikel 8,%%¢).

es iv. «Het is verkieslijk dat de binnenlandse veilig-

niliheidsdiensten geen militaire structuur krijgen. Bur-
pagerlijke veiligheidsdiensten zouden evenmin mogen
esfunctioneren als militaire of semi-militaire structu-

ren.» (1)

Commentaar:

de Het Comité | gaat niet akkoord met het beperkend
pakarakter van deze aanbeveling; het is van mening dat
het niet de militaire, semi-militaire of burgerlijke

service de sécurité qui est susceptible de poser proerganisatie van een veiligheidsdienst is die voor pro-

bleme, mais bien le cas échéant, l'insuffisance de §
cadre légal et/ou de son coiéro

v. «Les Hats membres ne doivent pas recourir
des sources de financement autres que gouvernen
tales pour leurs services de sécurité intérieure,
dépenses de ces derniers devant étre imputées exd
vement au budget de k&.» (1)

Commentaire:

Cette recommandation péche par I'absence de d
nition des sources de financement «gouvernem
tales». Elle a néanmoins le mérite d’attirer I'attentic
sur le probleme du financement des services de sé
rité. Le Comité R estime quant a lui que le financ
ment de ces services doit étre a charge du budge
I'Etat, organisé par la loi et cofltto

— «Les budgets présentés au Parlement p
approbation doivent étre détaillés et explicites. » (1)

sorblemen kan zorgen, maar wel de eventuele ontoerei-
kendheid van het wettelijk kader van deze dienst en/
of van het toezicht erop.

a V. «De lidstaten moeten voor hun binnenlandse

neneiligheidsdiensten alleen gebruik maken van finan-

lesieringsbronnen van de overheid; de uitgaven van

lugieze diensten mogen uitsluitend op de begroting van
de Staat worden geboekt.» (1)

Commentaar:

gfi- Deze aanbeveling blijft in gebreke door geen defi-

enitie te geven van de financieringsbronnen «van de

n overheid». Ze heeft wel de verdienste de aandacht te

scuvestigen op het probleem van de financiering van de

e- veiligheidsdiensten. Het Comité | is van mening dat

t dde financiering van deze diensten ten laste van de
begroting van de Staat moet vallen, wettelijk geregeld
en gecontroleerd moet worden.

bur — «De budgetten die ter goedkeuring aan het
Parlement worden overgelegd moeten gedetailleerd
en expliciet zijn.» (1)

(1) Traduction libre.

(1) Vrije vertaling.
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Commentaire:

Le Comité R adhére a cette recommandation a
nuance car elle ne peut faire obstacle a la nécess
confidentialité qui est de mise lors de I'examen par
Parlement de certains budgets.

En effet, les fonds affectés a certaines opératig
spéciales des services de sécurité doivent rester se
pour ne pas en compromettre la sécurité. Les perg
nes chargées du cofligade I'utilisation de ces fonds
doivent étre tenues a un strict devoir de secret prof
sionnel.

B. Concernantlesactivités opérationnellesdesservi:
ces de sécurité intérieure

i. «Les services de sécurité intérieure doive
respecter la Convention européenne des droits
'hnomme.» (1)

Commentaire:

Le Comité R ne peut qu’adhérer a cette recommi
dation.

ii. «Toute atteinte apportée par les activités opé
tionnelles des services de sécurité intérieure a
Convention européenne des droits de 'homme d
étre autorisée par la loi.» (1)

Commentaire:

Le Comité R ne peut qu'adhérer a cette recommi
dation.

— «Les écoutes téléphonigues, mécaniques
techniques, la surveillance auditive et visuelle et tol
autre mesure opérationnelle comportant un risq
important de limitation des droits de [lindividu
doivent étre soumises a une autorisation prélal
délivrée par le pouvoir judiciaire.» (1)

Commentaire:

Cette recommandation confond les missions d
services de sécurité avec des missions de nature j
ciaire; elle entre des lors en contradiction avec

Y

recommandation M6 qui vise a ne pas donner d
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Commentaar:

ec Het Comité | is het eens met deze aanbeveling,

ainmaar brengt toch enige nuancering aan, aangezien ze

legeen hinderpaal mag vormen voor de noodzakelijke
vertrouwelijkheid die in acht moet worden genomen
bij het onderzoek van bepaalde budgetten door het
Parlement.

ns Immers, de middelen die voor bepaalde bijzondere
credpdrachten van de veiligheidsdiensten worden aange-
onwend moeten geheim blijven om de veiligheid ervan

niet in het gedrang te brengen. De personen belast met
eshet toezicht op het gebruik van deze middelen moeten
gebonden zijn door een strikte plicht het beroepsge-
heim te bewaren.

B. Over de operationele activiteiten van de binnen-
landse veiligheidsdiensten

nt i. «De binnenlandse veiligheidsdiensten moeten
dénet Europees Verdrag voor de rechten van de mens
naleven.» (1)

Commentaar:

an- Het Comité | is het volledig eens met deze aanbeve-
ling.

ra- ii. «Elke schending van het Europees Verdrag
lavoor de rechten van de mens, die het gevolg is van de
oitoperationele activiteiten van de binnenlandse veilig-
heidsdiensten, moet bij wet worden goedge-
keurd.» (1)

Commentaar:

an- Het Comité | is het volledig eens met deze aanbeve-
ling.

ou — «Telefonische, mechanische of technische af-

iteluisteroperaties, auditieve en visuele bewaking en

ueeender welke andere operationele maatregel die een
belangrijk risico inhoudt op beperking van de rechten

leyan het individu moeten het voorwerp zijn van een
voorafgaande goedkeuring vanwege de rechterlijke
macht. » (1)

Commentaar:

es Deze aanbeveling verwart de opdrachten van de
udiveiligheidsdiensten met de opdrachten van gerechte-
lalijke aard; ze is dan ook in tegenspraak met aanbeve-
e ling nr. 6 die tot doel heeft geen gerechtelijke

(1) Traduction libre.

(1) Vrije vertaling.
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compétence judiciaire aux services de seécurité.

Comité R rappelle donc ici sa réticence a l'idée

I'intervention préalable d’un juge dans la conduite ¢
leurs opérations. Dans les pays qui disposent d’U
législation permettant les écoutes de sécurité, ¢’
une autorité politique qui en assume la responsabil
méme si la procédure d’autorisation varie d’'un pays
l'autre.

Ainsi, l'autorisation de procéder a des écoutes
sécurité est donnée:

— le plus souvent par l'autorité politique ellef

méme que ce soit le chef détb&', le premier ministre,
le ministre de [I'Intérieur ou celui de la Justice
plusieurs ministres agissant conjointement, etc
(Etats-Unis, France, Grande-Bretagne, Irlande, Pa
Bas, ...);

— par une autorité judiciaire a la demande (
l'autorité politique qui en assure la responsabili
(Canada, Espagne); en cas d’'urgence, la mesure
étre décidée par un ministre ou par un haut fonctig
naire de sOreté a condition que le juge en soit imn
diatement informé;

— par un organe indépendant sur demande d
ministre (Grand Duché de Luxembourg).

— «La législation devrait normalement définir le
parameétres a prendre en compte — avant toute a
risation de perquisition ou concernant ces activités
par des juges ou des magistrats, (...).» (1)

Commentaire:

Le Comité R rappelle ici qu’il n’est pas favorable
I'idée de permettre aux services de renseignement
procéder a des perquisitions. Dans les pays qui dig
sent d'une |égislation permettant les écoutes de sé
rité, I'autorisation de procéder a de telles écoutes
assortie de conditions dont la réalisation fait I'obj
d’un contfde préalable. Le Comité R estime que la |
doit effectivement prévoir des parameétres a pren
en compte avant toute autorisation permettant a
service de sécurité d'intercepter des communicatio

(112)

Lebevoegdheid toe te kennen aan de veiligheidsdien-

de sten. Het Comité | herhaalt dus dat het terughoudend
e staat tegen het idee dat een rechter van tevoren moet

ndgussenkomen bij het uitvoeren van hun operaties. In

estanden met een wetgeving die het afluisteren uit vei-

téJigheidsoverwegingen toelaat, draagt een politieke

5 aoverheid daarvoor de verantwoordelijkheid, ook al is

de toelatingsprocedure verschillend van land tot land.

de De toelating om over te gaan tot afluisteroperaties
met het oog op de veiligheid wordt gegeven:

— meestal door de politieke overheid zelf, on-
geacht of het gaat om het staatshoofd, de eerste minis-
2 ter, de minister van Binnenlandse Zaken of van Justi-
...tie, verschillende ministers die gezamenlijk optreden,
ysenz. (Verenigde Staten, Frankrijk, Groot-Brittainie
lerland, Nederland, ...);

je — door een gerechtelijke overheid op verzoek van
té de politieke overheid die de verantwoordelijkheid

pellijft dragen (Canada, Spanje); in dringende gevallen
n-kan een minister of een hoge veiligheidsambtenaar
né-beslissen tot de maatregel over te gaan, op voor-
waarde dat de rechter onmiddellijk op de hoogte
wordt gebracht;

— door een onafhankelijk orgaan op verzoek van
een minister (Groothertogdom Luxemburg).

un

s — «Normaal zou de wetgeving de parameters

utomoeten bepalen waarmee rechters of magistraten

—rekening moeten houden &oze een toelating tot
huiszoeking of met betrekking tot deze activiteiten
verlenen, (...).»(1)

Commentaar:

a Het Comité | wijst erop dat het geen voorstander is
dean het idee om de inlichtingendiensten toe te laten
pohuiszoekingen te verrichten. In landen met een wetge-
cuving die het afluisteren uit veiligheidsoverwegingen
estoelaat, is de toelating om tot afluisteroperaties over
bt te gaan verbonden aan bepaalde voorwaarden, waatr-
Di van vooraf wordt gecontroleerd of ze zijn vervuld.
jreHet Comité | is van mening dat de wet inderdaad
urparameters moet vaststellen waarmee rekening moet
nsworden gehouden™@ men een veiligheidsdienst de

Cependant, accorder a des juges ou a des magistrats teelating verleent communicatie te onderscheppen.

pouvoir de fixer des conditions préalables en ce (¢
concerne les services de sécurité contredit la recg
mandation de ne pas leur donner de compéten
judiciaires.

juiWanneer men echter aan rechters of aan magistraten

)mele bevoegdheid verleent om met betrekking tot de

ceseiligheidsdiensten voorafgaande voorwaarden te
bepalen, handelt men in strijd met de aanbeveling om
aan deze diensten geen gerechtelijke bevoegdheden te
verlenen.

(1) Traduction libre.

(1) Vrije vertaling.
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— «Ces parameétres devraient prendre en consi
ration les exigences minimales ci dessous:

a. Il existe des raisons vraisemblables de croire

gu’un individu a commis, commet ou est sur le poi
de commettre une infraction;

b. Il existe des raisons vraisemblables de croire g
certaines communications ou preuves spécifiques
relation avec cette infraction pourront étre obtenu
par leur interception ou a I'occasion de visites domi
liaires, ou que la commission de l'infraction peut ét
évitée par le biais d’'une arrestation;

c. Le recours aux procédures normales d’enquét
échoué ou appdtasoit peu susceptible d’aboutir
soit trop dangereux.» (1)

Commentaire:

Une fois de plus, cette recommandation confo
les missions des services de sécurité avec des mis
de nature judiciaire. Les parametres proposés
peuvent donc étre appliqués aux services de séct
sans contredire également la recommandatii® n
qui tend a ne pas autoriser ces services a mener
enquétes judiciaires.

«L’autorisation d’entreprendre ce type d'act
vités doit étre limitée dans le temps (trois mois
plus). Lorsque la surveillance ou l'interception de
appels téléphoniques ont pris fin, I'intéressé doit &
informé des mesures prises a son égard.» (1)

Commentaire:

Le Comité R adhére au principe d’'une limitatio
dans le temps des mesures d’intrusion par les serv
de sécurité. Par ailleurs, dans son rapport d’activi
de 1996, le Comité R a aussi souhaité que la décis
de procéder a l'interception de communications ing
viduelles soit notifiée aux particuliers qui ont fa
I'objet de cette mesure trois ans apres la fin de s
exécution, comme cela se passe notamment en A
magne.

La notification doit permettre aux personnes q
ont fait I'objet d’une telle surveillance d’exercer ley
droit de recours éventuel. Le Comité R a cepend
souligné gu'’il ne devait pas y avoir obligation de not
fier une écoute individuelle si cette formalité risqua
de mettre en péril la mission pour laquelle elle a ¢
effectuée.

Ui
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dé- — «Deze parameters zouden de onderstaande
minimale vereisten moeten bevatten:

a. Er bestaan aannemelijke redenen om te geloven
nt dat een individu een inbreuk heeft gepleegd, pleegt of
op het punt staat een inbreuk te plegen;

ue b. Er bestaan aannemelijke redenen om te geloven
erdat bepaalde communicaties of specifieke bewijzen in
esverband met deze inbreuk kunnen worden verkregen
ci- door hun interceptie of ter gelegenheid van huiszoe-
re kingen, of dat het plegen van de inbreuk kan worden
voorkomen door middel van een arrestatie;

ea c. Het aanwenden van de normale onderzoekspro-
cedures heeft niets opgeleverd of lijkt weinig kans van
slagen te hebben dan wel te gevaarlijk te zijn.» (1)

Commentaar:

nd Eens te meer verwart deze aanbeveling de op-
siafrachten van de veiligheidsdiensten met opdrachten
nevan gerechtelijke aard. De voorgestelde parameters
ritkunnen niet op de veiligheidsdiensten worden toege-
past zonder te handelen in strijd met aanbeveling
dew. 6, die tot doel heeft deze diensten geen toelating te
verlenen om gerechtelijke onderzoeken te voeren.

— «De toelating om dit type activiteiten te ver-
au richten moet in de tijd worden beperkt (maximum
s drie maanden). Nadat een einde is gekomen aan de
irebewaking of de interceptie van telefoongesprekken,
moet de betrokkene kennis krijgen van de maatre-
gelen die jegens hem zijn genomen.» (1)

Commentaar:

n  Het Comité | is voorstander van het principe om de
cemaatregelen van indringing door de veiligheidsdien-
léssten in de tijd te beperken. In zijn activiteitenverslag
iovan 1996 formuleerde het Comité | de aanbeveling dat
li- personen die het voorwerp zijn van de interceptie van
t individuele communicatie drie jaar na het einde van
orde uitvoering van deze opdracht kennis zouden krij-
llegen van de bewuste beslissing, zoals dat met name in
Duitsland gebeurt.

Deze kennisgeving laat de personen die het voor-
r werp zijn geweest van een dergelijke bewaking toe

anthun recht op eventueel beroep uit te oefenen. Het
i- Comité | benadrukte echter dat deze verplichting om

it kennis te geven van een individuele afluisteroperatie

dténiet zou gelden indien de opdracht in het kader waar-
van deze operatie plaatsvond daardoor in het gedrang
zou komen.

(1) Traduction libre.

(1) Vrije vertaling.
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Dans l'arrét de référence en matiere d’écoutes té
phoniques («Klass c/RFA» du 6 septembre 1978)
Cour européenne des droits de 'homme a expres
ment admis que «la nécessité d'imposer une surv
lance secréte pour protéger la société démocrati
dans son ensemble» pouvait justifier que la persof
écoutée ne soit pas avisée des mesures de surveill
auxquelles elle a été antérieurement soumise et qu’
ne puisse recourir aux tribunaux quand on léve ¢
mesures.

iii. «Les services de sécurité intérieure ne doive
pas étre autorisés a accomplir des actions de pour]
tes pénales, telles des enquétes criminelles, (...)»(

Commentaire:

Le Comité R adhére a cette recommandation
soulignant toutefois qu’elle ne peut étre interprét
comme interdisant toute forme de collaboration en
les service de sécurité et les autorités judiciair
Comme il I'a dit & propos de la recommandati8bn
le Comité R est favorable a une telle collaboration.

— (...), des arrestations ou la mise en déte
tion.» (1)

Commentaire:

Le Comité R adhére a cette recommandation
faisant toutefois remarquer que lorsqu’un service
sécurité est chargé d’'une mission opérationnelle a
terroriste, ou lorsqu’il est investi d’'une mission d
protection de personnes ou d'installations, il €
nécessaire que ses agents puissent retenir les au
de faits graves, pris en flagrant délit, pour les livr
dans les plus brefs délais aux forces de police.

C. Concernantle contrde démocratique effectifdes
services de sécurité intérieure

i. «L’exécutif doit exercer un coriti®a posteriori
des activités de ces services, (...)» (1)

Commentaire:

Le Comité R estime que I'exécutif ne peut ¢
contenter d'exercer un cofleoa posteriori sur les
services de sécurité. Il doit aussi colgrda direction

(114)

lé- In het arrest dat inzake telefonische afluisterope-
laraties als referentie geldt («Klass t/BRD» d.d. 6 sep-
sétember 1978), neemt het Europees Hof voor de Rech-

eilten van de Mens uitdrukkelijk aan dat «de noodzaak
queen geheim toezicht op te leggen teneinde het geheel
ne/an de democratische samenleving te beschermen»
aneen gegronde reden kon zijn om de afgeluisterde
ellpersoon niet op de hoogte te brengen van de bewa-

ekingsmaatregelen waarvan hij in het verleden het
voorwerp was en om de betrokkene niet de mogelijk-
heid te bieden verhaal te halen voor de rechtbank bij
het opheffen van deze maatregelen.

nt iii. «Binnenlandse veiligheidsdiensten mogen geen
sutoelating krijgen om handelingen van strafrechtelijke
1) vervolgingen te stellen, zoals het voeren van criminele
onderzoeken, (...)»(1)

Commentaar:

en Het Comité | sluit zich aan bij deze aanbeveling,
cemaar onderstreept dat ze niet kan wordemtgel
repreteerd als een verbod op elke vorm van samenwer-
es king tussen de veiligheidsdiensten en de gerechtelijke
overheid. Zoals gezegd met betrekking tot aanbeve-
ling nr. 6 is het Comité | voorstander van een derge-
lijke samenwerking.

— «(...), personen aan te houden of in hechtenis
te nemen.» (1)

n-

Commentaar:

en Het Comité | sluit zich aan bij deze aanbeveling,

demaar merkt op dat wanneer een veiligheidsdienst
nti-belast is met een operationele opdracht van terroris-
e mebestrijding of bekleed is met een opdracht tot het
st beschermen van personen of installaties, het noodza-
teukslijk is dat zijn agenten de daders van ernstige feiten
er die ze op heterdaad betrappen kunnen vasthouden
om hen zo snel mogelijk aan de politie over te dragen.

C. Over de effectieve democratische controle op de
binnenlandse veiligheidsdiensten

i. «De uitvoerende macht moat posteriori toe-
zicht uitoefenen op de activiteiten van deze diensten,

(..).»(1)

Commentaar:

Het Comité | meent dat de uitvoerende macht er
geen genoegen mee mag heraguosterioritoezicht
uit te oefenen op de veiligheidsdiensten. Ze moet ook

e

(1) Traduction libre.

(1) Vrije vertaling.
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de ces services, leur assigner des missions priorita]
et assumer la responsabilité politique de leurs opé
tions. A ce titre, il appartient a un organe claireme
identifié du pouvoir exécutif d’autoriser, dans le re
pect des conditions Iégales, le recours a des mes
exceptionnelles de coercition ou d’intrusion.

— «(...) en les obligeant par exemple a rédiger
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ireezicht uitoefenen op de directie van deze diensten,
rahen met prioritaire opdrachten belasten en de poli-
nt tieke verantwoordelijkheid dragen voor hun opera-
5- ties. In dit opzicht moet een duidelijk 'dentificeerd
urezrgaan van de uitvoerende macht de bevoegdheid
krijgen om, met naleving van de wettelijke voorwaar-
den, het gebruik toe te laten van uitzonderlijke maat-
regelen van dwang of indringing.

et — «(...) door ze bijvoorbeeld te verplichten gede-

présenter des rapports annuels détaillés sur leurs actiailleerde jaarlijkse verslagen betreffende hun activi-

vités.» (1)

Commentaire:

La recommandation ne précise pas a qui (
rapports détaillés devraient étre soumis. S'il s'agit
rapports destinés aux ministres responsables
services de sécurité, le Comité R y est favorable t
en soulignant la nécessité de classifier soigneusen;
ces documents.

S'il s’agit de rapports destinés a étre publiés oy
faire I'objet d’une large diffusion, le Comité R estim
alors que cette décision doit étre entourée de garan
de nature a ne pas porter préjudice au bon fonction
ment des services, a la coopération internation
entre services, a la sécurité physique et a la protec
de la vie privée des citoyens.

Le réglement d’ordre intérieur du Comité R défin
d’ailleurs de cette maniére les critéres qu'il doit pre
dre en considération avant de prendre la décision
publier tout ou partie de ses rapports.

— «lI conviendrait de conférer a un seul ministr
la responsabilité politigue de cofip et surveiller
les services de sécurité intérieur, en lui donnant lil
accés a ces services afin de permettre un dent
effectif au quotidien.» (1)

Commentaire:

Cette ligne directrice ne parait pas en accord a
I'esprit général de la recommandation. Confier a
seul ministre la responsabilité politique des servig
de sécurité comporte les risques inhérents a tg
concentration de pouvoir dans les mains d'un s¢
homme.

Cette ligne directrice n’est pas non plus en accq
avec la double responsabilité ministérielle mise

teiten op te stellen en over te leggen.» (1)

Commentaar:

es De aanbeveling bepaalt niet aan wie deze verslagen

de moeten worden voorgelegd. Indien de verslagen

debestemd zijn voor de ministers bevoegd voor de veilig-

putheidsdiensten, is het Comité | het eens met deze aan-

ertteveling, maar benadrukt ze dat deze documenten
zorgvuldig moeten worden geclassificeerd.

a Indien het de bedoeling is deze verslagen te publice-

e ren of op grote schaal te verspreiden, is het Comité |

tiegan mening dat deze beslissing gepaard moet gaan
nemet bepaalde garanties teneinde ervoor te zorgen dat
aleer geen afbreuk wordt gedaan aan de goede werking
liowan de diensten, aan de internationale samenwerking
tussen diensten, aan de lichamelijke veiligheid en aan
de bescherming van de persoonlijke levenssfeer van
de burgers.

t  Het huishoudelijk reglement van het Comité | defi-

n- nieert trouwens op deze wijze de criteria waarmee het

deekening moet houden alvorens te beslissen zijn ver-
slagen of een deel ervan te publiceren.

— «Het zou passen de politieke verantwoorde-
lijkheid voor de controle van en het toezicht op de
rebinnenlandse veiligheidsdiensten aan één enkele
0 minister toe te kennen, door hem vrij toegang te verle-
nen tot deze diensten teneinde een doeltreffende dage-
lijkse controle mogelijk te maken.» (1)

e

Commentaar:

ec Deze richtlijn lijkt in strijd te zijn met de algemene

In geest van de aanbeveling. De politieke verantwoorde-

eslijkheid over de veiligheidsdiensten aan slechts één

uteminister toevertrouwen brengt de risico’s mee die

sulinherent verbonden zijn aan elke machtsconcentratie
bij één persoon.

rd Deze richtlijn komt evenmin overeen met het prin-
encipe van dubbele ministéleée verantwoordelijkheid

oeuvre par la loi belge du 30 novembre 1998 organi-met betrekking tot de Veiligheid van de Staat, ont-

(1) Traduction libre.

(1) Vrije vertaling.
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que des services de renseignement et de sécuri
I'égard de la Slreté de It&. Alors que ce service es
placé sous I'autorité du ministre de la Justice, le n
nistre de I'Intérieur dispose également du droit
réquérir la SOreté de ItBt pour certaines missions
notamment en vue du maintien de l'ordre et de
protection des personnes.

De méme, le ministre de I'Intérieur est associé
I'organisation et a I'administration de la Sareté
'Etat dans ces matieres.

Le Comité R estime aussi que la recommandati
précitée ne peut s’opposer a ce qu’un organe minis
riel collégial (tel le Comité ministériel du renseigne
ment en Belgique) adresse des directives d’ordre gé
ral & un service de sécurité.

— «Le ministre doit adresser annuellement
rapport au Parlement sur les activités des serviceg
sécurité intérieure.» (1)

Commentaire:

Le Comité R estime que cette recommandation
doit pas faire obstacle a ce que le ministre responsa
ait a répondre, a tout moment, aux questions et int
pellations parlementaires relatives aux services
sécurité.

ii. «Le pouvoir Iégislatif doit adopter des lois clai
res et appropriées qui donnent & ces services une
statutaire. Ces textes doivent préciser quelles caté
ries d’activités impliquant un risque élevé de violatig
des droits individuels peuvent étre exercées, et d
quelles circonstances, et établir les garanties voul
contre les abus. Le pouvoir I€gislatif doit égaleme
contrder de facon stricte le budget de ces services,
obligeant entre autres ces derniers a lui soumettre
rapports annuels détaillés sur 'utilisation des resso
ces, et mettre en place de commissions spéciales
contrde. »

Commentaire:

Le Comité R s’est déja exprimé sur le contenu
cette ligne directrice.

iii. «Les juges doivent étre autorisés a exercer
large contfte a priori eta posteriori,notamment a
délivrer des autorisations préalables concerns
certaines activités présentant un grand risque pour
droits de I'hnomme. (...)» (1)
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té ikkeld in de Belgische wet d.d. 30 november 1998
t
ni- dienst. Terwijl deze dienst onder het gezag van de
de minister van Justitie staat, geniet de minister van

houdende regeling van de inlichtingen- en veiligheids-

Binnenlandse Zaken eveneens het recht de Veiligheid
lavan de Staat te vorderen om bepaalde opdrachten uit

te voeren, in het bijzonder met het oog op het handha-

ven van de orde en het beschermen van personen.

a Bovendien wordt de minister van Binnenlandse

e Zaken betrokken bij de organisatie en de administra-
tie van de Veiligheid van de Staat in de bovenge-
noemde materies.

on Voorts meent het Comité | dat de voornoemde aan-
stébeveling zich er niet tegen kan verzetten dat een colle-
- giaal ministerieel orgaan (zoals het Ministerieel
nécomité voor inlichtingen in Belgjeaan een veilig-
heidsdienst algemene richtlijnen verstrekt.

In  — «De minister moet jaarlijks een verslag over de
dectiviteiten van de binnenlandse veiligheidsdiensten
aan het Parlement bezorgen.» (1)

Commentaar:

ne Het Comité | is van mening dat deze aanbeveling

blaiet mag verhinderen dat de verantwoordelijke minis-

erter te allen tijde moet antwoorden op parlementaire

devragen en interpellaties betreffende de veiligheids-
diensten.

ii. «De wetgevende macht moet duidelijke en
bagassende wetten goedkeuren die aan deze diensten
gostatutaire grond verlenen. Deze teksten moeten dui-
n delijk vermelden welke categofieevan activiteiten,
anslie een hoog risico van schending van de individuele
lesechten meebrengen, mogen worden uitgevoerd, als-
nt ook onder welke voorwaarden, en de gewenste waar-
erborgen tegen misbruiken vaststellen. Voorts moet de
dewetgevende macht streng toezicht houden op het
ur-budget van deze diensten, onder meer door hen ertoe
5 die verplichten gedetailleerde jaarlijkse verslagen over
het gebruik van de middelen over te leggen en door
bijzondere commissies van toezicht te'oeae»

Commentaar:

de Het Comité | heeft zijn mening al gegeven over de
inhoud van deze richtlijn.

iii. «De rechters moeten de toelating krijgen am
priori en a posterioriin ruime mate toezicht uit te
antoefenen, in het bijzonder om voorafgaande toelatin-
legen te verlenen met betrekking tot bepaalde activitei-
ten die een groot risico voor de mensenrechten inhou-
den (...).»(2)

un

(1) Traduction libre.

(1) Vrije vertaling.
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Commentaire:

Le Comité R a déja expliqué pourquoi il estime q{
le contfde a priori des services de sécurité do
d’abord ressortir du pouvoir exécutif, le cotra

posteriori, du pouvoir judiciaire et d'organes de¢

contrde indépendants.

iv. «Les autres organes (par exemple: médiate
et commissaires a la protection des données) doiy
étre autorisés, au cas par cas, a exercer un"tmatrd
posteriorides services de sécurité.» (1)

Commentaire:

Cette formulation ambigu ne doit pas limiter le
champ d’'action des organes de coletrindépen-
dants. Le Comité R estime au contraire qu'uf
instance indépendante peut efficacement Ctarteo
posteriori I'exercice de certaines prérogatives de
organes de sécurité intérieure.

C’est le cas notamment en Allemagne, en France
en Grande-Bretagne ou il existe des organes
recours auxquels les particuliers peuvent s'adres
lorsgu’ils estiment avoir fait injustement 'objet d¢
mesures d’écoutes de sécurité.

En Belgique, le Comité R peut également examir
les plaintes et dénonciations des particuliers qui (
été directement concernés par lintervention d'(
service de renseignement. Ce méme comité a ég
ment été instauré comme organe de recours indéf
dant chargé de statuer en degré d'appel sur les refl
les retraits d’habilitations de sécurité, ce qui constit
un mode de contle a posterioriefficace des services
de sécurité (2).

V. «Tout individu doit jouir d'un droit général
d’accés aux informations collectées et mise en n
moire par le(s) service(s) de sécurité intérieure, s(
réserve de dérogations clairement définies par la
lies a la sécurité nationale.» (1)

Commentaire:

Le Comité R n'est pas favorable a l'instauratig
d’un droit général d’accés aux informations collecté
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Commentaar:

le Het Comité | heeft al uitgelegd waarom het van

t mening is dat het toezicht priori op de veiligheids-
diensten in de eerste plaats tot de bevoegdheden van
de uitvoerende macht moet behoren en het toeaicht
posteriori tot de bevoegdheden van de gerechtelijke
overheid en van autonome toezichtsorganen.

D

urs iv. «Andere organen (bijvoorbeeld: bemiddelaars

enén commissarissen voor de bescherming van gege-
vens) moeten geval per geval de toelating krijgermom
posteriori toezicht uit te oefenen op de veiligheids-
diensten.» (1)

Commentaar:

Deze dubbelzinnige formulering mag het actieter-
rein van de autonome toezichtsorganen niet beper-
ne ken. Het Comité | is daarentegen van mening dat een
onafhankelijke instantia posterioridoeltreffend kan
2s toezien op de uitoefening van bepaalde prerogatieven
van de binnenlandse veiligheidsorganen.

2 et Dit gebeurt onder meer in Duitsland, in Frankrijk
deen in Groot-Brittanriie waar er beroepsorganen
sebestaan tot dewelke particulieren zich kunnen wen-
> den wanneer ze van mening zijn dat ze ten onrechte
het voorwerp zijn geweest van maatregelen van af-
luisteroperaties om veiligheidsredenen.

er In Belgiéis het Comité | bevoegd om de klachten en
pntaangiften te onderzoeken van particulieren die
In rechtstreeks betrokken waren bij de interventie van

glesen inlichtingendienst. Het Comité | bezit ook de

erhoedanigheid van autonoom beroepsorgaan, dat in
s gfraad van beroep uitspraak moet doen over weigerin-
uegen en intrekkingen van veiligheidsmachtigingen. Dit
is een doeltreffende manier aanposterioritoezicht

uit te oefenen op de veiligheidsdiensten (2).

v. «Elk individu moet een algemeen recht genieten

1é-van toegang tot de gegevens die worden verzameld en

yusopgeslagen door de binnenlandse veiligheidsdien-

oi,st(en), onder voorbehoud van afwijkingen die de wet
duidelijk omschrijft en die verband houden met de
nationale veiligheid.» (1)

Commentaar:

n Het Comité | is geen voorstander van de invoering
esvan een algemeen recht van toegang tot informatie die

et traitées par les services de sécurité. En Belgiquede veiligheidsdiensten verzamelen en verwerken. In

(1) Traduction libre.

(2) Voir la loi belge du 11 décembre 1998 portant créati
d'un organe de recours en matiére d’habilitation de sécur

(1) Vrije vertaling.

n (2) Belgische wet d.d. 11 december 1998 tot oprichting van
té; een beroepsorgaan inzake veiligheidsmachtigingemelgisch

Moniteur Belgedu 7 mai 1998 p. 15758.

Staatsbladvan 7 mei 1998, blz. 15758.
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cette matiére est réglée par la loi du 8 décembre 1
sur la protection de la vie privée, ainsi que par la loi
11 avril 1994 relative a la publicité de I'administra
tion.

Ces dispositions instituent et organisent le droit d
particuliers de consulter sur place et de recevoir U
copie d'un document administratif d’une autorit
administrative fédérale. Une série de motifs sg
prévus pour rejeter une demande de consultation
en est ainsi lorsque lintérét de la publicité
'emporte pas sur la protection d'intéréts tels qu
notamment, la sécurité de la population, I'ord
public, la sGreté ou la défense nationales.

En 1997, aprés avoir examiné 'application de c
dispositions, le Comité R a conclu que la possibili

eS
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D9Belgiewordt deze materie geregeld door de wet d.d. 8
dudecember 1992 tot bescherming van de persoonlijke

- levenssfeer en door de wet d.d. 11 april 1994 betref-
fende de openbaarheid van bestuur.

es Deze bepalingen ciemn en organiseren het recht
nevan particulieren om ter plaatse inzage te nemen van

€ een administratief document van een federale be-

ntstuurlijke overheid en om daarvan een Kkopie te
; ilnemen. Ze stellen ook een aantal redenen vast om een
e verzoek tot inzage te verwerpen; dit gebeurt wanneer

e het belang van de openbaarheid het niet haalt op de

e bescherming van belangen zoals, in het bijzonder, de
veiligheid van de bevolking, de openbare orde, de
nationale veiligheid of 's lands defensie.

In 1997, na een onderzoek te hebben gevoerd naar
€ de toepassing van deze bepalingen, kwam het Comité

d’acces direct d’'un particulier a son dossier individuel | tot het besluit dat de mogelijkheid van directe toe-
auprés d'un service de renseignement n’existait que dggang van een particulier tot zijn individueel dossier bij
maniére théorique. Il a estimé qu'une personpeeen inlichtingendienst alleen in theorie bestond. Het
faisant état d’'un préjudice matériel ou moral vraisem- Comité | vond dat wanneer iemand gewag maakte

blable en rapport avec des informations contenues
elle dans un dossier des services de renseignem
devrait pouvoir obtenir, sous certaines conditio
mais de maniére plus large qu’aujourd’hui, un drg
de consulter ces documents. Pour le Comité

I'opportunité de permettre ou de refuser cet accées
doit pas étre laissé a la seule appréciation des seryv
de renseignements.

Le Comité R a préconisé a cet égard une procéd
et des conditions d'accés inspirées par les Iégislati
suisse et francaise ou il existe une «Commissi
consultative du secret de la Défense nationale ».
organisme collégial tel que la Commission de
protection de la vie privée, ou le Comité R, en accd
avec le ministre compétent, pourrait constater que
communication de certaines informations ne met
en cause la s(reté de &, la défense et la sécurit
publique et qu'il y aurait donc lieu de les transmett]
en tout ou en partie au demandeur.

Certaines informations ne pourraient jamais ét
communiquées, notamment: le nom des membres
services de renseignements chargés de collecter g
traiter les informations personnelles, le nom d
personnes ayant fourni de bonne foi les informatio
au service de renseignements, des informations rel
ves a la vie privée de tiers, des informations recueill
dans le cadre d’'une procédure judiciaire en cours,
informations communiquées par un service de rens
gnement ou de sécurité étranger.

Lorsque des raisons de sreté dedtFde défense
nationale et de sécurité publique s’opposent a

suvan een vermoedelijk materieel of moreel nadeel in

enterband met de gegevens over zijn persoon in een
ns dossier van de inlichtingendiensten, hij onder be-

it paalde voorwaarden maar algemener dan vandaag

R,het recht moest kunnen krijgen om deze documenten

nde raadplegen. Volgens het Comité | mag de beslissing

iceam deze toegang goed te keuren of te weigeren niet
alleen worden overgelaten aan het oordeel van de
inlichtingendiensten.

ure In verband hiermee formuleerde het Comité | de
bngaanbeveling om een procedure en voorwaarden van
ontoegang te defifiren op grond van de Zwitserse en de
UrFranse wetgeving. In deze landen bestaat er een
la « Adviescommissie inzake het geheim van landsverde-
rddiging». Een collegiaal orgaan, zoals de Commissie
lavoor de bescherming van de persoonlijke levenssfeer
asof het Comité I, in overleg met de bevoegde minister,
5 zou kunnen vaststellen dat het meedelen van bepaalde
re gegevens de staatsveiligheid, de verdediging van het
land en de openbare veiligheid niet in het gedrang
brengt en dat er dus reden zou zijn om ze volledig of
gedeeltelijk aan de aanvrager te bezorgen.

re Sommige gegevens zouden echter nooit mogen

deworden meegedeeld, in het bijzonder: de haam van de
t deden van de inlichtingendiensten belast met het ver-

eszamelen en verwerken van persoonsgegevens, de
nsnaam van de personen die te goeder trouw gegevens
atiaan de inlichtingendiensten hebben bezorgd, gege-
esvens betreffende het privé-leven van derden, gegevens
desngewonnen in het kader van een lopende gerechte-
eidijke procedure, gegevens verstrekt door een vreemde

inlichtingen- of veiligheidsdienst.

Wanneer redenen met betrekking tot de veiligheid
lavan de Staat, de verdediging van het land en de open-

communication d’informations, l'organisme dé

D

C

bare veiligheid verhinderen dat informatie wordt
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contrde se bornerait a informer le requérant qu’il
été procédé aux vérifications nécessaires.

— «ll serait également souhaitable que tous |
litiges relatifs au pouvoir des services de sécur
d’interdire
I'objet d'un contfde judiciaire.» (1)

Commentaire:

Le Comité R estime que la classification des dog
ments et informations secrets doit étre réglé par la
En Belgique, la question vient d’étre réglée par une
du 11 décembre 1998.

Le Comité R est d’avis pour sa part que le pouv
exécutif ne peut jamais étre laissé seul juge d’une o
gation de secret. Le Comité R estime aussi qu'u
obligation de secret ne peut en aucun cas nuire
libre exercice des droits de la défense en justice.

Le Comité R a donc recommandé que le cdaule
I'obligation de secret soit confiée a une ou plusiel
instances indépendantes composées notamment,
non exclusivement, de magistrats et dont les memb
seraient titulaires d’'une habilitation de sécurité.

Trois instances indépendantes existent en Belgic
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a bekendgemaakt, zou het toezichtsorgaan zich ertoe
beperken aan de verzoeker te melden dat de vereiste
controle is verricht.

es — «Voorts zou het wenselijk zijn dat alle geschil-
télen over de bevoegdheid van de veiligheidsdiensten

la divulgation d’informations fassent om de verspreiding van gegevens te verbieden het

voorwerp zouden zijn van een gerechtelijke contro-
le.» (1)

Commentaar:

u- Het Comité | is van mening dat de classificatie van

oi.geheime documenten en informatie bij wet moet

loiworden geregeld. In Belgis deze materie geregeld in
een wet van 11 december 1998.

Dir  Anderzijds meent het Comité | dat de uitvoerende

bli-macht nooit als enige zou mogen beslissen over een

neverplichting tot geheimhouding. Voorts vindt het

alComité | dat een verplichting tot geheimhouding in
geen geval nadelig mag zijn voor de vrije uitoefening
van de rechten van de verdediging in rechte.

Daarom formuleerde het Comité | de aanbeveling
rsdat het toezicht op de verplichting tot geheimhouding
mavgordt toevertrouwd aan een of meer onafhankelijke
remstanties waartoe in het bijzonder, maar niet uitslui-

tend, magistraten behoren en waarvan de leden
houder zijn van een veiligheidsmachtiging.

jue In Belgié bestaan er drie onafhankelijke instanties

qui, chacune dans son domaine, pourraient exefcedie, elk op haar gebied, deze functie zouden kunnen

cette fonction, moyennant une adaptation de le
compétences respectives:

— la Commission de protection de la vie privé
dans le cas ou I'obligation de secret aurait pour ma
de protéger cet intérét;

— la Commission d’accés aux documents adn
nistratifs pour les documents de I'administration ¢
général;

— le Comité permanent de coflgales services de
renseignements pour les documents de ces se€
ces(2).

(1) Traduction libre.

(2) Voir article 4 de la loi du 29 juillet 1991 relative a I3
motivation formelle des actes administratifdohiteur belgedu

ursuitoefenen, op voorwaarde dat hun respectievelijke

bevoegdheden worden aangepast:

e,  — de Commissie voor de bescherming van de

tif persoonlijke levenssfeer, indien de verplichting tot
geheimhouding tot doel zou hebben dit belang te
beschermen;

ii- — de Commissie voor toegang tot bestuurlijke
2n documenten, indien het gaat om documenten van de
administratie in het algemeen;

— het Vast Comité van toezicht op de inlichtin-
rvigendiensten, indien het gaat om documenten van deze
diensten (2).

(1) Vrije vertaling.

(2) Zie artikel 4 van de wet d.d. 29 juli 1991 betreffende de
uitdrukkelijke motivering van de bestuurshandelingBelgisch

12 septembre 1991).

Staatsbladvan 12 september 1991).
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TITRE Il
CONTACTS DU COMITE
CHAPITRE 1

Assises nationales du Haut Comité francais pour la
Défense civile

Le Comité R a été invité a participer aux assis
nationales du Haut Comité francais pour la Défen
civile, qui se sont tenues a Marseille les 3
4 novembre 1999 en présence de délégations en pr
nance d’Argentine, du Bresil, du Chili, de Colombig
des Hats-Unis d’Amérique, du Mexique, de Pologn
et du Vénézuela.

Le Haut Comité francais pour la Défense civile {
définit lui-méme comme «une association loi 19(
(ndr: I'équivalent d’'une ASBL en Belgique) qui, dé
maniére indépendante, en partenariat avec I'ensen
des acteurs concernés, participe a la réflexion su
doctrine, I'organisation et les techniques en matie
de défense et de sécurité civiles».

Le Haut Comité a été fondé en 1981 et fGt lon
temps présidé par Maurice Schumann.

Le principe moteur de son activité est a recherch
notamment, aux paragraphes 1 et 2 de la loi francga
n° 87-565 du 22 juillet 1987 relative a I'organisatio
de la sécurité civile, a la protection de la forét cont
l'incendie et a la prévention des risques majeloart
nal officiel 23 juillet 1987 et rect. 29 aolt 1987) qu
énoncent:

«Les citoyens ont un droit a I'information sur le
risques majeurs auxquels ils sont soumis dans cef
nes zones du territoire et sur les mesures de sal
garde qui les concernent.»

«Ce droit s’applique aux risques technologiques
aux risques naturels prévisibles. »

Deux membres du Comité R se sont rendus a cg
invitation dont le programme, riche en thémes dire
tement transposables dans la réalité belge, rencon
nombre de préoccupations d’actualité du Comité
en matiére de coriti®des services de renseigneme
et de sécurité.

Parmi celles-ci, deux sont prioritaires aux yeux (¢
Comité R: la maniére dont la SOreté detdEmet en
occuvre les nouvelles missions lui dévolues, relative
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TITEL I
CONTACTEN VAN HET COMITE |
HOOFDSTUK 1

«Assises nationales du Haut Comité francais pour la
Défense civile»

es Het Comité | ontving een uitnodiging om deel te
senemen aan het «Assises nationales du Haut Comité
et francais pour la Défense civile»(1). Dit congres
overond plaats op 3 en 4 november 1999 in Marseille en
>, werd bijgewoond door delegaties afkomstig uit
e Argentinig Brazilig Chili, Colombia, de Verenigde
Staten van Amerika, Mexico, Polen en Venezuela.

5e Het «Haut Comité frangais pour la Défense civile »

1 omschrijft zichzelf als «een vereniging volgens de wet
van 1901 (n.v.d.r.: het equivalent van een VZW in

blBelgié) die autonoom, samen met alle betrokken acto-

r laen, deelneemt aan het denkproces over de doctrine,

rede organisatie en de technieken inzake civiele verdedi-
ging en veiligheid ».

D

7

Het Hoog Comité is opgericht in 1981 en werd
gedurende lange tijd voorgezeten door Maurice Schu-
mann.

g_

er, Het beginsel dat de stuwende kracht vormt van de

lisactiviteiten van dit Comité vinden we terug in de

n paragrafen 1 en 2 van de Franse wet nr. 87-565 d.d.

re 22 juli 1987 betreffende de organisatie van de civiele
veiligheid, de bescherming van het woud tegen het

i vuur en het voorkomen van grote risicodyrnal
Officiel 23 juli 1987 [sic] en verbeterd 29 augustus
1987). Deze paragrafen luiden als volgt:

s  «De burgers genieten een recht van informatie over
taidle grote risico’s waaraan ze in sommige delen van het
uvegrondgebied worden blootgesteld en over de bescher-
mingsmaatregelen die op hen betrekking hebben. »

et «Dit recht is van toepassing op technologische

risico’s en op voorzienbare natuurlijke risico’s. »

otte  Twee leden van het Comité | zijn op deze uitnodi-

c-ging ingegaan. Op het programma van het congres

tragtonden diverse thema’s die rechtstreeks naar de

R Belgische realiteit kunnen worden overgezet. Voorts

nt werden verschillende zaken behandeld waaraan het
Comité | momenteel aandacht besteedt in het kader
van het toezicht op de inlichtingen- en veiligheids-
diensten.

ju Twee van deze thema’s krijgen van het Comité |
absolute voorrang: de manier waarop de Veiligheid

s avan de Staat de nieuwe opdrachten die haar zijn toe-

(1) Vrije vertaling: Franse Hoog Comité voor civile verdedi-

ging.
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la lutte contre les organisations criminelles et a |lagekend uitoefent en die te maken hebben met de strijd
sauvegarde des éléments essentiels du potentiel s¢ietegen criminele organisaties en het beschermen van
tifique ou économique (articles 7 et 8 de la loi du essentiee elementen van het wetenschappelijk of
18 décembre 1998), de méme que la maniere dont leconomisch potentieel (artikelen 7 en 8 van de wet
Service général du renseignement et de la sécyrité.d. 18 december 1998), alsmede de wijze waarop de
s’acquitte de ses missions propres, notamment dans I&lgemene Dienst Inlichting en Veiligheid zijn eigen
cadre de la recherche et de I'analyse du renseignemermtpdrachten vervult, vooral op het gebied van het in-
relatif & «toute manifestation de l'intention de, par winnen en analyseren van inlichtingen met betrek-
des moyens de nature militaire, porter atteinte a|laking tot «eender welke uiting van het voornemen om,

(121)

protection ou a la survie de la population, au pa
moine national ou au potentiel économique du pay
(articles 10 et 11 de la loi du 18 décembre 1998).

On épinglera au passage, sans minimiser p
autant l'intérét des autres exposés, les analyses
M. Xavier Raufer, criminologue, directeur des étud
et de la recherche du Centre universitaire de recher
sur les menaces criminelles contemporaines (Univ,
sité Panthéon-Assas, Paris Il), de Mme Iréne Stoll
premier substitut du procureur de Paris, responsad
de la section A6, en charge des affaires de terroris
ou encore de M. Steven Goodwin en matiére
programme ameéricain de contre-terrorisme NBC
de protection des infrastructures critiques.

Les membres du Comité R ont, entre autres, acti

ri- met middelen van militaire aard, afbreuk te doen aan

s»de bescherming of het voortbestaan van de bevolking,
het nationaal patrimonium of het economisch poten-
tieel van het land» (artikelen 10 en 11 van de wet d.d.
18 december 1998).

bur Zonder daarom het belang van de overige exposés
dee willen minimaliseren, verwijzen we vooral naar de
bs uiteenzettingen van de heer Xavier Raufer, crimino-
chog, directeur studies en onderzoek van het Universi-
ertair onderzoekscentrum inzake hedendaagse crimi-
er,nele bedreigingen(1) (Université Panthéon-Assas,
bldParijs 1), van mevrouw Iréne Stoller, eerste substituut
meyan de procureur van Parijs, hoofd van de sectie A6 en
debelast met alle zaken die met terrorisme verband
ethouden, of van de heer Steven Goodwin met betrek-
king tot het Amerikaans programma voor terrorisme-
bestrijding NBC en voor de bescherming van belang-
rijke infrastructuur.

ve- De leden van het Comité | hebben onder meer actief

ment participé au séminaire consacré a ces mémedeelgenomen aan het seminarie over deze kwetsbare

infrastructures critiques, qu'il s'agisse de sites
réseaux physiques a caractére vital (réseau de di
bution d’eau alimentaire, par exemple) ou encore
sites et réseaux informatiques, dont la vulnérabil
structurelle fait de plus en plus régulierement
«une» des médias.

On peut résumer trés succinctement le contenu
ces assises sous la forme d’un constat quasi-univer
les sociétés développées, c'est-a-dire industrialisé
urbaines, pratiguant a outrance la spécialisation
taches, totalement dépendantes de leur approvisi
nement en énergie et de leurs technologies point
nécessitant toujours davantage d'intelligence arti
cielle, deviennent de plus en plus vulnérables au fu
a mesure de leur développement qui multiplie
l'infini les points faibles, ceux-la précisément qu
visent les terrorismes ou la criminalité organisée.

Qu'il s’agisse de cibler une gare ferroviaire de triag
abritant quotidiennement des tonnes de solides et
liquides explosibles et/ou toxiques, dont les carac
ristiques s’exposent de surdr@n rouge ou orange
sur des conteneurs aisément accessibles; un «zo
scientifique » recelant des agents bactériologiques
ou chimiques dangereux; une centrale atomique et

et infrastructuur, die niet alleen esséldifysieke sites
strien netwerken omvat (bijvoorbeeld waterleidingsnet)
demaar ook computersites en -netwerken die door hun
té structurele kwetsbaarheid steeds vaker de voorpagina
la halen.

de We kunnen de inhoud van dit congres heel beknopt
sekamenvatten in een zo goed als universele vaststelling:
esontwikkelde, dit is gédustrialiseerde, stedelijke
desamenlevingen die de specialisatie van de taken tot het
pnuiterste doordrijven en volkomen afhankelijk zijn van
uetiun bevoorrading in energie en van hun spitstechno-

fi- logie, die in toenemende mate kunstmatige intelligen-

r etie vereist, worden steeds kwetsbaarder naargelang ze

a zich ontwikkelen en ze hun zwakke punten tot in het

e oneindige vermenigvuldigen; precies deze zwakke
punten vormen het doelwit van terroristen of van de
georganiseerde misdaad.

je Ongeacht of het doelwit een rangeerstation is waar
ouagelijks tonnen ontplofbare en/of giftige vaste en
té-vloeibare stoffen passeren, waarvan de kenmerken
bovendien in het rood of oranje zijn aangeduid op
ningemakkelijk toegankelijke containers; een «weten-
etéchappelijke zone» waar gevaarlijke bacteriologische
sesn/of chemische stoffen worden opgeslagen; een

(1) Vrije vertaling van:«Centre universitaire de recherche

sur les menaces criminelles contemporaines »
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installations périphériques généralement moins sécukerncentrale en de perifere installaties die gewoonlijk
risées; une infrastructure routiére, ferroviaire, fluviale minder beveiligd zijn; een wegennet, spoor-, rivier- of
ou portuaire de communications, ou encore un réseatnaveninfrastructuur of een radio- en televisienetwerk

de radio-télé communications, y compris informa
que, etc. le terroriste potentiel et/ou le “treal
chanteur organisé ne sont obligés de faire preuve
d’'imagination, ni d’audace, ni de savoir-faire techn
logique pour multiplier les dégm matériels, finan-
ciers, économico-sociaux, écologiques, psycholo
ques, politiques etc.

L'intérét de ces assises a consisté dans la stim
tion de la réflexion en matiére de sécurité, comp
sante indissociable de la mission des services
renseignement.

Le principe de précaution si souvent évoqué ¢
derniers temps trouve ici amplement matiére
s’appliquer. De ce principe découlent naturelleme
la projection des risques, leur évaluation, I'élabor]
tion de la riposte et la planification de la mise &
ceuvre. C'est a ce dernier niveau gu'intervient
nécessité d’intégration, ou a tout le moins de coor
nation, des différents services publics concernés
compris de renseignement, sans laquelle le chag
toutes chances de s’installer une fois 'incident cri
que survenu, ce qui en amplifie généralement
conséquences dommageables.

Les services de renseignement et de sécurité be
sont par définition, tout comme leurs homologus
étrangers, en premiére ligne, sinon aux avant-pos
face aux multiples menaces potentielles ressortiss
de leur compétence.

Il leur incombe, dans la mesure des moyens qui l¢
sont donnés, de remplir efficacement les missions
haute responsabilité_que le legislateur leur a config
au nom de la nation. Aon niveau d’intervention, le
Comité R n'aura de cesse de vérifier que la coopé
tion mutuelle, Iégalement organisée (articles 9, 11,
8 3, 14, deuxiéme alinéa, 16 et 20 de la loi ¢
18 décembre 1998) entre ces services et d'autres,
assurée de maniere aussi efficace que possible.

CHAPITRE 2

11¢ Salon international de
la sécurité intérieure des Eats — Milipol

Le Comité R a recu une invitation de M. Guillaum
Dasquie, rédacteur en chef du bimendielMonde
du Renseignemend, se rendre a Paris, au onzien
salon de la Sécurité intérieure ddatg, qui s’est tenu
dans le Parc d’Expositions du Bourget, du 23
26 novembre 1999 et réunissait pas moins
450 exposants spécialisés, de toutes origines natig
les.

i- inclusief informatica enzovoort, een georganiseerd
kandidaat-terrorist of afperser moet niet van veel ver-
nbeelding, lef of technologische kennis blijk geven om
D- enorme matefie, financide, economisch-sociale,
ecologische, psychologische, politieke ... schade aan
gi-te richten.

ila- Dit congres was vooral belangrijk omdat het de

o-deelnemers ertoe heeft aangezet na te denken over het

despect «veiligheid», dat een wezenlijk bestanddeel
vormt van de opdracht van de diensten en onlosmake-
lijk verbonden is met hun taak inzake inlichtingen.

es Het beginsel van voorzorg, dat de laatste tijd zo
avaak wordt aangehaald, is hier volledig op zijn plaats.
ntHet heeft heel natuurlijk tot gevolg dat de bevoegde
a- diensten de risico’s gaan vaststellen en evalueren, een
N reactie uitwerken en de tenuitvoerlegging daarvan
la plannen. In deze laatste fase wordt duidelijk dat het
di-noodzakelijk is de diverse betrokken openbare dien-
ysten, met inbegrip van de inlichtingendiensten, te
S @tegreren of ten minste te ‘Goineren. Bij gebrek
i- aan dergelijke integratie of tabnatie is de kans
esimmers groot dat er chaos ontstaat nadat het kritisch
incident zich heeft voorgedaan, waardoor de schade-
lijke gevolgen gewoonlijk groter worden.

ges De Belgische inlichtingen- en veiligheidsdiensten
2s bevinden zich per definitie, net als hun tegenhangers
tesin het buitenland, op de frontlijn of zelfs in een voor-
antiitgeschoven positie tegenover de vele potentie
bedreigingen die voortvloeien uit hun bevoegdheid.

sur Met de middelen die hun worden toegewezen,

5 anoeten ze de uiterst belangrijke opdrachten die de
segvetgever hun in naam van de natie heeft toever-
trouwd doeltreffend vervullen. Op zijn niveau moet
rahet Comité | er voortdurend op toezien dat de wette-

4 lijk georganiseerde onderlinge samenwerking (arti-

lu kelen 9, 11, 4 § 3, 14, lid 2, 16 en 20 van de wet d.d.

solt8 december 1998) tussen deze en andere diensten zo
doeltreffend mogelijk verloopt.

HOOFDSTUK 2

11e Internationale Beurs over
de inwendige veiligheid van Staten — «Milipol»

e Het Comité | ontving een uitnodiging van de heer
Guillaume Dasquie, hoofdredacteur van het half-
e maandelijks tijdschriftcLe Monde du Renseigne-
ment»,om een bezoek te brengen aan de 11de beurs
auover de inwendige veiligheid van Staten die plaats-
devond in het tentoonstellingspark van Le Bourget van
na23 tot 26 november 1999. Aan de beurs namen niet

minder dan 450 gespecialiseerde exposanten van

overal ter wereld deel.
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Encore imprégné du contenu technique de s
rapport d’activités 1999 relatif au systéme plan
taire d’interception de communications baptis
«Echelon», dont I'existence a depuis lors été adm
par ses utilisateurs, le Comité R se devait de
pencher également sur les possibilités matériel
d’écoutes individuelles secretes susceptible d'é
mises en ceuvre en violation des lois belges en vigus

Un membre du Comité R et le chef du Servi¢

d’enquétes du Comité R ont donc fait 'aller-retour
25 novembre 1999 avec l'intention d'y constater €
personne, de visu, la réalité de I'existence — et (@
performances — de matériels de prise de vu
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on Nog volledig doordrongen van de technische
g- inhoud van zijn activiteitenverslag 1999 over het
€ wereldomvattend systeem voor het intercepteren van
secommunicatie, Echelon genoemd, waarvan de ge-
sebruikers het bestaan inmiddels hebben toegegeven,
eskon het Comité | niet anders dan ook aandacht beste-
freden aan de matétee mogelijkheden voor geheime
surindividuele afluisteroperaties. Dergelijke operaties
kunnen technisch worden uitgevoerd en zijn, in de
veronderstelling dat dit gebeurt, volkomen strijdig
met de bestaande Belgische wetgeving.

e Eenlid van het Comité | en het hoofd van de Dienst
e enguétes van het Comité | hebben de beurs bezocht op
2n 25 november 1999 om er met eigen ogen vast te stellen
esof er enige waarheid schuilt in de vele beweringen
os,over het bestaan — en de hoge prestaties — van toe-

d’écoutes radio-téléphoniques de toutes natures ainsstellen om beeldopnames te maken, radiotelefonische

que de piratage informatique.

La grande foule, affairée, a I'évidence composée
professionnels de la sécurité, trés cosmopolite, qu
pressait en délégation souvent nombreuse a ce s
«Milipol», faisant I'objet aux entrées du hall comm
a l'abord de certains stands sensibles d’une vérifi
tion électronique poussée d’'accréditation, ét
d’emblée révélatrice de l'intérét que nombres d’éta
et organismes concernés accordent aux technolo
de pointe en matiére de sécurité policiere et militair

Le Comité R a pu constater, la sophistication ou
miniaturisation de certains matériels comme p
exemple cet ensemble caméra-micro restituant,
distance de sécurité suffisante», un son et une im
de qualité, alors qu'il se trouve dissimulé dans une
«domestique» de dimension usuelle, fixée a
endroit banal ou elle n'attire pas I'attention, dont
logement de la caméra accepterait au mieux le pass
d’'un cure-dents. Ou encore cet accessoire électrg
gue ultra-plat, destiné a étre glissé sans difficulté
I'intérieur du bdétier d’'un clavier d’ordinateur, afin
d'y enregistrer chaque frappe, permettant ainsi
reconstituer ultérieurement le texte, a I'image de
gue permettaient précédemment les rubans encre
Ou encore tout le matériel d’émission, d’enregistr
ment, de poursuite électronique, de balises, de rad
goniométrie, de brouillage d’émissions radio ou (
téléphones cellulaires et d'interceptions téléphot
ques tous standards, disponible & des prix non disg
sifs.

Ce qui ne signifie pas gu'il ne faille «montrer patt
blanche» au moment de I'acquisition ...

Il serait inopportun de passer en revue, dans

communicatie van eender welke aard af te luisteren en
computers te kraken.

de De bezoekers, die heel bedrijvig en vanzelfspre-
s&kend professionelen inzake veiligheid waren, kwa-
alomen van overal ter wereld en begaven zich in vaak
e omvangrijke delegaties naar deze Milipol-beurs,
ca-waar ze, niet alleen aan de ingang maar ook bij
ait sommige gevoelige stands, aan een grondige (elektro-
itsnische) controle werden onderworpen. Het grote aan-
jietal bezoekers maakte al onmiddellijk duidelijk hoe-
e. veel belang een groot aantal betrokken staten en orga-
nismen hechten aan spitstechnologie op het gebied
van politide en militaire veiligheid.

la Het Comité | heeft de technische perfectie of de
ar uiterst minieme afmetingen van bepaalde toestellen
«&unnen vaststellen. Zo was er een toestelletje dat een
ageamera en een micro combineerde en van op «vol-
visdoende veilige afstand» geluid en beeld van grote
unkwaliteit leverde, terwijl het verborgen zat in een
e gewone schroef van normale grootte die je in elk huis
agéndt en die wordt bevestigd op een plek waar hij niet
niopvalt; de voorziene ruimte voor de camera is nauwe-
alijks groot genoeg voor een tandenstoker. Het Comité
| zag ook een ultraplat elektronisch accessoire dat
dezonder enig probleem in het plastic omhulsel van een
cecomputerklavier wordt ingebracht en vervolgens elke
urganslag registreert. Op die manier kan men later de
e- tekst opnieuw samenstellen zoals vroeger gebeurde
liomet inktlinten. En verder vond je op de beurs alle
le mogelijke toestellen voor het uitzenden, registreren,
ni- elektronisch achtervolgen, radiobakens, radiopei-
uding, het verstoren van radio-uitzendingen of draad-
loze telefoons en voor het intercepteren van alle
vormen van telefoongesprekken, tegen prijzen die
zeker niet afschrikken.

e Dit betekent natuurlijk niet dat men op het ogen-
blik van de aankoop niet het wachtwoord moet

geven ...

le In het kader van het onderhavige rapport past het

cadre du présent rapport, I'ensemble des techniq

uegiet alle tentoongestelde technologiete bespreken
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proposées en relation avec l'interception secrete
illicite d'informations, dont un dossier a toutefois ét
constitué.

Cependant le Comité R ne manquera pas d’app
fondir sa connaissance du domaine des technolog
dont I'exploitation a des fins abusives ou illicite
serait de nature a compromettre les droits que
Constitution et les lois accordent aux citoyens
encore a menacer le potentiel scientifique ou éco
mique du pays.

CHAPITRE 3

Haut Comité francais pour la Défense civile —
«les proliférations »

Le Comité R a été associé a une «rencontre» of
nisée le 20 janvier 2000 au Palais du Luxembour

(124)

oudie te maken hebben met het geheim of onwettig

é intercepteren van informatie en waarover reeds een
dossier werd aangelegd.

ro- Het Comité | zal nochtans niet nalaten zijn kennis
jyiesit te diepen inzake technologieeaarvan de exploi-
s tatie met bedrieglijke of onwettige doeleinden schade
lakan toebrengen aan de rechten die de Grondwet en de
bu wetten aan de burgers toekennen of een bedreiging
nokan vormen voor 's lands wetenschappelijk of econo-
misch potentieel.

HOOFDSTUK 3

«Haut Comité francais pour la Défense civile »
— «de proliferaties »

ga- Het Comité | heeft deelgenomen aan een bijeen-
y akomst, die op 20 januari 2000 plaatsvond in het

l'initiative de M. Paul Girod, vice-président du Sénat «Palais du Luxembourg» op initiatief van de heer

de France, dont le theme était entierement consa
aux «proliférations» (nucléaire, chimique, bactéri
logique ainsi qu’aux raisons et moyens de les limit
ou de les contrer.

S'agissant la de I'un des domaines traditionne
d’'activité des services de renseignement, le Comité
dépéché a Paris I'un de ses membres pour particip
cette réunion.

Ce fut également I'occasion d'y rencontrer briev

icr®aul Girod, ondervoorzitter van de Franse senaat. De

D- vergadering was volledig gewijd aan alle vormen van

er proliferatie (nucleair, chemisch, bacteriologisch),
alsmede aan de redenen en de middelen om ze te
beperken of te bestrijden.

ls  Aangezien het om een van de traditionele actieter-

R aeinen van de inlichtingendiensten ging, stuurde het

er &omité | een van zijn leden naar Parijs om aan deze
vergadering deel te nemen.

oy

o

Het was tevens een geschikte gelegenheid om er, zij

ment un des élus francgais actuellement en chargénet zeer beknopt, één van de Franse volksvertegen-

d'une mission de réflexion collective sur I'oppor

woordigers te ontmoeten die momenteel belast zijn

tunité de doter la République frangaise d’'un organemet de opdracht om samen te onderzoeken of het al

parlementaire externe de coOiérodes services de
renseignement.

Durant les deux heures de I'exposé et de I'entret
qui s’en est suivi, ont été notamment évoquées
circonstances de l'attentat au gaz sarin dans le mg¢
de Tokyo et certaines modalités d'un programn
militaire étranger d’armement nucléaire, bactériol
gique et chimique, surtout en guise d’illustration g
processus colteux, lent et semé d’emb(iches que ¢
titue I'acquisition a I'étranger de technologies aus
potentiellement dévastatrices que malaisées a n
triser.

La réflexion s’est ensuite naturellement orient
vers la nécessité d'un confeomondial crédible des
flux de matieres, composés chimiques, substan
radiologiques, etc., susceptibles d’entrer dans
composition d’'armes de destruction massive. L
options débattues en matiére de limitation de la prd
fération au sein de la communauté internationale
été abordées et I'on a été surpris d’apprendre I'imp
moral que les opinions publiques, nationale ou intg

dan niet gepast lijkt in de Franse Republiek een extern
parlementair organisme van toezicht op de inlichtin-
gendiensten op te richten.

en Tijdens de uiteenzetting van twee uur en in het
lesonderhoud dat erop volgde, werd onder meer gespro-
strécen over de omstandigheden van de aanslag met sarin
nein de metro van Tokio en over bepaalde aspecten van
D- een buitenlands militair programma voor nucleaire,
u bacteriologische en chemische bewapening. Aan de
pnérand van deze voorbeelden werd vooral aangetoond
si dat het aankopen in het buitenland van potentieel
naiverwoestende en moeilijk beheersbare procédés een
bijzonder dure operatie is die traag verloopt en waar-
bij heel wat obstakels moeten worden overwonnen.

se  Vervolgens onderzochten de deelnemers de nood-
zaak om wereldwijd op geloofwaardige wijze toe-

cezicht te houden op de stromen grondstoffen, chemi-
lasche verbindingen, radiologische stoffen enzovoort,
esdie kunnen worden gebruikt bij de productie van

li-massa-vernietigingswapens. Ze bespraken ook de
ontopties inzake het beperken van de proliferatie binnen
actde internationale gemeenschap. We vernamen met
2r-verbazing dat niet democratisch verkozen leiders, die

nationale, ont pu avoir en certaines circonstances

surich door het avontuur van de proliferatie hadden
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des dirigeants non démocratiquement installés, ter
par I'aventure de la prolifération.

M. Claude ®n, chargé de mission auprés du dire
teur des relations internationales de la Délégati
générale pour 'armement (DGA) et vice-président
college des experts du Haut Comité frangais pour
Défense civile, a soumis a l'assistance une anal

(125)

tésaten verleiden, in bepaalde omstandigheden reke-
ning hadden gehouden met de publieke opinie, natio-
naal en internationaal.

c- De heer Claude d&h, opdrachthouder bij de direc-

onteur internationale betrekkingen van de algemene
ju delegatie voor de bewapening(1l) en ondervoorzitter
lavan het College van deskundigen van het «Haut
yseComité francais pour la Défense civile», legde aan de

nuancée de la situation tendant a relativiser la réalitéaanwezigen een genuanceerde analyse van de toe-

de la menace d’acquisition par des «états-voyou
ou des groupements terroristes d’envergure, de sy
mes d'arme de destruction massive véritableme
opérationnels, en raison d’impératifs financiers
technologiques.

Au-dela des risques d’une prolifération sans dou
ramenée a de plus justes proportions, il a néanmg
rappelé I'existence incontournable des risques d
installés.

Le débat s’est achevé sur I'évocation de roajeur
que jouent les services mondiaux de renseignem
sur I'échiquier de la prolifération.

s»stand voor. Daarin streeft hij ernaar de realiteit te

stérelativeren van de dreiging dat staten met slechte

xntbedoelingen of grote terroristische organisaties

et massavernietigingswapens aankopen die werkelijk
operationeel zijn, rekening houdend met fin&lecen
technologische imperatieven.

te Ook al brengt hij de risico’s van een proliferatie

insvellicht tot juistere verhoudingen terug, toch wijst hij

gjdop het onvermijdelijk bestaan van de reedsngel
stalleerde risico’s.

Het debat werd afgesloten met een korte gedach-
entenwisseling over de belangrijke rol die de inlichtin-
gendiensten overal ter wereld spelen op het schaak-
bord van de proliferatie.

(1) Vrije vertaling van«Délégation générale pour I'arme-
ment»(DGA)

57.708 — E. Guyot, s. a., Bruxelles



