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De zestiende vergadering van de Gezamenlijke
Parlementaire Controlegroep voor Europol (GPC
Europol of GPC) vond plaats op 23 en 24 februari
2025 in de gebouwen van de Sejm en de Senaat van de
Republiek Polen in Warschau.

De Belgische delegatie bestond uit de heren Koen
Metsu en Anthony Dufrane voor de Kamer van volks-
vertegenwoordigers.

I. OPENING VAN DE VERGADERING

Mevrouw Matgorzata Kidawa-Blonska, maarschalk van
de Senaat van de Republiek Polen, opent de vergadering
en verwelkomt de leden. Zij merkt op dat georganiseerde
criminaliteit in toenemende mate misbruik maakt van
technologische ontwikkelingen en het vrije verkeer
binnen Europa.

De heer Kazimierz M. Ujazdowski, covoorzitter van de
GPC namens de Senaat van de Republiek Polen, wijst
op de veranderende rol van Europol en kijkt uit naar de
nieuwe prioriteiten in het EU-SOCTA-verslag 2025 (EU
Serious and Organised Crime Threat Assessment 2025).

De heer Konrad Frysztak, covoorzitter van de GPC na-
mens de Senaat van de Republiek Polen, geeft aan dat
er, in het licht van de oorlog in Oekraine, een gecodrdi-
neerde, pan-Europese respons nodig is ten aanzien van
ernstige en georganiseerde misdaad. In dat verband on-
derstreept de spreker dat zowel de interne als de externe
veiligheid de hoogste prioriteit vormen van het Poolse
voorzitterschap van de Raad van de Europese Unie.

Mevrouw Caterina Chinnici, covoorzitster van de GPC
namens het Europees Parlement, benadrukt het belang
van het toezicht van de GPC op Europol, dat door zijn
versterkte operationele bevoegdheden steeds centraler
staat in de Europese veiligheid.

De heer Kazimierz M. Ujazdowski brengt vervolgens
verslag uit over de vergadering van de trojka van voorzit-
ters. De trojka heeft de agenda van de zestiende GPC-
vergadering goedgekeurd en heeft er akte van genomen
dat er geen brieven van de delegaties werden ontvangen,
maar wel acht sets van schriftelijke vragen en één reeks
mondelinge vragen.

De agenda van de vergadering wordt vervolgens
aangenomen.
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La seizieme réunion du Groupe de contrdle parlemen-
taire conjoint d’ Europol («GCPC Europol» ou «GCPCy)
a eu lieu les 23 et 24 février 2025 au Sejm et au Sénat
de la République de Pologne a Varsovie.

La délégation belge se composait de MM. Koen Metsu
et Anthony Dufrane pour la Chambre des représentants.

I. OUVERTURE DE LA REUNION

Mme Malgorzata Kidawa-Btonska, maréchale du Sénat
de la République de Pologne, ouvre la réunion et sou-
haite la bienvenue aux membres. Elle fait remarquer
que la criminalité organisée tire de plus en plus profit
des progres technologiques et de la libre circulation en
Europe pour commettre ses méfaits.

M. Kazimierz M. Ujazdowski, coprésident du GCPC au
nom du Sénat de la République de Pologne, indique que
le réle d’Europol évolue et attend avec impatience de
connaitre les nouvelles priorités définies dans le rapport
EU-SOCTA 2025 (EU Serious and Organised Crime
Threat Assessment 2025).

M. Konrad Frysztak, coprésident du GCPC au nom du
Sénat de la République de Pologne, indique qu’au vu
du conflit en Ukraine, une réponse coordonnée paneu-
ropéenne est nécessaire pour lutter contre la grande
criminalité organisée. A cet ¢gard, I’intervenant sou-
ligne que la sécurité tant intérieure qu’extérieure est la
priorité absolue de la présidence polonaise du Conseil
de I’Union européenne.

Mme Caterina Chinnici, coprésidente du GCPC au
nom du Parlement européen, souligne I’importance du
contrdle exercé par le GCPC sur Europol qui, du fait
de ses compétences opérationnelles renforcées, occupe
une place de plus en plus centrale dans la sécurité
européenne.

M. Kazimierz M. Ujazdowski fait rapport au sujet de la
réunion de la troika des présidents. La troika a approuvé
I’ordre du jour de la seiziéme réunion du GCPC et a pris
acte du fait qu’aucune lettre n’a été transmise par les
délégations, mais que huit séries de questions écrites et
une série de questions orales ont été regues.

L’ordre du jour de la réunion est ensuite adopté.
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Mevrouw Caterina Chinnici deelt mee dat de heer Javier
Zarzalejos heeft deelgenomen aan de honderdveertigste
vergadering van de raad van bestuur van Europol.

De heer Konrad Frysztak, covoorzitter van de GPC
namens de Senaat van de Republiek Polen, herinnert
eraan dat de GPC op haar veertiende vergadering, die
op 18 en 19 februari 2024 in Gent plaatsvond, een amen-
dement op haar reglement van orde (1) heeft aangeno-
men met het oog op de toevoeging van een addendum
betreffende de oprichting van een adviesforum op het
gebied van grondrechten. Dat addendum vloeit voort uit
artikel 52bis van de herziene Europol-verordening (2).

Overeenkomstig punt 6 van het addendum heeft de GPC
op 24 juni 2024 een oproep gelanceerd tot het indienen
van blijken van belangstelling van relevante EU- en
nationale agentschappen en organen, internationale en
intergouvernementele organisaties, de academische we-
reld en maatschappelijke organisaties om lid te worden
van het Adviesforum (3). Aangezien er slechts zes kan-
didaatstellingen werden ingediend voor elf mandaten,
heeft de GPC tijdens haar vergadering van 12 novem-
ber 2024 besloten om een nieuwe oproep (4) te lanceren
en de benoeming tijdens haar volgende vergadering te
behandelen. Er werden veertien kandidaatstellingen
ontvangen van de volgende organisaties en personen:
The London Story, de heer Alen Tahiri, ENAR, de heer
Luca Tosoni, de heer Thorsten Wetzling, de heer Arndt
Sinn, mevrouw Leonore ten Hulsen, de heer Martin
Boberg, mevrouw Sarah Tas, Pro Vita e Familia, de heer
Stéphane Duguin, de heer Pierre Berthelet, mevrouw
Monica den Boer en de heer Thomas Jungbluth.

Aangezien de trojka geen consensus kon bereiken over
de benoeming van kandidaten, stemt de GPC in met het
voorstel van de trojka om de beslissing uit te stellen tot
de zeventiende vergadering.

(1) Rules of Procedure of the Joint Parliamentary Scrutiny Group on Eu-
ropol, raadpleegbaar op https:/secure.ipex.eu/IPEXL-WEB/conferences/
Jjpsg/about.

(2) Verordening (EU) 2016/794 van het Europees Parlement en de Raad van
11 mei 2016 betreffende het Agentschap van de Europese Unie voor samen-
werking op het gebied van rechtshandhaving (Europol) en tot vervanging en
intrekking van de besluiten 2009/371/JBZ, 2009/934/I1BZ, 2009/935/JBZ,
2009/936/JBZ en 2009/968/IBZ van de Raad, zoals gewijzigd bij verorde-
ning (EU) 2022/991 van het Europees Parlement en de Raad van 8 juni 2022.
(3) Consultative Forum JPSG — Call for expression of interest, raadpleeg-
baar op https://secure.ipex.eu/IPEXL-WEB/conferences/jpsg/event/8a862
9a8906¢75bd01906e0e4e6d0025.

(4) Consultative Forum JPSG — New call for expression of interest.

(4)

Mme Caterina Chinnici indique que M. Javier Zarzale-
jos a participé a la cent quarantiéme réunion du conseil
d’administration d’Europol.

M. Konrad Frysztak, coprésident du GCPC au nom du
Sénat de la République de Pologne, rappelle que lors de
sa quatorziéme réunion, qui s’est tenue a Gand les 18
et 19 février 2024, le GCPC a adopté un amendement a
son réglement intérieur (1) en vue d’ajouter un adden-
dum concernant la création d’un forum consultatif en
matiere de droits fondamentaux. Cet addendum découle
de I’article 52bis du réglement Europol révisé (2).

Conformément au point 6 de I’addendum, le GCPC a
lancé un appel, le 24 juin 2024, a manifestation d’intérét
aupres des agences et organismes nationaux et de I’ Union
compétents, des organisations internationales et inter-
gouvernementales, des universités et des organisations
de la société civile dans le but de recruter des membres
pour le forum consultatif (3). Etant donné que seules
six candidatures ont été déposées pour onze mandats, le
GCPC a décidé, lors de sa réunion du 12 novembre 2024,
de lancer un nouvel appel (4) et de régler la nomination
lors de sa prochaine réunion. Quatorze candidatures ont
été recues des organisations et personnes suivantes: 7/e
London Story, M. Alen Tahiri, ENAR, M. Luca Tosoni,
M. Thorsten Wetzling, M. Arndt Sinn, Mme Leonore
ten Hulsen, M. Martin Boberg, Mme Sarah Tas, Pro Vita
e Familia, M. Stéphane Duguin, M. Pierre Berthelet,
Mme Monica den Boer et M. Thomas Jungbluth.

La troika n’étant pas parvenue a un consensus sur la
nomination de candidats, le GCPC approuve la propo-
sition de la troika de reporter la décision a la dix-sep-
tiéme réunion.

(1) Réglement intérieur du groupe de contrdle parlementaire conjoint
d’Europe, consultable sur https://secure.ipex.eu/IPEXL-WEB/conferences/
Jjpsg/about.

(2) Réglement (UE) 2016/794 du Parlement européen et du Conseil du
11 mai 2016 relatif a I’Agence de I’ Union européenne pour la coopération
des services répressifs (Europol) et remplagant et abrogeant les décisions
du Conseil 2009/371/JAL, 2009/934/JA1, 2009/935/JA1, 2009/936/JAI et
2009/968/JA1 du Conseil, tel que modifié par le réglement (UE) 2022/991
du Parlement européen et du Conseil du 8 juin 2022.

(3) Forum consultatif GCPC — Appel a manifestation d’intérét, consultable
sur https://secure.ipex.eu/IPEXL-WEB/conferences/jpsg/event/8a8629a89
06¢75bd01906e0e4e6d0025.

(4) Forum consultatif GCPC — Nouvel appel a manifestation d’intérét.
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II. TOESPRAKEN

De heer Tomasz Siemoniak, minister van Binnenlandse
Zaken en Bestuur van Polen, geeft aan dat veiligheid niet
alleen een politicke, maar ook een maatschappelijke pri-
oriteit is, gelet op de derde verjaardag van de Russische
inval in Oekraine. De spreker stelt vast dat er een goede
samenwerking is tussen het voorzitterschap van de Raad
van de Europese Unie en de Europese Commissie.

De prioriteiten op het gebied van interne veiligheid
zijn de strijd tegen illegale migratie, de bescherming
van burgers en de bestrijding van internationale geor-
ganiseerde misdaad, meer bepaald drugs-, wapen- en
mensenhandel. De spreker meent dat Europol over de
juiste instrumenten beschikt om drugshandel het hoofd
te bieden, maar dat er waakzaamheid geboden is met
betrekking tot de illegale wapenhandel, die nog zal
toenemen als de oorlog in Oekraine beéindigd wordt.
De Europese instellingen moeten hierop voorbereid zijn.
De spreker besluit dat het Poolse voorzitterschap inzet
op de versterking van Europol en Frontex om grens-
overschrijdende criminaliteit efficiénter aan te pakken.

De heer Magnus Brunner, eurocommissaris voor
Binnenlandse Zaken, geeft aan dat het hem als nieuwe
eurocommissaris tevredenstelt om te zien dat zowel de
GPC als Europol goed werk leveren. Dat is nodig, gelet
op de Russische aanvallen op Oekraine en de hybride
dreigingen.

De toegenomen georganiseerde misdaad, zichtbaar in de
recente schietpartijen in Brussel, en het grotere aantal
cyberdreigingen vereisen dat Europa de aanpak van zijn
interne veiligheid grondig wijzigt. In maart 2025 zal de
Commissie daarom een nieuwe strategie voor interne
veiligheid voorstellen. In dat kader zal Europol worden
versterkt, onder meer in zijn rol als steunpunt voor lid-
staten bij complexe onderzoeken, zeker op het vlak van
digitale forensische expertise en informatie-uitwisse-
ling. Daartoe zal het personeel van Europol verdubbeld
worden. Parallel daaraan zal het parlementaire toezicht
versterkt worden om de geloofwaardigheid en transpa-
rantie van Europol te vrijwaren. De eurocommissaris
belooft de GPC in dit proces maximaal te ondersteunen.
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II. ALLOCUTIONS

M. Tomasz Siemoniak, ministre de 1’Intéricur et de
I’Administration de la République de Pologne, indique
que la sécurité est une priorité non seulement politique,
mais aussi sociétale, vu le troisiéme anniversaire de
I’invasion russe en Ukraine. L’intervenant constate
qu’il y a une bonne collaboration entre la présidence
du Conseil de I’Union européenne et la Commission
européenne.

Les priorités en matiére de sécurité intérieure sont
la lutte contre la migration illégale, la protection des
citoyens et la lutte contre la criminalité organisée inter-
nationale, en particulier le trafic de drogue, d’armes
et d’étres humains. L’intervenant estime qu’Europol
dispose des instruments adéquats pour lutter contre le
trafic de drogue, mais que la vigilance est de mise en ce
qui concerne le trafic d’armes, qui s’intensifiera encore
lorsque la guerre en Ukraine prendra fin. Les institutions
européennes doivent s’y préparer. L’intervenant conclut
en disant que la présidence polonaise entend renforcer
Europol et Frontex afin de rendre la lutte contre la cri-
minalité transfrontaliére plus efficace.

M. Magnus Brunner, commissaire européen aux Af-
faires intérieures, se réjouit de voir, en tant que nouveau
commissaire européen, que tant le GCPC qu’Europol
font du bon travail. C’est une nécessité vu les attaques
russes contre 1’ Ukraine et les menaces hybrides.

L’augmentation de la criminalité organisée, illustrée
par les récentes fusillades a Bruxelles, et le nombre
croissant de cybermenaces exigent que I’ Europe modifie
radicalement son approche de la sécurité intéricure. En
mars 2025, la Commission proposera donc une nouvelle
stratégie en maticre de sécurité intérieure. Dans ce
cadre, Europol sera renforcé, notamment dans son role
de point d’appui pour les Etats membres lors d’enquétes
complexes, en particulier en ce qui concerne I’expertise
médico-légale numérique et I’échange d’informations.
A cet effet, les effectifs du personnel d’Europol seront
doublés. En paralléle, le contrdle parlementaire sera
renforcé afin de préserver la crédibilité et la transpa-
rence d’Europol. Le commissaire européen s’engage
a soutenir au maximum le GCPC dans ce processus.
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III. EUROPOL - ACTIVITEITENVERSLAG
NOVEMBER 2024 — FEBRUARI 2025

A. Inleidende uiteenzettingen

Mevrouw Catherine De Bolle, uitvoerend directeur van
Europol, wijst op het belang dat Europol hecht aan men-
senrechten. Zo organiseerde het agentschap onlangs de
conferentie Fundamental Rights at the Heart of Policing.

Met betrekking tot strategische en operationele ontwik-
kelingen wijst de spreekster erop dat in de nieuwe meer-
jarenprogrammering 2026-2028, de strategie Delivering
Security in Partnership centraal blijft staan. Er wordt
vooruitgang geboekt op het vlak van externe relaties,
samenwerking met private partijen, innovatieprojecten
en de verdere uitrol van gezamenlijke operationele
analysetools, zoals de Joint Operational Analysis Case
(JOAC). Europol houdt ook rekening met beleidsontwik-
kelingen zoals de EU-interoperabiliteitsagenda en de
digitaledienstenverordening (5) (Digital Services Act).
Het Agentschap hoopt in 2025 op een snelle goedkeu-
ring van de aanpassingen aan de Europolverordening,
met het oog op een versterkte rol in de bestrijding van
migrantensmokkel.

Daarnaast wordt er nauw samengewerkt met de
Europese toezichthouder voor Gegevensbescherming
(EDPS), onder meer rond de verwerking van grote
datasets en het gebruik van machinelearningmodellen.
Sinds 2017 heeft de EDPS 218 aanbevelingen gedaan;
87 % daarvan is inmiddels geimplementeerd. Europol
werkt nauw samen met de EDPS aan de verdere uitrol
van gezamenlijke analysetools.

Wat betreft externe betrekkingen blijft de focus liggen op
de buurlanden van de EU, met bijzondere aandacht voor
de Westelijke Balkan, het Oostelijke Partnerschap, het
VK en landen uit de MENA-regio. Europol ondersteunt
de Europese Commissie in haar onderhandelingen over
internationale akkoorden betreffende gegevensuitwis-
seling, die bijvoorbeeld binnenkort met Brazili€ en
Ecuador gesloten zullen worden. Onderhandelingen
met Peru lopen nog.

Met betrekking tot de operationele prioriteiten herin-
nert mevrouw De Bolle aan haar presentatie van het

(5) Verordening (EU) 2022/2065 van het Europees Parlement en de Raad van
19 oktober 2022 betreffende een eengemaakte markt voor digitale diensten
en tot wijziging van richtlijn 2000/31/EG (digitaledienstenverordening).

(6)

III. EUROPOL — RAPPORT D’ACTIVITES
NOVEMBRE 2024 - FEVRIER 2025

A. Exposés introductifs

Mme Catherine De Bolle, directrice exécutive d’ Euro-
pol, souligne 1’importance qu’Europol accorde aux
droits de I’homme. L’agence a, par exemple, récemment
organisé la conférence «Fundamental Rights at the
Heart of Policing».

En ce qui concerne les développements stratégiques
et opérationnels, 1’oratrice souligne que la stratégic
«Delivering Security in Partnership» reste au ceeur de la
nouvelle programmation pluriannuelle 2026-2028. Des
avancées sont enregistrées dans le domaine des relations
extérieures, de la collaboration avec des opérateurs
privés, des projets d’innovation et de la poursuite du
déploiement d’outils d’analyse opérationnelle communs,
tels que le Joint Operational Analysis Case (JOAC).
Europol tient également compte des évolutions politiques
telles que I’agenda de I’ UE en matiére d’interopérabilité
et le réglement sur les services numériques (5) (Digital
Services Act). L’agence espére que les adaptations appor-
tées au réglement Europol seront rapidement approuvées
en 2025, en vue de renforcer son réle dans la lutte contre
le trafic de migrants.

En outre, une étroite collaboration est mise en place
avec le controleur européen de la Protection des données
(CEPD), notamment en ce qui concerne le traitement
de grands ensembles de données et 1’utilisation de
mode¢les d’apprentissage automatique. Depuis 2017, le
CEPD a formulé 218 recommandations, dont 87 % ont
entre-temps été mises en ceuvre. Europol s’attelle, en
étroite collaboration avec le CEPD, a la poursuite du
déploiement d’outils d’analyse communs.

Pour ce qui est des relations extérieures, 1’accent est
maintenu sur les pays voisins de I’ UE, avec une attention
particuliére pour les Balkans occidentaux, le Partenariat
oriental, le Royaume-Uni et les pays de la région MENA
(Middle East and North Africa). Europol soutient la
Commission européenne dans ses négociations sur les
accords internationaux relatifs au partage de données,
qui seront bientdt conclus avec le Brésil et 1’ Equateur,
par exemple. Les négociations avec le Pérou sont tou-
jours en cours.

En ce qui concerne les priorités opérationnelles,
Mme De Bolle renvoie a sa présentation du rapport

(5) Réglement (UE) 2022/2065 du Parlement européen et du Conseil du
19 octobre 2022 relatif a un marché unique des services numériques et
modifiant la directive 2000/31/CE (réglement sur les services numériques).
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verslag Decoding the EU’s most threatening criminal
networks. Daarin werd vastgesteld dat 86 % van de cri-
minele netwerken in de EU misbruik maakt van legale
bedrijfsstructuren, zeker in sectoren zoals de logistiek,
de horeca en de bouw. In november 2024 wees Europol
daarnaast in een inlichtingennota op de rekrutering
van minderjarigen door criminele netwerken. In het
EU-SOCTA-verslag 2025, dat de titel The changing
DNA of serious and organised crime zal dragen, staat
de toenemende dreiging van georganiseerde misdaad
centraal. Daarnaast vond bij Europol voor het eerst een
internationale bijeenkomst plaats rond de ontneming van
vermogensbestanddelen (asset recovery). Europol blijft
ook eerstelijnshulp bieden bij ernstige geweldsincidenten
in lidstaten.

Met betrekking tot mensensmokkel deelt de spreekster
mee dat een nieuw netwerk van deskundigen, Europol
DigiNex, werd opgericht om het toenemende gebruik
van digitale middelen door mensensmokkelaars aan te
pakken. Wat terrorismebestrijding betreft, verwijst de
spreekster naar het EU Terrorism Situation and Trend
Report (TSAT 2024) en naar een taskforce ter onder-
steuning van onderzoeken naar de financiering van ter-
rorisme via cryptomunten. Daarnaast werd een actiedag
georganiseerd tegen online haatberichten.

Met betrekking tot de toekomst van Europol stelt
mevrouw De Bolle tot slot dat het de ambitie van het
Agentschap is om verder uit te groeien tot een vol-
waardige operationele politiedienst binnen de huidige
verdragsbepalingen. Daarbij wordt ingezet op vijf pri-
oriteiten, namelijk de bestrijding van dreigingen voor
interne veiligheid, de rol als kennis- en expertisecen-
trum, gespecialiseerde operationele teams, innovatie
en cyberweerbaarheid. Mevrouw De Bolle waarschuwt
ervoor dat verdere groei enkel mogelijk is met stabiele
en toereikende middelen en rekent in dat verband op de
blijvende steun van het Europees Parlement en de GPC.

De heer Irenecusz Siénko, voorzitter van de raad van
bestuur van Europol, geeft aan dat dit zijn eerste GPC-
vergadering is als voorzitter van de raad van bestuur. De
raad heeft de meerjarenprogrammering voor 2025-2027
goedgekeurd en steunt het ontwerp van meerjarenpro-
grammering 2026-2028.

In het kader van de nieuwe Europese strategie ter verster-
king van de interne veiligheid, zal de rol van Europol als
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intitulé «Décoder les réseaux criminels les plus mena-
cants de I’'UE» (Decoding the EU’s most threatening
criminal networks), ou 1’on peut lire que 86 % des
réseaux criminels les plus menacgants de 1’UE utilisent
des structures commerciales légales, en particulier
dans des secteurs tels que la logistique, 1’hétellerie et
la restauration, ainsi que la construction. En novembre
2024, Europol a en outre attiré I’attention, dans une note
d’information, sur le recrutement de mineurs par des
réseaux criminels. Le rapport EU-SOCTA 2025, intitulé
«L”ADN en mutation de la grande criminalité organisée»
(The changing DNA of serious and organised crime)
accorde une place centrale a la menace grandissante que
représente la criminalité organisée. En outre, Europol a
organisé pour la premiére fois une réunion internationale
sur le recouvrement des avoirs. Europol continue par
ailleurs a fournir une assistance de premiere ligne en
cas de graves incidents violents dans les Etats membres.

S’agissant du trafic d’étres humains, I’oratrice indique
qu’un nouveau réseau d’experts, Europol DigiNex, a été
créé pour lutter contre I’ utilisation croissante des outils
numériques par les trafiquants d’étres humains. En ce
qui concerne la lutte contre le terrorisme, elle renvoie
au rapport de I’UE sur la situation et les tendances du
terrorisme dans 1’Union européenne (TE-SAT 2024)
et évoque la task force chargée de soutenir les enquétes
sur le financement du terrorisme par le biais des cryp-
tomonnaies. Par ailleurs, une journée d’action contre les
messages haineux en ligne a été organisée.

Enfin, en ce qui concerne l’avenir d’Europol,
Mme De Bolle déclare que 1’ambition de 1’agence est
de continuer a se développer pour devenir un service de
police opérationnel a part entiere dans le cadre des dispo-
sitions actuelles du traité. Cing priorités ont été définies
dans ce cadre, a savoir la lutte contre les menaces pour
la sécurité intérieure, le role de centre de connaissances
et d’expertise, les équipes opérationnelles spécialisées,
I’innovation et la cyberrésilience. Mme De Bolle attire
I’attention sur le fait que la croissance ne pourra se
poursuivre que si des ressources stables et suffisantes
sont garanties, et elle compte a cet égard sur le soutien
permanent du Parlement européen et du GCPC.

M. Ireneusz Siénko, président du conseil d’administra-
tion d’ Europol, indique que c¢’est la premiére fois qu’il
participe a une réunion du GCPC en tant que président
du conseil d’administration. Le conseil a approuvé la
programmation pluriannuelle pour 2025-2027 et soutient
le projet de programmation pluriannuelle 2026-2028.

Dans le cadre de la nouvelle stratégie européenne de
sécurité intérieure, le role d” Europol en tant que centre
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informatiecentrum over criminaliteit wellicht uitgebreid
worden, met toegang tot verschillende EU-databanken.
In dat licht heeft de raad van bestuur nieuwe prioriteiten
gesteld en een ontwerpbudget opgemaakt, rekening
houdend met eventuele nieuwe taken in het licht van
wetgevende initiatieven inzake migrantensmokkel.

Daarnaast heeft de raad besluiten genomen over de
externe betrekkingen van Europol, waaronder de
goedkeuring van een samenwerkingsovereenkomst
met Egypte, dat een belangrijke actor is in de MENA-
regio. Dergelijke akkoorden bieden geen wettelijke
grondslag voor de uitwisseling van persoonsgegevens
met derde landen.

Voorts werden er uitvoeringsvoorschriften getroffen
met betrekking tot de gegevensbeschermingsfunctio-
naris van Europol, in lijn met de aanbevelingen van de
EDPS. Dit versterkt de functie en onafthankelijkheid van
de gegevensbeschermingsfunctionaris binnen Europol.

Tot slot kondigt de spreker aan dat tijdens de vergadering
van de raad van bestuur onder het Poolse voorzitter-
schap, in juni, een gedachtewisseling zal plaatsvinden
over de toekomst van Europol, waarbij thema’s zoals
governance, innovatie en operationele capaciteiten
centraal zullen staan.

B. Debat
1) Innovatie

De heer Koen Metsu (Belgié — Kamer) wijst er vooreerst
op dat gastland Polen erin slaagt om 5 % van het bruto
binnenlands product (bbp) te investeren in defensie
en tegelijk het welzijn van de burgers en de steden te
verzekeren. Het lid meent dat dit tot navolging strekt.

Aangezien oorlog en georganiseerde criminaliteit niet
langer beperkt zijn tot de handel in mensen en goederen,
maar dat ook data, artifici€le intelligentie en technologie
een rol spelen, wenst de spreker te vernemen welke in-
novatieve projecten Europol ontwikkelt.

Mevrouw Catherine De Bolle deelt mee dat het inno-
vatielab (Innovation Lab) van Europol een instrumen-
tenregister (Europol Tool Repository) heeft ontwikkeld.
Dat register bevat meer dan veertig toepassingen die
worden gedeeld tussen de nationale politiediensten,
zoals spraakherkenningstools bij ontvoeringszaken.
Door de sandbox-omgeving kunnen die toepassingen in
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d’information sur la criminalité sera vraisemblablement
¢largi, avec un acces a différentes bases de données de
I’UE. Dans cette optique, le conseil d’administration a
fixé de nouvelles priorités et établi un projet de budget
en tenant compte de nouvelles taches éventuelles a la
lumiére des initiatives législatives en matiére de lutte
contre le trafic de migrants.

Le conseil d’administration a en outre pris des déci-
sions concernant les relations extérieures d’Europol,
notamment ’approbation d’un accord de coopération
avec I’Egypte, acteur important dans la région MENA.
De tels accords ne constituent pas une base 1égale pour
I’échange de données a caractére personnel avec des
pays tiers.

Par ailleurs, des modalités d’exécution ont été arrétées
en ce qui concerne le délégué a la protection des don-
nées d’Europol, conformément aux recommandations
du CEPD, ce qui permettra de consolider la fonction et
I’indépendance du délégué a la protection des données
au sein d’Europol.

Enfin, I’orateur annonce que lors de la réunion du
conseil d’administration sous la présidence polonaise, en
juin, un échange de vues sera consacré a I’avenir d’ Euro-
pol, et ’accent sera mis sur des thémes tels que la gou-
vernance, I’innovation et les capacités opérationnelles.

B. Débat
1) Innovation

M. Koen Metsu (Belgique — Chambre) souligne tout
d’abord que la Pologne, pays héte, parvient a investir
5 % de son produit intérieur brut (PIB) dans la défense
tout en assurant le bien-étre de ses citoyens et dans
les villes. Il estime que cela pourrait étre une source
d’inspiration.

Etant donné que la guerre et la criminalité organisée ne
se limitent plus au trafic d’étres humains et de marchan-
dises, mais concernent aussi les données, 1’intelligence
artificielle et la technologie, 1’intervenant aimerait savoir
quels projets innovants Europol développe.

Mme Catherine De Bolle indique que le laboratoire
d’innovation (/nnovation Lab) d’Europol a mis au
point un registre d’outils (Europol Tool Repository).
Ce registre contient plus de quarante applications qui
sont partagées entre les services de police nationaux,
comme des outils de reconnaissance vocale dans les
affaires d’enlévement, par exemple. L’environnement



(9)

een beveiligde omgeving ontwikkeld worden. Europol
beschikt over zeven door de EDPS goedgekeurde Al-
toepassingen voor onder meer extractie, vertaling en
gelijkeniscontroles.

Verschillende delegatieleden vragen daarnaast om ver-
duidelijking omtrent de implementatie van instrumenten
voor de verwerking van big data, artifici€le intelligentie
(AI) en sentimentanalyse in teksten met respect voor
gegevensbescherming en fundamentele rechten. Hoe
verloopt de samenwerking met grote technologiebe-
drijven in het kader van de digitaledienstenverordening
en met Frontex op het vlak van open bronnen (Open
Source Intelligence — OSINT)? Wat is de mogelijke im-
pact van het voorstel voor een verordening betreffende
migrantensmokkel op de verwerking van biometrische
gegevens door Europol?

De heer Ireneusz Siénko benadrukt dat de raad van be-
stuur nauwlettend toeziet op de juridische implicaties van
nieuwe technologieén. Het aspect gegevensbescherming
wordt vanaf het begin van de ontwikkeling van techno-
logieén in rekening gebracht. De analyse van big data is
onontbeerlijk, zoals bleek uit het EncroChat-onderzoek.

Mevrouw Catherine De Bolle geeft aan dat Europol mo-
menteel een strategie voor samenwerking met de private
sector ontwikkelt en dat grote technologiebedrijven meer
bereidheid tot ssmenwerking tonen. OSINT wordt enkel
gebruikt in door Europol ondersteunde onderzoeken. Het
agentschap zal een Al-register bijhouden en maakt geen
gebruik van sentimentanalyse-fools. Er werd een Chief
Al Officer aangesteld en een Al Alignment Committee
opgericht. Meer informatie over samenwerking met
private entiteiten, Frontex en de omvang van verzamelde
gegevens zal tijdens de volgende vergadering van de
GPC worden verstrekt.

2) Drugsgerelateerd geweld

De heer Koen Metsu (Belgié — Kamer) wijst op het
recente geweld in Brussel. Welke rol speelt Europol in
het onderzoek naar de drugsgerelateerde criminaliteit
in Brussel en hoe draagt het Agentschap bij aan de be-
strijding van binnenlands terrorisme, georganiseerde en
ongeorganiseerde misdaad?

Mevrouw Catherine De Bolle bevestigt dat Europol
niet alleen Belgi€¢, maar ook andere lidstaten, zoals
Nederland, Frankrijk en Zweden, ondersteunt bij on-
derzoeken naar drugsgerelateerd geweld. Daarnaast is
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sandbox permet de développer ces applications dans
un contexte sécurisé€. Europol dispose de sept applica-
tions d’intelligence artificielle (IA) approuvées par le
CEPD, notamment pour I’extraction, la traduction et les
contrdles de similitude.

Plusieurs membres des délégations demandent des
éclaircissements au sujet de la mise en ceuvre d’outils
de traitement des mégadonnées, d’IA et d’analyse des
sentiments dans les textes, dans le respect de la protec-
tion des données et des droits fondamentaux. Comment
se passe la coopération avec les grandes entreprises
technologiques dans le cadre du réglement sur les ser-
vices numériques et avec Frontex en ce qui concerne les
sources ouvertes (Open Source Intelligence — OSINT)?
Quel impact la proposition de réglement sur le trafic
de migrants pourrait-elle avoir sur le traitement des
données biométriques par Europol?

M. Ireneusz Siénko souligne que le conseil d’adminis-
tration est trés attentif aux implications juridiques des
nouvelles technologies. L’aspect de la protection des
données est pris en compte deés le début du processus de
développement des technologies. L’analyse des méga-
données est indispensable, comme 1’a montré I’enquéte
EncroChat.

Mme Catherine De Bolle indique qu’Europol élabore
actuellement une stratégie de collaboration avec le
secteur privé et que les grandes entreprises technolo-
giques se montrent plus disposées a coopérer. L’OSINT
n’est utilis€ que dans le cadre d’enquétes soutenues
par Europol. L’agence tiendra un registre de I’IA et
elle n’utilise pas d’outils d’analyse des sentiments. Un
Chief Al Officer (directeur de 1’IA) a été désigné et un
comité d’alignement de I’IA a été créé. Des informa-
tions plus détaillées sur la coopération avec des entités
privées et avec Frontex ainsi que sur le volume des
données collectées seront fournies lors de la prochaine
réunion du GCPC.

2) Violence liée a la drogue

M. Koen Metsu (Belgique — Chambre) attire 1’attention
sur les récents incidents violents a Bruxelles. Quel rdle
Europol joue-t-elle dans les enquétes sur la crimina-
lité liée a la drogue a Bruxelles et comment 1’agence
contribue-t-elle a la lutte contre le terrorisme intérieur,
le crime organisé et le crime non organisé?

Mme Catherine De Bolle confirme qu’Europol soutient
non seulement la Belgique, mais aussi d’autres Etats
membres, comme les Pays-Bas, la France et la Suéde,
dans leurs enquétes sur la violence liée a la drogue. En
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ook een geintegreerde aanpak noodzakelijk om vraag en
aanbod te verstoren, de rekrutering van minderjarigen
tegen te gaan en samenwerkingsverbanden met scholen
en sociale diensten aan te moedigen.

3) Uitbreiding van de rol van Europol

Verschillende delegatieleden vragen naar de rol van
de raad van bestuur, de gevraagde extra middelen
voor Europol, de prioriteiten en de toekomstige rol
van het agentschap, de samenwerking met Frontex
en de benodigde wettelijke basis voor de toekomstige
ontwikkelingen.

Mevrouw Catherine De Bolle geeft aan dat de ver-
viervoudiging van de operationele steun van Europol,
met ruim drieduizend ondersteunde operaties in 2024,
bevestigt dat de lidstaten de toegevoegde waarde van
het agentschap inzien. Wat de toekomst betreft, wijst
de spreekster op het belang van een strikt omschreven
takenpakket in een juridisch stabiel kader. Samen met
een werkgroep van politichoofden wordt bekeken hoe
het agentschap kan worden versterkt, zonder dat samen-
werking aan de lidstaten zou worden opgelegd. Het is
immers niet de bedoeling Europol te laten uitgroeien
tot een Europese FBI (Federal Bureau of Investigation).
Europol blijft overigens afhankelijk van middelen van de
lidstaten, waaronder gedetacheerde politie- en liaisonof-
ficieren. Voor verdere versterking van de operationele
ondersteuning zijn gespecialiseerde teams noodzakelijk,
onder meer voor de samenwerking met derde landen
en voor cybercrime. Het agentschap heeft daarnaast
bijkomende financiéle middelen nodig in het licht van
de voorgestelde maatregelen met betrekking tot migran-
tensmokkel en de digitaledienstenverordening.

Nieuwe wetgeving zou een betere gegevensuitwisseling
met Frontex mogelijk kunnen maken. Deze samenwer-
king werd, sinds de invoering van een met de EDPS
afgestemde procedure, hervat. Daarnaast zijn nauwere
contacten met operationele diensten en met grote tech-
nologiebedrijven nodig. Zo bieden samenwerkingsver-
banden zoals de Joint Cybercrime Action Taskforce
(J-CAT) goede inzichten in bedreigingen op Europees
en wereldwijd niveau. De coordinatie met lidstaten is
essentieel om de bijdrage van Europol te maximaliseren.

De heer Ireneusz Siénko deelt mee dat Europol zich als
ondersteunend agentschap sterker zal richten op grens-
overschrijdende criminaliteit, de aanpak van High Value
Targets en het vernietigen van criminele netwerken,
met ondersteuning van Al-technologie. Hij onderstreept
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outre, une approche intégrée s’impose pour perturber
I’offre et la demande, pour lutter contre le recrutement de
mineurs et pour promouvoir les accords de coopération
avec les écoles et les services sociaux.

3) Elargissement du réle d’Europol

Plusieurs membres des délégations s’interrogent sur le
role du conseil d’administration, sur les moyens sup-
plémentaires demandés pour Europol, sur les priorités
et le role futur de 1’agence, sur la coopération avec
Frontex et sur la base légale nécessaire pour les déve-
loppements futurs.

Mme Catherine De Bolle indique que la multiplication
par quatre du soutien opérationnel d’ Europol, avec plus
de trois mille opérations soutenues en 2024, confirme
que les Etats membres percoivent bien la valeur ajoutée
de 1’agence. En ce qui concerne 1’avenir, 1’interve-
nante souligne 1’importance d’un ensemble de taches
strictement défini dans un cadre juridique stable. En
collaboration avec un groupe de travail composé de
chefs de police, elle examine comment [’on peut ren-
forcer I’agence sans imposer de coopération aux Etats
membres. Il ne s’agit pas, en effet, de faire d’Europol
un FBI (Federal Bureau of Investigation) européen.
Europol reste d’ailleurs tributaire des moyens des Etats
membres, et notamment des officiers de police et de
liaison détachés. Si1’on veut encore renforcer le soutien
opérationnel, il faut mettre en place des équipes spécia-
lisées, notamment pour la coopération avec les pays tiers
et pour la lutte contre la cybercriminalité. L’agence a
¢également besoin de moyens financiers supplémentaires,
compte tenu, d’une part, des mesures proposées en
matiere de lutte contre le trafic de migrants et, d’autre
part, du réglement sur les services numériques.

Une nouvelle législation pourrait permettre un meilleur
échange de données avec Frontex. Cette coopération
a été relancée depuis ’instauration d’une procédure
concertée avec le CEPD. Il convient en outre d’établir
des contacts plus étroits avec les services opérationnels
et les grandes entreprises technologiques. Des accords
de coopération tels que la Joint Cybercrime Action
Taskforce (J-CAT), par exemple, offrent une bonne
vue d’ensemble des menaces aux niveaux européen et
mondial. La coordination avec les Etats membres est
essentielle pour maximiser la contribution d’Europol.

M. Ireneusz Siénko indique qu’en tant qu’agence
de soutien, Europol se concentrera davantage sur la
criminalité transfrontaliére, la lutte contre les cibles
de grande importance et la destruction des réseaux
criminels, avec le soutien de la technologie de I’TA. 11
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dat de uitbreiding van Europol gericht moet zijn op de
operationele samenwerking van Europol met nationale
liaisonofficieren en gedetacheerde experts, met respect
voor de nationale politiediensten. Tot slot verzekert de
spreker dat de raad van bestuur zich zal inzetten om de
gewenste veranderingen zo snel mogelijk door te voeren,
met inachtneming van de toepasselijke regelgeving.

4) Migrantensmokkel

Verschillende delegatieleden stellen vragen over de im-
pact van het Europese migratie- en asielpact op de inter-
ne veiligheid en over de aanpak van migrantensmokkel.

Mevrouw Catherine De Bolle stelt dat migrantensmok-
kel een van de grootste dreigingen blijft. Middels het
digitale netwerk DigiNex werden meer verdachten aan
Europol gemeld. De voorgestelde maatregelen inzake
migrantensmokkel moeten bijdragen aan de versterking
van de dialoog met herkomstlanden en kriticke door-
reislanden, meer middelen bieden en het gebruik van bio-
metrie in strafonderzoeken faciliteren. Hoewel er geen
duidelijke link is tussen migratiestromen en terrorisme,
zullen terroristen steeds legale achterpoortjes zoeken. In
dat licht zet Europol uitgezonden functionarissen (guest
officers) in voor de screening van migranten in onder
meer Griekenland en Itali€.

5) Adviesforum

Een Frans Europarlementslid en een lid van de Franse
delegatie zouden willen vernemen hoe kan worden voor-
komen dat het Adviesforum geinfiltreerd zou worden
door organisaties die zouden verhinderen dat de aanpak
van migrantensmokkel effectief kan verlopen of die het
forum zouden instrumentaliseren. In dat kader zou een
lid willen vernemen hoe het staat met de gegevensbe-
scherming van Europol, met name met betrekking tot
data inzake terrorisme.

Mevrouw Catherine De Bolle deelt mee dat Europol tot
de meest gecontroleerde instanties wereldwijd behoort
wat gegevensbescherming betreft. De organisatie van
het agentschap is op dit vlak zeer robuust.

6) Externe relaties

Verschillende leden wensen meer informatie over de sa-
menwerkingsverbanden met het Verenigd Koninkrijk en
Ockraine. Daarnaast vraagt een delegatielid hoe Europol
waarborgt dat er in de samenwerking met landen als
Egypte, waar een brede definitie van terrorisme geldt en
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souligne que I’¢élargissement du réle d’ Europol doit étre
axé sur la coopération opérationnelle entre Europol et
les officiers de liaison nationaux et les experts détachés,
dans le respect des services de police nationaux. Enfin,
I’intervenant assure que le conseil d’administration
s’efforcera de mettre en ceuvre les changements sou-
haités dans les meilleurs délais, dans le respect de la
réglementation applicable.

4) Trafic de migrants

Plusieurs membres des délégations posent des questions
sur I’impact que le pacte européen sur la migration et
1’asile peut avoir sur la sécurité intérieure et sur la lutte
contre le trafic de migrants.

Mme Catherine De Bolle déclare que le trafic de mi-
grants reste 1’une des principales menaces. Le réseau
numérique DigiNex a permis de signaler davantage de
suspects a Europol. Les mesures proposées en matiére
de trafic de migrants doivent contribuer a renforcer le
dialogue avec les pays d’origine et les pays de transit
critiques, offrir davantage de moyens et faciliter 1" utili-
sation de la biométrie dans le cadre des enquétes pénales.
Méme s’iln’y a pas de lien évident entre les flux migra-
toires et le terrorisme, les terroristes chercheront tou-
jours des failles dans la 1égislation. Dans cette optique,
Europol déploie des agents invités (guest officers) pour
controler les migrants, notamment en Grece et en Italie.

5) Forum consultatif

Un eurodéputé frangais et un membre de la délégation
frangaise aimeraient savoir comment éviter I’infiltration
du Forum consultatif par des organisations qui cher-
cheraient a empécher une approche efficace du trafic
de migrants ou a instrumentaliser le forum. Dans ce
contexte, un membre souhaiterait connaitre 1’état de la
protection des données d’ Europol, notamment en ce qui
concerne les données relatives au terrorisme.

Mme Catherine De Bolle indique qu’Europol est 1’une
des instances les plus contrélées au monde en matiére
de protection des données. L’organisation de I’Agence
est trés solide a cet égard.

6) Relations extérieures

Plusieurs membres demandent de plus amples informa-
tions sur les accords de coopération avec le Royaume-
Uni et I’Ukraine. Un délégué demande par ailleurs
comment Europol fait pour garantir que, dans le cadre
de la coopération avec des pays tels que I’Egypte, qui
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waar foltering voorkomt, geen informatie uit foltering in
Europa terechtkomt. Hoe beoordeelt Europol daarnaast
de samenwerking met de Verenigde Staten (VS) in het
licht van mogelijke Amerikaanse sancties tegen het
Internationaal Strafhof?

Mevrouw Catherine De Bolle stelt dat het Verenigd
Koninkrijk tot de vijf belangrijkste partners van Europol
behoort. Met betrekking tot Oekraine is het hoofddoel
om de Oekraiense wetshandhavingsautoriteiten te onder-
steunen, onder meer via een Open Source Intelligence
Operational Taskforce (OSINT OTF) die onderzoekt
waar en door wie oorlogsmisdaden worden gepleegd.

De heer Ireneusz Siénko verklaart dat de werkafspra-
ken met Egypte in december door de raad van bestuur
werden goedgekeurd, maar dat zij geen juridische
basis vormen voor een systematische uitwisseling van
persoonsgegevens. Een dergelijke uitwisseling gebeurt
uitsluitend uitzonderlijk en na een individuele toetsing
aan het EU-recht inzake gegevensbescherming en
fundamentele rechten, in overleg met de grondrech-
tenfunctionaris (Fundamental Rights Officer — FRO)
van Europol. De werkafspraken zijn essentieel voor de
bestrijding van onder meer drugs- en mensensmokkel
en documentfraude en voor het in kaart brengen van
transnationale criminele netwerken.

7) Bestrijding van terrorisme

Meerdere delegatieleden vragen nadere toelichting bij
de informatiepositie van Europol over islamistisch of
extreemrechts extremisme, het aandeel van minderja-
rige migranten in terroristische netwerken en de rol van
Europol met betrekking tot het conflict in Gaza.

Mevrouw Catherine De Bolle merkt op dat lone actors,
extremistische subculturen en terreurgeinspireerde on-
linegemeenschappen een toenemende dreiging vormen.
Jongeren worden onder druk gezet om gewelddaden
te plegen. De radicalisering van zowel individuen als
groeperingen verloopt steeds sneller en wordt opge-
volgd via het Plateforme européenne de retraits de
contenu illéegaux sur internet (PERCI), dat door de EU
Internet Referral Unit (EU IRU) van het agentschap
beheerd wordt. Verbindingsofficieren in Israél onder-
steunen onderzoeken naar onder meer fondsenwerving
voor Hamas.
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définissent le terrorisme de fagon trés large et recourent
a la torture, les informations qui arrivent en Europe
n’aient pas été obtenues sous la torture. En outre, com-
ment Europol évalue-t-elle la coopération avec les Etats-
Unis a la lumiere d’éventuelles sanctions américaines a
I’encontre de la Cour pénale internationale?

Mme Catherine De Bolle répond que le Royaume-Uni
est I’un des cinq principaux partenaires d’ Europol. En
ce qui concerne 1’Ukraine, le principal objectif est de
soutenir les services répressifs ukrainiens, notamment
par I’intermédiaire d’un groupe de travail opérationnel
sur le renseignement d’origine sources ouvertes (OSINT
OTF), qui enquéte sur les crimes de guerre afin de
déterminer par qui ils ont ét€ commis et ou.

M. Ireneusz Siénko déclare que le conseil d’administra-
tion a approuvé en décembre les accords de collaboration
conclus avec I’ Egypte, mais qu’ils ne constituent pas une
base juridique pour un échange systématique de données
a caractere personnel. Un tel échange ne s’effectue qu’a
titre exceptionnel et apres avoir fait 1’objet d’un contrdle
individuel au regard du droit de I’ Union en matiére de
protection des données et des droits fondamentaux, en
concertation avec 1’officier aux droits fondamentaux
d’Europol. Les accords de collaboration sont essentiels
pour lutter, entre autres, contre le trafic de stupéfiants,
la traite des étres humains et la fraude documentaire,
et pour identifier les réseaux criminels transnationaux.

7) Lutte contre le terrorisme

Plusieurs délégués s’interrogent sur la position d’ Euro-
pol en matiere d’informations sur I’extrémisme islamiste
ou d’extréme droite, sur la proportion de migrants mi-
neurs dans les réseaux terroristes et sur le réle d” Europol
dans le conflit qui ravage Gaza.

Mme Catherine De Bolle fait observer que les loups soli-
taires, les sous-cultures extrémistes et les communautés
en ligne inspirées par le terrorisme constituent une me-
nace croissante. Des jeunes sont mis sous pression afin
de commettre des actes de violence. La radicalisation des
individus et des groupes s’accélére et fait ’objet d’un
suivi de la part de la Plateforme européenne de retraits
de contenus sur Internet (PERCI), gérée par I’unité de
1’ Union européenne (UE) de signalement des contenus
sur internet (EU IRU) de I’Agence. Des officiers de
liaison en Isra€l soutiennent les enquétes portant, entre
autres, sur la collecte de fonds pour le Hamas.
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8) Witwaspraktijken

In antwoord op vragen van twee delegatieleden over de
strijd tegen witwaspraktijken deelt mevrouw Catherine
De Bolle mee dat Europol in 2023 betrokken was bij
vierhonderdvijf operaties om vermogens te traceren,
in samenwerking met financi€le specialisten en de pri-
vésector. Europols European Financial and Economic
Crime Centre (EFECC) speelt hierin een belangrijke
rol. Er is nood aan een Europese tegenhanger van het
Amerikaanse Terrorist Finance Tracking Program
(TFTP) en aan een betere toegang tot SWIFT-gegevens.

9) Overige activiteiten van Europol

In antwoord op vragen van verschillende delegatie-
leden deelt mevrouw Catherine De Bolle mee dat
milieucriminaliteit als sleutelbedreiging zal worden
geidentificeerd in de komende SOCTA, maar dat de
lidstaten nog eenheden moeten oprichten en strategieén
moeten uitwerken, overeenkomstig de nieuwe richtlijn
milieucriminaliteit (6). Europol ondersteunt lidstaten
intensief bij onderzoeken naar online kindermisbruik
via onder meer EU CARES en initiatieven zoals Trace
an Object en de Victim Identification Task Force. Tot
slot verklaart de spreekster dat Europol en Eurojust
binnenkort op hoog niveau overleg zullen voeren over
hun strategische samenwerking, waarbij onder meer een
mogelijke uitbreiding van het mandaat en de middelen
van Europol aan bod zal komen.

IV. VERSLAG VAN DE EUROPESE TOE-
ZICHTHOUDER VOOR GEGEVENS-
BESCHERMING (EDPS)

A. Inleidende uiteenzettingen

1) Uiteenzetting van de heer Wojciech Wiewiorowski,
Europees Toezichthouder voor gegevensbescherming

De heer Wojciech Wiewiorowski, Europees toezicht-
houder voor gegevensbescherming (European Data
Protection Supervisor — EDPS), gaat eerst in op de
gezamenlijke verwerkingsverantwoordelijkheden bij
gezamenlijke operationele analyses. Overeenkomstig ar-
tikel 20, lid 2bis, van de herziene Europol-verordening,
zullen lidstaten elkaar immers rechtstreeks toegang kun-
nen geven tot gegevens die zij aan Europol verstrekken.

(6) Richtlijn (EU) 2024/1203 van het Europees Parlement en de Raad van
11 april 2024 inzake de bescherming van het milieu door middel van het
strafrecht en tot vervanging van de richtlijnen 2008/99/EG en 2009/123/EG.
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8) Pratiques de blanchiment

En réponse aux questions de deux délégués sur la lutte
contre le blanchiment de capitaux, Mme Catherine
De Bolle indique qu’Europol a participé a quatre cent
cinq opérations de tragage de capitaux en 2023, en
coopération avec des spécialistes financiers et avec le
secteur privé. Le Centre européen de lutte contre la cri-
minalité économique et financiére (EFECC) d’ Europol
joue un role clé dans ce domaine. Il faudrait disposer
d’un pendant européen au programme américain de
surveillance du financement du terrorisme (TFTP) et
améliorer I’accés aux données SWIFT.

9) Autres activités d’Europol

En réponse aux questions de plusieurs délégués,
Mme Catherine De Bolle fait savoir que la criminalité
environnementale sera identifiée comme une menace
majeure dans la publication du prochain rapport
SOCTA, mais que les Etats membres doivent encore
constituer des unités et élaborer des stratégies, confor-
mément a la nouvelle directive relative a la protection de
I’environnement (6). Europol soutient vaillamment les
Etats membres dans les enquétes sur les abus en ligne
d’enfants, notamment par 1’intermédiaire du projet EU
CARES et d’initiatives telles que Trace an Object et le
groupe de travail sur I’identification des victimes. Enfin,
I’oratrice déclare qu’Europol et Eurojust tiendront
prochainement des consultations a haut niveau sur leur
coopération stratégique, qui porteront entre autres sur
une éventuelle extension du mandat et des ressources
d’Europol.

IV. RAPPORT DU CONTROLEUR EUROPEEN
DE LA PROTECTION DES DONNEES (CEPD)

A. Exposés introductifs

1) Exposé de M. Wojciech Wiewiorowski, controleur
européen de la Protection des données

M. Wojciech Wiewidrowski, controleur européen de
la Protection des données (European Data Protection
Supervisor — CEPD), aborde tout d’abord la question
des responsabilités conjointes en matiére de traitement
dans le cadre des analyses opérationnelles conjointes.
Conformément a 1’article 20, paragraphe 2bis, du
réglement Europol révisé, les Etats membres pourront
en effet s’accorder mutuellement un acces direct aux

(6) Directive (UE) 2024/1203 du Parlement européen et du Conseil du
11 avril 2024 relative a la protection de I’environnement par le droit pénal
et remplagant les directives 2008/99/CE et 2009/123/CE.
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De EDPS benadrukt dat Europol en de betrokken na-
tionale autoriteiten vooraf duidelijke afspraken moeten
maken over hun respectieve verplichtingen op het vlak
van gegevensbescherming, met name over informatie-
verstrekking aan betrokkenen.

De EDPS heeft tevens een opinie geformuleerd naar
aanleiding van een voorafgaande raadpleging door
Europol over een too! voor directe toegang van lidstaten
tot datasets binnen de analyseprojecten van Europol in
het kader van de gezamenlijke operationele analyseka-
ders (Joint Operational Analysis Cases — JOAC’s). In
dat kader heeft hij uitdrukkelijk aanbevolen dat Europol
per operationele analyse een overeenkomst treft met de
betrokken lidstaten. De spreker onderstreept tevens het
belang van nauwe samenwerking tussen de toezicht-
houdende autoriteiten en deelt mee dat de EDPS sinds
2024 voorzitter is van het Comité voor gecodrdineerd
toezicht (Coordinated Supervision Committee — CSC).

Aangaande artifici€le intelligentie (Al) en machinele-
arning benadrukt de heer Wiewiorowski het belang van
toezicht op de verwerking van biometrische gegevens
zoals gezichtsherkenning. Overeenkomstig artikel 30
van de Europol-verordening is het gebruik van biome-
trische data enkel toegestaan onder strikte voorwaarden
van noodzakelijkheid en proportionaliteit.

De EDPS heeft zich steeds verzet tegen een genericke
goedkeuring van biometrische toepassingen en pleit
voor de voortzetting van de huidige casusgebonden
benadering. Hij heeft onder meer het gebruik van ge-
zichtsherkenning bij de identificatie van slachtoffers
in kindermisbruikzaken onderzocht. In zulke gevallen
kan de noodzakelijkheid worden aangetoond, maar
enkel indien de technologie betrouwbaar, eerlijk en niet
discriminerend is.

De heer Wiewiorowski overloopt vervolgens drie stra-
tegische prioriteiten voor het toezicht op Europol. Een
eerste prioriteit is onderzoek en innovatie. De EDPS
blijft Europol ondersteunen bij onderzoeksprojecten
middels toezicht op de uitvoering van artikel 33bis van
de Europol-verordening. De tweede prioriteit betreft
internationale samenwerking, met bijzondere aandacht
voor de internationale overdracht van persoonsgegevens
overeenkomstig artikel 25 van de Europol-verordening.
De derde prioriteit betreft de samenwerking tussen
Europol en private partijen, die sinds de recente wijzi-
ging van de Europol-verordening sterk is toegenomen.
Europol mag nu niet alleen rechtstreeks gegevens ont-
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données qu’ils transmettent a Europol. Le CEPD sou-
ligne qu’Europol et les autorités nationales concernées
doivent conclure des accords préalables au sujet de leurs
obligations respectives en matiere de protection des don-
nées, notamment en ce qui concerne la communication
d’informations a des intéressés.

Le CEPD a formulé aussi un avis a la suite d’une
consultation préalable effectuée par Europol au sujet
d’un outil permettant aux Etats membres d’avoir un
acces direct a des ensembles de données dans le cadre
des projets d’analyse d’Europol relevant des cadres
d’analyse opérationnelle conjointe (Joint Operational
Analysis Cases — JOAC). Dans ce contexte, il a recom-
mandé expressément qu’Europol conclue un accord
avec les Etats membres concernés pour chaque analyse
opérationnelle. L’intervenant souligne aussi 1’impor-
tance d’une collaboration étroite entre les autorités de
controle et indique que le CEPD préside depuis 2024 le
comité de controle coordonné (Coordinated Supervision
Committee — CSC).

En ce qui concerne I’intelligence artificielle (IA) et
I’apprentissage automatique, M. Wiewioérowski souligne
I’importance du contrdle du traitement des données
biométriques, notamment celles relatives a la reconnais-
sance faciale. Conformément a I’article 30 du réglement
Europol, I’utilisation de données biométriques n’est
autorisée que dans des conditions strictes de nécessité
et de proportionnalité.

Le CEPD s’est toujours opposé a une approbation
générique d’applications biométriques et plaide pour le
maintien de I’approche actuelle, fondée sur I’examen au
cas par cas. Il a examiné notamment 1’ utilisation de la
reconnaissance faciale pour I’identification des victimes
dans les affaires d’abus d’enfants. Dans de tels cas, la
nécessité d’utiliser cette technologie peut étre démon-
trée, mais il faut que celle-ci soit fiable, équitable et non
discriminatoire.

M. Wiewiorowski passe ensuite en revue trois priorités
stratégiques pour le controle d’Europol. Une premiére
priorité est la recherche et I’innovation. Le CEPD conti-
nue a soutenir Europol dans ses projets de recherche en
contrélant la mise en ceuvre de I’article 33bis du régle-
ment Europol. La deuxiéme priorité concerne la colla-
boration internationale, avec une attention particuliére
pour le transfert international de données a caractére
personnel conformément a I’article 25 du reéglement
Europol. La troisiéme priorité a trait a la collaboration
entre Europol et des parties privées, qui s’est considé-
rablement intensifiée depuis la récente modification
du réglement Europol. Aujourd’hui, Europol peut non
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vangen van private partijen, maar ook actief gegevens
met hen delen, overeenkomstig de artikelen 26, 26bis
en 26ter van de Europol-verordening.

2) Uiteenzetting van de heer Jiirgen Ebner, adjunct-
uitvoerend directeur van Europol, directoraat
Governance

De heer Jiirgen Ebner, adjunct-uitvoerend directeur
van Europol, directoraat Governance, benadrukt dat
de toegenomen operationele rol van Europol hand in
hand moet gaan met een versterkte naleving van de
regels inzake gegevensbescherming. Hij wijst op het
groeiende aantal verzoeken van burgers om inzage in
hun gegevens bij Europol, alsook op het beperkte aantal
gegronde klachten, wat volgens hem wijst op een goed
werkend systeem. Europol investeert aanzienlijk in ge-
gevensbescherming, met vijfentwintig personeelsleden
die zich daar exclusief op toeleggen.

Met betrekking tot het verslag van de EDPS merkt de
heer Ebner op dat Europol op bepaalde punten een
andere visie heeft. Wat de gezamenlijke verwerkings-
verantwoordelijkheid betreft, wijst hij erop dat het
toekomstige JOAC-instrument stapsgewijs ontwikkeld
wordt en gebaseerd is op de technologie achter de Secure
Information Exchange Network Application (SIENA).
Samen met de raad van bestuur werd dan ook besloten
dat dit nog geen gezamenlijke verwerkingsverantwoor-
delijkheid inhoudt. De spreker stelt zich daarnaast vra-
gen bij de uitwerking van een gezamenlijk toezicht op
gegevensverwerkingen in die context.

Wat het gebruik van artificiéle intelligentie betreft,
onderstreept de spreker het onderscheid tussen ver-
schillende toepassingen en verzekert hij dat elke inzet
stoelt op strikte noodzakelijkheid en proportionaliteit.
De ingebruikname van een instrument voor beeld-
analyse wordt uitgesteld tot het tweede kwartaal van
2025 vanwege de verplichtingen in het kader van de
Al-verordening (7). Aangezien technologische ontwik-
kelingen sneller verlopen dan de toezichtprocedures
kunnen volgen, met alle operationele gevolgen van
dien, pleit de spreker voor snellere en minder complexe
samenwerking met de EDPS.

(7) Verordening (EU) 2024/1689 van het Europees Parlement en de Raad
van 13 juni 2024 tot vaststelling van geharmoniseerde regels betref-
fende artificiéle intelligentie en tot wijziging van de verordeningen (EG)
nr. 300/2008, (EU) nr. 167/2013, (EU) nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 en (EU) 2019/2144, en de richtlijnen 2014/90/EU, (EU) 2016/797
en (EU) 2020/1828 (verordening artificiéle intelligentie) (voor de EER
relevante tekst).
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seulement recevoir directement des données de la part
de parties privées, mais aussi partager activement des
données avec elles, conformément aux articles 26, 26bis
et 26ter du réglement Europol.

2) Exposé de M. Jiirgen Ebner, directeur exécutif
adjoint d’Europol, département de la Gouvernance

M. Jiirgen Ebner, directeur exécutif adjoint d’Europol,
département de la Gouvernance, souligne que le role
opérationnel accru d’Europol doit aller de pair avec un
respect renforcé des régles en matiére de protection des
données. Il souligne le nombre croissant de demandes
que des citoyens adressent a Europol en vue d’avoir
acces a leurs données, ainsi que le nombre limité de
plaintes fondées, ce qui témoigne, selon lui, du bon
fonctionnement du systeme. Europol investit massive-
ment dans la protection des données, avec vingt-cinq
membres du personnel qui se consacrent exclusivement
a cette tache.

En ce qui concerne le rapport du CEPD, M. Ebner fait
remarquer qu’Europol a une autre vision sur certains
points. Pour ce qui est de la responsabilité conjointe du
traitement, il indique que le futur instrument JOAC est
développé de maniére progressive et repose sur la tech-
nologie qui sous-tend 1’application de réseau d’échange
sécurisé d’informations SIENA (Secure Information
Exchange Network Application). 11 a donc été décide,
conjointement avec le conseil d’administration, que
cette procédure ne relevait pas encore d’une responsa-
bilité conjointe en matiere de traitement. L’ intervenant
s’interroge aussi sur la mise en ceuvre d’un contrdle
conjoint des traitements de données dans ce contexte.

En ce qui concerne I’utilisation de I’intelligence artifi-
cielle, I’intervenant met 1’accent sur la distinction entre
différentes applications et assure que chaque utilisation
répond a des critéres stricts de nécessité et de propor-
tionnalité. La mise en service d’un outil d’analyse des
images est reportée au deuxiéme trimestre de 2025
en raison des obligations prévues par le réglement sur
I’IA (7). Etant donné que 1’évolution des technologies
est plus rapide que celle des procédures de controle,
avec toutes les conséquences opérationnelles qui en
découlent, I’intervenant plaide pour une collaboration
plus rapide et moins complexe avec le CEPD.

(7) Reglement (UE) 2024/1689 du Parlement européen et du Conseil
du 13 juin 2024 établissant des régles harmonisées concernant 1’intel-
ligence artificielle et modifiant les réglements (CE) n° 300/2008, (UE)
n° 167/2013, (UE) n° 168/2013, (UE) 2018/858, (UE) 2018/1139 et (UE)
2019/2144 et les directives 2014/90/UE, (UE) 2016/797 et (UE) 2020/1828
(réglement sur ’intelligence artificielle) (texte pertinent pour I’EEE).
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Aangaande internationale samenwerking geeft de heer
Ebner aan dat gegevensoverdracht aan derde landen
slechts uitzonderlijk gebeurt. Europol werkt daarnaast
aan een strategie voor samenwerking met private ac-
toren, met de intentie om specifieke voorwaarden per
type partner te bepalen. De belangrijkste private partner
waarmee Europol samenwerkt, in de strijd tegen kin-
dermisbruik, is het Amerikaanse National Center for
Missing & Exploited Children (NCMEC).

B. Debat

Meerdere delegatieleden vragen naar de noodzake-
lijkheid van eventuele wetswijziging met het oog op
gegevensuitwisseling.

De heer Jiirgen Ebner meent dat gegevensuitwisseling en
gegevensbescherming complementair zijn. Het huidige
wettelijke kader volstaat en zal in 2026 geévalueerd wor-
den. Voor de samenwerking met Frontex wordt gewerkt
aan een nieuwe regeling die zowel specifieke als bredere
gegevensverzoeken moet toelaten, met inachtneming
van noodzakelijkheid en proportionaliteit.

Een Belgisch EU-Parlementslid zou willen vernemen
hoe het parlementair toezicht op gegevensbescher-
ming kan worden versterkt en wat de zwakke plekken
daarin zijn.

De heer Wojciech Wiewiorowski benadrukt het belang
van samenwerking binnen het toezicht en verwijst
daarbij naar de leidende rol van de EDPS in het Comité
voor gecodrdineerd toezicht, dat bestaat uit de EDPS
en de nationale gegevensbeschermingsautoriteiten. Wat
betreft zwakke plekken wijst hij op samenwerkingsver-
banden met derde landen die het niet nauw nemen met
gegevensbescherming,

Meerdere delegatieleden uiten hun zorgen over de
toegankelijkheid voor burgers tot hun gegevens bij
Europol. Tevens wordt meer informatie gevraagd over
de samenwerking met private partijen en het gebruik
van biometrische gegevens.

De heer Jiirgen Ebner verzekert dat het eenvoudig is om
een inzageverzoek in te dienen, maar dat het uiteinde-
lijke antwoord afhankelijk is van de lidstaat die de ge-
gevens heeft verstrekt. In uitzonderlijke gevallen, zoals
lopende onderzoeken, kan de inzage worden beperkt.
Van de 3 200 verzoeken leidden er slechts 13 tot klach-
ten, waarvan er 4 gegrond werden verklaard. Fouten in
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En ce qui concerne la collaboration internationale,
M. Ebner indique que les transferts de données vers
des pays tiers ne sont opérés qu’a titre exceptionnel. En
outre, Europol est occupée a développer une stratégie de
collaboration avec des acteurs privés et ce, dans le but
de définir des conditions spécifiques pour chaque type
de partenaire. Le principal partenaire privé avec lequel
Europol collabore dans la lutte contre les abus d’enfants
est le National Center for Missing & Exploited Children
(NCMEC) américain.

B. Débat

Plusieurs membres des délégations s’interrogent sur la
nécessité d’une éventuelle modification législative en
vue de I’échange de données.

M. Jiirgen Ebner estime que I’échange de données et la
protection des données sont deux choses complémen-
taires. Le cadre l1égal actuel est suffisant et sera évalué
en 2026. Pour ce qui est de la coopération avec Frontex,
une nouvelle réglementation est en cours d’élaboration
afin de permettre aussi bien des demandes de données
spécifiques que des demandes plus larges, dans le res-
pect des principes de nécessité et de proportionnalité.

Un membre belge du Parlement européen aimerait savoir
comment renforcer le contrdle parlementaire en matiére
de protection des données et quels sont les points faibles
dans ce domaine.

M. Wojciech Wiewiorowski souligne I’importance de la
coopération en matiére de contrdle et renvoie a cet égard
au role moteur du CEPD au sein du comité de controle
coordonné, qui se compose du CEPD et des autorités
nationales de protection des données. En ce qui concerne
les points faibles, 1’intervenant mentionne les accords
de coopération avec des pays tiers qui n’accordent pas
a la protection des données I’importance qu’elle mérite.

Plusieurs membres des délégations expriment leurs
préoccupations quant a la possibilité pour les citoyens
d’accéder a leurs données détenues par Europol. Ils
souhaitent par ailleurs en savoir plus sur la coopération
avec des parties privées et [’utilisation de données
biométriques.

M. Jiirgen Ebner assure qu’il est facile d’introduire une
demande d’accés, mais que la réponse finale dépend de
I’Etat membre qui a fourni les données. Dans certains
cas exceptionnels, comme des enquétes en cours, 1’acces
peut étre limité. Sur les trois mille deux cents demandes,
treize seulement ont donné lieu a des plaintes, dont quatre
ont été déclarées fondées. Malheureusement, des erreurs
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nationale of Europese databanken kunnen helaas niet
volledig worden uitgesloten. Correctie is belangrijk,
maar kan complex zijn door de betrokkenheid van
meerdere actoren. De spreker benadrukt dat nationale
autoriteiten verantwoordelijk zijn voor het invoeren van
gegevens en dat geschillen in laatste instantie bij een
rechter kunnen worden beslecht.

Meerdere delegatieleden verwijzen naar de recente ont-
wikkelingen in zowel de Verenigde Staten als Rusland.
Zo wordt bezorgdheid geuit over de betrouwbaarheid
van Amerikaanse clouddiensten en over de mogelijke
deregulering in dat land. Een ander lid is ongerust over
beinvloeding door Rusland en pleit voor een krachtiger
weerwoord op het vlak van cybercriminaliteit. Nog
een ander lid pleit voor een conventie om datacentra en
communicatiestructuren te beschermen tegen aanvallen
door staatsactoren.

De heer Wojciech Wiewiorowski is teleurgesteld over het
feit dat bepaalde samenwerkingsmechanismen met de
VS momenteel niet operationeel zijn. Hoewel hij erkent
dat het Amerikaanse systeem reageert via instructies
van het Amerikaanse ministerie van Justitie, is er voor-
alsnog geen reden voor onmiddellijke interventie door
gegevensbeschermingsautoriteiten. Hij onderstreept
daarnaast dat het waarborgen van de veiligheid van ge-
gevensopslag vooral een nationale verantwoordelijkheid
is en dat Europol louter goede voorbeelden kan delen.

De heer Jiirgen Ebner deelt mee dat Europol eerst moet
vaststellen of er sprake is van een strafbaar feit, alvorens
het kan optreden tegen desinformatie en cyberaanval-
len. Europol zet in op verhoogde cyberweerbaarheid en
beschikt daarvoor over het European Cybercrime Center
(EC3) en de EU IRU.

V. TOEZICHTSESSIE: DE STRIJD TEGEN
DRUGSHANDEL IN EUROPA —UITDAGINGEN
VOOR EUROPOL EN DE LIDSTATEN

A. Inleidende uiteenzettingen

1) Uiteenzetting van de heer Andy Kraag, hoofd
van het European Serious Organised Crime Centre
van Europol

De heer Andy Kraag, hoofd van het European Serious
Organised Crime Centre van Europol, gaat in op de
strijd tegen drugshandel en de uitdagingen die deze
met zich meebrengt voor Europol en de lidstaten.
Drugshandel — en dan vooral de handel in cocaine en
synthetische drugs — is een wijdverspreid fenomeen en
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dans les bases de données nationales ou européennes
ne peuvent étre totalement exclues. I1 est important de
les corriger, mais cela peut s’avérer complexe en raison
de I’implication de plusieurs acteurs. L’intervenant
souligne que les autorités nationales sont responsables
de I’introduction des données et que les litiges peuvent
étre tranchés en dernier ressort par un juge.

Plusieurs membres des délégations évoquent les récentes
évolutions aux Etats-Unis et en Russie. Ils se disent
inquiets quant a la fiabilité des services cloud américains
et a la possibilité d’une dérégulation dans ce pays. Un
autre membre s’inquicte de I’influence de la Russie
et plaide pour une réponse plus ferme en maticre de
cybercriminalité. Un autre membre encore plaide en
faveur d’une convention visant a protéger les centres de
données et les structures de communication contre les
attaques commises par des acteurs étatiques.

M. Wojciech Wiewiorowski déplore que certains méca-
nismes de coopération avec les Etats-Unis ne soient
actuellement pas opérationnels. Bien qu’il reconnaisse
que le systéme américain réagit sur instruction du
ministére américain de la Justice, rien ne justifie pour
I’instant une intervention immédiate des autorités de
protection des données. Il souligne par ailleurs que la
sécurité du stockage des données est principalement une
responsabilité nationale et que tout ce qu’Europol peut
faire, est de partager des exemples de bonnes pratiques.

M. Jiirgen Ebner indique qu’avant de pouvoir agir contre
la désinformation et les cyberattaques, Europol doit
d’abord déterminer s’il est question d’une infraction
pénale. Europol s’engage a renforcer la cyberrésilience
et peut compter, pour ce faire, sur le Centre européen de
lutte contre la cybercriminalité (EC3) et de I’EU IRU.

V. SESSION DE CONTROLE: LA LUTTE
CONTRE LE TRAFIC DE STUPEFIANTS EN
EUROPE - DEFIS POUR EUROPOL ET LES
ETATS MEMBRES

A. Exposés introductifs

1) Exposé de M. Andy Kraag, chef du Centre
européen de lutte contre la criminalité grave et
organisée d’Europol

M. Andy Kraag, chef du Centre européen de lutte contre
la criminalité grave et organisée d’Europol, aborde la
question de la lutte contre le trafic de drogue et les défis
qui en découlent pour Europol et les Etats membres.
Le trafic de drogue — en particulier celui de la cocaine
et des drogues de synthése — est un phénomeéne tres
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vormt de grootste criminele markt in Europa, met een
jaarlijkse omzet van meer dan 30 miljard euro.

De spreker wijst op het zogenoemde waterbedeffect:
een verschuiving in de smokkelroutes die door crimi-
nele netwerken worden gebruikt. Deze netwerken zijn
internationaler en veerkrachtiger geworden en opereren
steeds geraffineerder op grensoverschrijdende wijze.

Het leiderschap binnen deze netwerken wordt geken-
merkt door toenemende centrale controle, evenals een
toename van geweld en corruptie. De nieuwste tech-
nologie€n worden ingezet om chemische processen te
optimaliseren en om voortdurend op de meest efficiénte
wijze nieuwe synthetische opioiden te ontwikkelen.

De handel in cocaine is momenteel wijdverbreider dan
ooit en wordt aangewakkerd door een verhoogde pro-
ductie in Latijns-Amerika. Dit leidt tot stabiele of zelfs
dalende verkoopprijzen. Ecuador geldt als een van de
belangrijkste aanvoerlanden en wordt geteisterd door
toenemend druggerelateerd geweld. Criminele netwer-
ken breiden hun activiteiten echter ook uit naar landen
als Brazilié, de Dominicaanse Republiek, Costa Rica en
Peru. In Peru worden momenteel grote havens aangelegd
met Chinese financiering. De spreker verwijst hierbij
opnieuw naar het waterbedeffect: mogelijk ontstaan hier
nieuwe smokkelroutes.

Drugssmokkel verloopt bovendien niet langer uit-
sluitend van Zuid-Amerika naar Europa. Er worden
nieuwe routes ontwikkeld, bijvoorbeeld via West-Afrika,
waarmee criminele netwerken proberen de verscherpte
controlemaatregelen in Europese havens te omzeilen.
Daarnaast beperkt de smokkel zich niet langer tot de
drie grote Europese havens — Antwerpen, Rotterdam en
Hamburg — maar verloopt deze steeds vaker via kleinere,
secundaire havens.

Er worden ook nicuwe smokkelmethoden toegepast,
zoals het gebruik van half-onderzeeérs, die bijzonder
moeilijk op te sporen zijn, of via zogeheten drop-offs,
waarbij een drugslading door een groot schip in de buurt
van de kust overboord wordt gezet en vervolgens wordt
opgehaald door kleinere boten. Op die manier worden
de controles in de havens omzeild.

De gesmokkelde drugs worden op innovatieve wijze ver-
werkt in andere producten, zoals bijvoorbeeld kleding.
Dit blijkt ook uit de toename van extractielaboratoria,
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répandu qui constitue le plus grand marché criminel
en Europe, avec un chiffre d’affaires annuel de plus de
30 milliards d’euros.

L’orateur attire I’attention sur I’effet ballon, ¢’est-a-dire
le déplacement des itinéraires de contrebande utilisés par
les réseaux criminels. Ces réseaux se sont internationali-
sés et sont devenus plus résilients, et leur fonctionnement
transfrontalier est de plus en plus sophistiqué.

Le leadership au sein de ces réseaux se caractérise par
un contrdle de plus en plus centralisé, ainsi que par une
augmentation de la violence et de la corruption. Les
technologies les plus récentes sont utilisées pour opti-
miser les processus chimiques et pour développer sans
cesse de nouveaux opioides synthétiques de la maniére
la plus efficace possible.

Le trafic de cocaine est actuellement plus répandu que
jamais et est alimenté par une production accrue en
Amérique latine. Cela entraine une stabilisation, voire
une baisse des prix de vente. L’Equateur est considéré
comme 1’un des principaux pays fournisseurs et est
confronté a un accroissement de la violence liée a la
drogue. Mais les réseaux criminels étendent également
leurs activités a d’autres pays comme le Brésil, la Répu-
blique dominicaine, le Costa Rica et le Pérou. Au Pérou,
de grands ports sont actuellement construits grace a des
financements chinois. L’ orateur évoque a nouveau I’effet
ballon, avec la possible apparition de nouvelles routes
de contrebande dans ce pays.

En outre, le trafic de drogue ne se limite plus aux iti-
néraires de I’Amérique du Sud vers 1’ Europe. De nou-
velles routes voient le jour, par exemple via I’Afrique de
I’Ouest, grace auxquelles les réseaux criminels tentent
de contourner les mesures de contrdle renforcées dans
les ports européens. D’autre part, le trafic ne se limite
plus aux trois grands ports européens — Anvers, Rotter-
dam et Hambourg — mais passe de plus en plus souvent
par des ports secondaires, plus petits.

De nouvelles méthodes de contrebande sont également
mises en ceuvre, comme | utilisation de semi-submer-
sibles, particulierement difficiles a détecter, ou les lar-
gages en mer, qui consistent a jeter par-dessus bord la
cargaison de drogue d’un grand navire a proximité de la
cote, qui sera ensuite récupérée a I’aide de bateaux plus
petits. Les réseaux criminels évitent ainsi les controles
dans les ports.

Les drogues de contrebande sont transformées de
maniere innovante en d’autres produits, tels que des
vétements, comme [’atteste aussi la multiplication
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waar processen worden opgezet om drugs opnieuw te
extraheren uit onder andere textiel.

De nieuwe smokkelroutes via West-Afrika zijn zorg-
wekkend: deze regio dreigt in de toekomst een van de
belangrijkste knooppunten voor de drugshandel door
Europese criminele organisaties te worden.

Europa speelt bovendien nog steeds een centrale rol in
de productie van synthetische drugs. Het aantal ontdekte
en ontmantelde laboratoria fluctueert, maar er valt op
dat deze steeds vaker van industri€¢le omvang zijn, met
innovatieve technieken die een aanzienlijk verhoogde
productiecapaciteit mogelijk maken. Via geavanceerde
methoden en chemische processen worden voortdurend
nieuwe vormen van synthetische opioiden ontwikkeld.
Voor de productie is doorgaans slechts een minimale
financiéle investering nodig om een uitzonderlijk hoog
rendement te behalen. Ter illustratie geeft de spreker
aan dat de productie van een ecstasypil minder dan
10 eurocent kost, terwijl diezelfde pil in Australi¢ bij-
voorbeeld voor 30 euro wordt verkocht. De opbrengsten
voor criminele netwerken zijn dan ook astronomisch.

Historisch gezien bevinden veel drugslaboratoria voor
amfetamine — en recent ook voor crystal meth — zich in
Nederland en Belgi€. Het probleem is echter allang niet
meer beperkt tot deze landen: de laboratoria breiden zich
uit over heel Europa. De stoffen die nodig zijn voor de
productie worden precursoren genoemd. De belangrijk-
ste aanvoerlanden van deze precursoren zijn nog steeds
China en India. Bij het ontwikkelen van een strategie
tegen deze toeleveringsketen is het dan ook essentieel
om China en India hierin te betrekken, teneinde te voor-
komen dat deze stoffen de Europese Unie binnenkomen.

Het moet benadrukt worden dat Europa nog steeds
een spil vormt in zowel de productie als de handel in
synthetische drugs. Europol ondersteunt de lidstaten
en wetshandhavingsinstanties bij de bestrijding van
deze productie en handel, door informatie uit lopende
onderzoeken te bundelen via geavanceerde analyses. Zo
wordt een volledig beeld van de criminele netwerken
verkregen. Europol fungeert daarbij als een operati-
onele hub. In Den Haag zijn momenteel drieénvijftig
nationaliteiten vertegenwoordigd, die efficiént met
elkaar samenwerken, terwijl Europol de codrdinatie
verzorgt van de inspanningen van de verschillende
rechtshandhavingsinstanties.
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des laboratoires d’extraction, ou sont développés des
processus permettant d’extraire a nouveau les drogues,
notamment a partir de textiles.

Les nouvelles filieres qui passent par I’Afrique de
I’Ouest sont préoccupantes, car cette région risque a
I’avenir de devenir I’un des principaux pdles du trafic
de drogue orchestré par les organisations criminelles
européennes.

En outre, 1’Europe continue a jouer un role central
dans la production de drogues de synthése. Le nombre
de laboratoires découverts et démantelés fluctue, mais
I’on constate qu’ils ont de plus en plus une dimension
industrielle et recourent a des techniques innovantes
leur permettant d’augmenter significativement leur
capacité de production. De nouvelles formes d’opioides
de synthése sont constamment développées au moyen
de méthodes et de procédés chimiques sophistiqués.
La production ne nécessite généralement qu’un inves-
tissement financier minimal, mais permet d’obtenir un
rendement exceptionnellement élevé. A titre indicatif,
I’orateur explique que le cotit de production d’une pilule
d’ecstasy est inférieur a 10 centimes, alors que son prix
de revente, par exemple en Australie, est de 30 euros.
Les recettes que des réseaux criminels peuvent en tirer
sont donc astronomiques.

Historiquement, de nombreux laboratoires fabriquant
des drogues de syntheése telles que ’amphétamine — et
plus récemment aussi le crystal meth — étaient implantés
aux Pays-Bas et en Belgique. Mais depuis longtemps, le
probléme ne se limite plus a ces pays: les laboratoires
se développent dans toute 1’Europe. Les substances
nécessaires a la production sont appelées précurseurs.
Les principaux pays qui les fournissent sont toujours la
Chine et I’Inde. Si’on veut élaborer une stratégie contre
cette chaine d’approvisionnement, il est donc essentiel
d’y associer la Chine et 1’ Inde afin d’empécher ’entrée
de ces substances dans 1’Union européenne.

Il convient de souligner que I’ Europe demeure la plaque
tournante tant de la production que du trafic de drogues
de synthése. Europol soutient les Etats membres et leurs
instances répressives dans la lutte contre cette produc-
tion et ce trafic en regroupant les informations issues des
enquétes en cours a I’aide d’analyses sophistiquées, afin
d’acquérir une vue d’ensemble des réseaux criminels.
Europol fait ainsi office de plateforme opérationnelle.
Actuellement, les cinquante-trois nationalités repré-
sentées a La Haye collaborent efficacement, tandis
qu’Europol coordonne les efforts des différentes ins-
tances répressives.
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Vanuit Den Haag creéert en codrdineert Europol opera-
tionele taskforces, en fungeert het als een knooppunt van
gegevens, mensen en operaties. In 2024 heeft Europol
ongeveer 350 operaties voor de lidstaten ondersteund en
150 actiedagen georganiseerd — wat neerkomt op bijna
dagelijks een grote internationale actiedag.

Met het oog op de toekomst wil Europol inzetten op
datagestuurd werken om nog meer toegevoegde waarde
te bieden. Dit houdt in dat er sterker wordt gefocust op
het gebruik van grote datasets, die via doorgedreven
analyse waardevolle inzichten kunnen opleveren.

Daarnaast is het noodzakelijk dat Europol ook inter-
nationaal actief is en samenwerkt met landen buiten
Europa, aangezien drugs vaak van buiten het continent
worden aangevoerd — zoals in het geval van cocaine.
Europol zal daarom zijn internationale relaties verder
moeten uitbreiden.

Op operationeel vlak richt Europol zich altijd op volledi-
ge criminele netwerken, niet op individuele criminelen.
Een dergelijk netwerk bestaat uit een verscheidenheid
aan elementen. Binnen zo’n netwerk zijn er personen
met verschillende taken, zoals het vervoer en de ver-
handeling van goederen, het beheren van financiéle
middelen, het plegen van geweld en het aansturen van
corruptie. Om een netwerk effectief aan te pakken,
moeten al deze elementen worden geidentificeerd en
bestreden.

Bij de ondersteuning van een lidstaat in het kader van
een operationele taskforce probeert Europol daarom het
volledige netwerk in kaart te brengen. Een voorbeeld
hiervan is een grootschalige operatie die onder leiding
van Spanje werd uitgevoerd, met ondersteuning van
Europol. De operatie was gericht op een georganiseerde
misdaadgroep die grote hoeveelheden drugs verhandel-
de vanuit Brazilié, terwijl het commando en de controle
deels in Turkije en deels in de Verenigde Arabische
Emiraten waren gevestigd. De organisatie was actief
in heel Europa. Deze langdurige en arbeidsintensieve
operatie werd uitgevoerd in nauwe samenwerking met
de autoriteiten in Brazili€ en Turkije. Dit type aanpak
— het volledig ontwrichten van een netwerk — vormt de
kern van Europols strategie in de strijd tegen georgani-
seerde misdaad.

Latijns-Amerika neemt een bijzondere plaats in, aange-
zien een groot deel van de drugs, en met name cocaine,
uit deze regio afkomstig is. Als Europol de aanvoer van
cocaine naar Europa wil verstoren, moeten er nauwe
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Europol crée et coordonne des fask forces opération-
nelles a partir de La Haye et sert de pdle pour les don-
nées, les personnes et les opérations. En 2024, Europol
a soutenu les Etats membres en organisant prés de trois
cent cinquante opérations et cent cinquante journées
d’action, ce qui correspond pratiquement a un événe-
ment international majeur par jour.

Dans une perspective d’avenir, Europol entend miser
sur un fonctionnement fondé sur les données pour offrir
davantage de valeur ajoutée. Cela implique de mettre
davantage I’accent sur I’ utilisation de grands ensembles
de données pouvant fournir de précieuses informations
grace a une analyse approfondie.

Il faut en outre qu’Europol soit également active sur
le plan international et qu’elle coopére avec des pays
non européens, étant donné que la drogue est souvent
d’origine extra-européenne, comme dans le cas de la
cocaine. Europol devra donc continuer a développer ses
relations internationales.

Sur le plan opérationnel, Europol cible toujours les
réseaux criminels, et non des individus en particulier.
De tels réseaux comprennent une multitude d’éléments,
avec des personnes se chargeant de plusieurs taches,
comme le transport et le trafic de marchandises, la
gestion des moyens financiers, le recours a la violence
et a la corruption. Pour s’attaquer efficacement a des
tels réseaux, il faut donc identifier et combattre tous
ces €éléments.

Lorsqu’Europol soutient un Etat membre dans le cadre
d’une task force opérationnelle, elle tente deés lors de
cartographier 1’ensemble du réseau. A titre d’exemple,
’on peut citer une opération de grande envergure menée
par I’Espagne avec I’aide d’ Europol. L’opération visait
un groupe criminel organisé qui commercialisait de
grandes quantités de drogues en provenance du Brésil,
tandis que le commandement et le controle se situaient
en partie en Turquie et en partie dans les Emirats arabes
unis. L’organisation était active dans toute 1’Europe.
Cette opération de longue haleine et qui a mobilisé de
nombreux enquéteurs a été menée en étroite collabora-
tion avec les autorités brésiliennes et turques. Ce type
d’approche — le démantelement complet d’un réseau —
est au cceur de la stratégie d’ Europol dans sa lutte contre
la criminalité organisée.

L’Amérique latine occupe une place particuliére dans
la mesure ou une grande partie de la drogue, notam-
ment de la cocaine, provient de cette région. Si Europol
veut perturber 1’approvisionnement de 1’Europe en
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contacten worden gelegd en gecoordineerde acties
worden ondernomen met wetshandhavingsinstanties in
Latijns-Amerika.

De zogeheten High Value Targets — hooggeplaatste cri-
minelen — en logistieke facilitators bevinden zich vaak
in Latijns-Amerika. Bovendien worden veel drugsla-
boratoria in Europa beheerd door Latijns-Amerikaanse
criminelen. Daarom is het van vitaal belang om samen
te werken met lokale wetshandhavingsdiensten en om
Europol-personeel ter plaatse in te zetten om onder-
steuning te bieden bij analyses. Europol nodigt ook
regelmatig medewerkers uit Latijns-Amerika uit naar
Europa om directe samenwerking te bevorderen en zo
een efficiénte internationale aanpak en systemische
netwerkbenadering mogelijk te maken.

Tot slot is ook West-Afrika van strategisch belang. Er
is al sprake van een sterke aanwezigheid van Europese
smokkelnetwerken in deze regio. Europese criminele
groepen hebben West-Afrika ontdekt als een alternatieve
route voor de smokkel van drugs van Latijns-Amerika
naar Europa. Voor de bestrijding van deze alternatieve
routes bestaan momenteel echter nog geen formele
operationele overeenkomsten. Wel wordt er steeds nau-
wer samengewerkt met het Maritiem Analyse- en
Operatiecentrum, dat verantwoordelijk is voor de on-
derschepping en inbeslagname van drugstransporten op
zee. Deze samenwerking levert waardevolle informatie
op, die via analyse bijdraagt aan een beter begrip van
de betrokken criminele netwerken.

Tot slot licht de heer Kraag drie specifieke uitda-
gingen toe:

— de eerste uitdaging is de overgang van de echte wereld
naar de virtuele, oftewel de online wereld. Criminele
netwerken maken gebruik van versleutelde communi-
catie en diverse technieken om hun operaties te ver-
bergen. Daarnaast zetten ze geavanceerde technologie
in en investeren ze in cyberexperts en hackers die
proberen in te breken in informatiesystemen om vitale
gegevens te verkrijgen voor hun criminele activitei-
ten. Dit vormt een van de grootste uitdagingen voor
Europol. Om deze technisch onderlegde criminelen
het hoofd te bieden, moeten wetshandhavers zelf ook
voldoende technisch onderlegd zijn;

— de tweede uitdaging is dat criminelen veilige havens
buiten Europa hebben. Dit brengt complicaties met
zich mee, omdat Europol in veel landen buiten Europa
minder actief is. Daarom moet er stevig geinves-
teerd worden in internationale samenwerking om

8-126/1 —2024/2025

cocaine, elle doit établir des contacts étroits et mener
des actions coordonnées avec les instances répressives
d’Amérique latine.

Les cibles de grande importance (les criminels de
grande envergure) et les facilitateurs logistiques sont
souvent basés en Amérique latine. De plus, de nom-
breux laboratoires de drogues de synthése en Europe
sont gérés par des criminels latino-américains. Il est
donc essentiel de coopérer avec les instances répressives
locales et de mobiliser sur place du personnel d’Euro-
pol pour apporter un soutien en matiére d’analyse. De
méme, Europol invite réguliérement des collaborateurs
d’Amérique latine pour favoriser la coopération directe
et permettre une approche réseau internationale et sys-
témique efficace.

Enfin, I’Afrique de 1’Ouest revét également une
importance stratégique. Il y a déja une forte présence
de réseaux européens de trafiquants dans cette région.
Certains groupes criminels européens ont découvert que
I’Afrique de 1’Ouest pouvait servir de voie alternative
pour faire transiter la drogue d’Amérique latine vers
I’Europe. Mais a I’heure actuelle, aucun accord opéra-
tionnel formel n’a encore été signé pour lutter contre ces
itinéraires alternatifs. Toutefois, la coopération avec le
Centre d’opération et d’analyse maritime de lutte contre
le trafic de drogue, qui est chargé d’intercepter et de
saisir les transports de drogue par voie maritime, ne
cesse d’étre renforcée, car elle fournit des informations
précieuses qui, grace a I’analyse, contribuent a une meil-
leure compréhension des réseaux criminels concernés.

Enfin, M. Kraag commente trois défis spécifiques:

— le premier défi est le passage du monde réel au monde
virtuel, c’est-a-dire le monde en ligne. Les réseaux
criminels utilisent des communications cryptées et
diverses techniques pour dissimuler leurs opérations.
En outre, ils déploient des technologies de pointe et
s’entourent de cyberexperts et de cyberpirates chargés
de pirater des systémes d’information afin d’obtenir
des données vitales pour leurs activités criminelles.
C’est I’un des principaux défis pour Europol. Pour
faire face a ces criminels qui maitrisent la technologie,
les services de répression doivent disposer eux-mémes
de compétences techniques suffisantes;

— le deuxiéme défi réside dans le fait que les criminels
se servent de ports sirs situés en dehors de 1’ Europe.
Cela complique la tache d’Europol puisque celle-ci
y est moins active. Il est donc nécessaire d’investir
massivement dans la collaboration internationale
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de contacten met deze landen te versterken. Europol
dient zich daarbij specifiek te richten op de bezittin-
gen en inkomsten van criminele netwerken, om hen
te raken waar het het meeste pijn doet;

— tot slot beklemtoont de heer Kraag dat de drugshandel
onmiskenbaar leidt tot een toename van geweld. Het
meeste geweld binnen de georganiseerde misdaad is
op de een of andere manier gerelateerd aan drugs-
handel. Er is bovendien een nicuwe trend zichtbaar,
namelijk «crime as a service»: criminele netwerken
rekruteren via sociale media minderjarigen om doel-
gerichte aanslagen en ontvoeringen uit te voeren. Ze
ronselen kwetsbare kinderen van nog geen twaalf jaar
oud, bewapenen hen en sturen hen met wegwerptele-
foons op pad. Europol richt zich niet op deze kinderen
zelf, maar specifiek op de ronselaars, tussenpersonen
en aanstichters.

Hiermee besluit de heer Kraag zijn uiteenzetting over
de uitdagingen waar Europol voor staat op het gebied
van technologie, internationale samenwerking en geweld
— waarbij vooral de bescherming van minderjarigen
centraal staat.

2) Uiteenzetting van de heer Cezary Luba, hoofd van
het centrale onderzoeksbureau van de Poolse politie

De heer Cezary Luba, hoofd van het centrale onder-
zoeksbureau van de Poolse politie, licht toe dat de missie
van zijn organisatie de bestrijding van georganiseerde
misdaad is, waaronder georganiseerde drugscrimina-
liteit. Drugsbestrijding vereist grensoverschrijdende
synergie, en de rol van Europol als ondersteunend
centrum voor gegevensuitwisseling en als forensisch
analytisch instrumentarium voor Europa kan dan ook
niet worden overschat.

De heer Luba benadrukt tevens de rol van het European
Multidisciplinary Platform against Criminal Threats
(EMPACT), dat door Polen zeer effectief wordt ingezet.
Drugscriminaliteit is een van de grootste bedreigingen
voor de veiligheid in Europa. De productie van syn-
thetische drugs binnen Europa is ongekend groot, en
gezamenlijke grensoverschrijdende actie is cruciaal om
dit tegen te gaan. EMPACT helpt bij het codrdineren van
operaties en ondersteunt lidstaten om criminelen met
volle kracht en effectiviteit aan te pakken.

De drugshandel in Polen vormt een van de grootste
bedreigingen voor de binnenlandse veiligheid en is een
groeiend probleem. Criminelen passen zich continu
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afin de renforcer les contacts avec ces pays. Europol
doit se concentrer spécifiquement sur les avoirs et les
rentrées financieres des réseaux criminels, afin de les
atteindre 1a ou cela fait le plus mal;

— enfin, M. Kraag souligne que le trafic de drogue
entraine inévitablement une augmentation de la
violence. La plupart des actes de violence commis
dans le contexte de la criminalité organisée sont liés
d’une maniére ou d’une autre au trafic de drogue. On
observe en outre une nouvelle tendance, a savoir la
criminalité en tant que service: les réseaux criminels
recrutent des mineurs via les réseaux sociaux afin que
ceux-ci commettent des attentats et des enlévements
ciblés. Ils recrutent des enfants vulnérables qui n’ont
pas douze ans, les arment et les envoient sur le terrain
munis de téléphones jetables. Europol ne cible pas ces
enfants, mais vise spécifiquement les recruteurs, les
intermédiaires et les instigateurs.

M. Kraag conclut ainsi son expos¢ sur les défis aux-
quels Europol est confrontée dans les domaines de la
technologie, de la coopération internationale et de la
violence, la protection des mineurs occupant a cet égard
une place centrale.

2) Exposéde M. Cezary Luba, chef du bureau central
d’enquéte de la police polonaise

M. Cezary Luba, chef du bureau central d’enquéte
de la police polonaise, indique que son organisation a
pour mission de lutter contre la criminalité organisée,
y compris celle qui est liée au trafic de drogue. La
lutte contre le trafic de drogue nécessite une action
transfrontaliére et le role d’Europol en tant que centre
d’appui pour I’échange de données et en tant qu’outil
analytique médico-légal pour I’Europe ne peut donc
pas étre surestimé.

M. Luba souligne également le role de la Plateforme
pluridisciplinaire européenne contre les menaces crimi-
nelles (EMPACT), que la Pologne utilise avec beaucoup
d’efficacité. La criminalité liée a la drogue est 1’une des
principales menaces pour la sécurité en Europe. La pro-
duction de drogues de synthése atteint des niveaux sans
précédent en Europe et, pour la contrer, il faut dévelop-
per une action transfrontaliére conjointe. La plateforme
EMPACT facilite la coordination des opérations et aide
les Etats membres & lutter activement et efficacement
contre les criminels.

Le trafic de drogue constitue 1’une des principales
menaces pour la sécurité intérieure et est un probléme
grandissant en Pologne. Les criminels s’adaptent en
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aan, waardoor het probleem alleen maar groter wordt.
Dit fenomeen staat niet op zichzelf: het is nauw ver-
bonden met andere vormen van zware criminaliteit,
zoals mensenhandel, wapenhandel en financiéle fraude.
Drugssmokkel blijkt een van de belangrijkste financie-
ringsbronnen voor andere criminele activiteiten te zijn.
Helaas neemt Polen een prominente positie in op de
Europese drugshandelskaart.

De criminele netwerken houden zich bezig met pro-
ductie, distributie, cryptomunten en online fraude. Het
is duidelijk dat drugsgebruik aanzienlijke maatschap-
pelijke problemen veroorzaakt, niet alleen financiéle
tekorten, maar ook ernstige schade aan het menselijk
leven, de gezondheid en de samenleving. Het geweld en
de wreedheid rondom drugs, waarbij bendes onderling
rivaliseren, leidt vaak tot mishandelingen en dodelijke
incidenten.

Strategisch gezien worden belangrijke havens sterk
beinvloed door drugscriminaliteit. Drugshandel is
een van de snelst groeiende vormen van criminaliteit.
Criminele groepen zijn zeer beweeglijk, flexibel en vaak
bijzonder creatief. Ze passen innovatieve technieken toe
en maken gebruik van de mogelijkheden die mobiliteit
en globalisering bieden. Vroeger waren havens zoals
Rotterdam, Hamburg en Antwerpen de knooppunten
van innovatie, maar door toegenomen controle van
wetshandhavers verschuift de misdaad zich nu naar het
zuiden en oosten van Europa.

Een andere belangrijke trend is de veranderende metho-
dologie: in plaats van grote zendingen maken criminelen
steeds vaker gebruik van versnippering en gefragmen-
teerde middelen om drugs te verzenden. Steeds vaker
worden derde landen als doorvoerhavens ingezet; West-
Afrika, de Balkan en sommige Zuid-Europese landen
fungeren als buffers, waar drugs tijdelijk worden opge-
slagen voordat ze verder Europa in worden gestuurd.

Een van de grootste uitdagingen die het drugslandschap
in Europa heeft veranderd, is de groei van synthetische
drugs, die binnen de Europese Unie worden geprodu-
ceerd. Daarom moet onze strijd tegen deze misdaad
evolueren. De bestaande controletechnieken voor zen-
dingen uit Zuid-Amerika bieden niet langer voldoende
effectiviteit. Er moet via wettelijke regels en beperkingen
worden geanticipeerd op nieuwe ontwikkelingen. Niet
alle stoffen en precursoren worden snel genoeg geiden-
tificeerd en verboden. Preventief handelen is daarom
noodzakelijk.
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permanence, ce qui ne fait qu’aggraver le probléme.
Ce phénomene n’est pas isolé: il est étroitement lié a
d’autres formes de criminalité grave, comme la traite des
étres humains, le trafic d’armes et la fraude financiére.
Le trafic de drogue est I’'une des principales sources
de financement pour d’autres activités criminelles. La
Pologne occupe malheureusement une place centrale
sur la carte européenne du trafic de drogue.

Les réseaux criminels sont impliqués dans la produc-
tion et la distribution de drogue, les cryptomonnaies et
la fraude en ligne. Il est clair que la consommation de
drogues entraine d’importants problémes de société, non
seulement des pertes financicres mais aussi des atteintes
graves a la vie humaine, a la santé et a la collectivité. La
violence et la cruauté générées par le trafic de drogue,
qui entraine des rivalités entre gangs, aboutissent sou-
vent a des agressions et a des incidents mortels.

D’un point de vue stratégique, des ports importants sont
fortement touchés par la criminalité liée a la drogue. Le
trafic de drogue est 1I’une des formes de criminalité qui
connait la croissance la plus rapide. Les groupes crimi-
nels sont trés mobiles, flexibles et souvent trés créatifs.
I1s appliquent des techniques innovantes et exploitent les
possibilités offertes par la mobilité et la mondialisation.
Jadis, des ports comme Rotterdam, Hambourg et Anvers
étaient les centres névralgiques de I’innovation, mais le
renforcement des contrdles des services de répression
a entrainé le déplacement de la criminalité vers le sud
et I’est de 1’ Europe.

Une autre tendance majeure est le changement de
méthode: au lieu d’effectuer des envois importants,
les criminels ont tendance a scinder le processus de
la distribution de la drogue en plusieurs étapes. Ils
utilisent de plus en plus souvent des pays tiers comme
ports de transit; les régions de I’Afrique de I’Ouest et
des Balkans ainsi que certains pays du sud de 1’ Europe
servent de zones tampons, ou les drogues sont stockées
temporairement avant d’étre acheminées vers le reste
de I’Europe.

Le développement des drogues de synthése produites au
sein de I’ Union européenne est 1’un des principaux défis
et a modifié le paysage du trafic de drogue en Europe.
C’est pourquoi la lutte contre ce type de criminalité doit
évoluer. Les techniques de controle existantes pour les
envois en provenance d’Amérique du Sud ne sont plus
suffisamment efficaces. Il faut anticiper les évolutions
par le biais de régles et de restrictions légales. Les
substances et précurseurs ne sont pas tous identifiés et
interdits assez rapidement. C’est pourquoi il faut agir
préventivement.
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De digitale geldstromen moeten in kaart gebracht wor-
den, vooral in het darknet, waar alle transacties anoniem
zijn en waar cryptomunten vaak worden gebruikt. Dit
maakt het werk van wetshandhavers behoorlijk lastig.
De drugscriminaliteit in Europa ondergaat momenteel
een transformatie. De grootste uitdaging is de toename
van de productiecapaciteit voor synthetische drugs. Een
tiental jaar geleden was Europa de bestemmingsmarkt
bij uitstek voor heroine en cocaine. Tegenwoordig is
Europa meer en meer een productiebasis geworden voor
nieuwe synthetische drugs. Criminelen maken gebruik
van legale lacunes en lussen, vinden gaten in het sys-
teem, en zijn gemakkelijk in staat om technisch talent
te ronselen voor de productie. Er komen stoffen op de
markt die op chemisch vlak nog niet geidentificeerd zijn,
waardoor het veel moeilijker is om deze te beteugelen.
Er zijn lange toeleveringsketens, waar precursoren in
eerste instantie legaal worden verkregen, om vervol-
gens te worden omgeleid naar illegale drugsproductie.
Sommige precursoren kunnen immers legaal worden
geimporteerd.

De afgelopen jaren waren er een aantal gevallen waarbij
grootschalige laboratoria voor synthetische drugs zich in
de EU bevonden en het eindproduct niet alleen gericht
was op verkoop binnen Europa, maar ook binnen andere
continenten. De toename van de productiecapaciteit van
synthetische drugs vormt een grote bedreiging voor de
wetshandhaving. Dit vraagt om gecoordineerde acties
op het gebied van controle, om flexibelere reacties van
wetgevers, en om meer effici€ntie en effectiviteit van de
kant van de wetshandhavingsgemeenschap.

Een andere uitdaging in onze strijd tegen drugscrimina-
liteit betreft het feit dat Europa geen werkelijke binnen-
grenzen heeft. Dit maakt het erg moeilijk om het spoor
van de drugs te volgen. Criminelen testen transportcor-
ridors en punten van binnenkomst via stresstests, om zo
de zwakke plekken en kwetsbaarheden te ontdekken. De
grote zeehavens van Antwerpen, Hamburg of Rotterdam
zijn blijkbaar het kwetsbaarst. Ze verwerken miljoenen
grote containers en slechts enkele daarvan kunnen
daadwerkelijk grondig worden geinspecteerd. Dus cor-
rumperen criminelen havenbeambten en havenmede-
werkers en gebruiken ze innovatieve verstopmethodes.
Ze gebruiken ook onconventionele routes: havens in
het zuiden en oosten van Europa, waar de controle of
discipline beperkter is.

Kleine hoeveelheden drugs zoals fentanyl en zijn de-
rivaten worden via postpakketten vervoerd omdat de
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Les flux financiers numériques doivent étre cartogra-
phiés, en particulier sur le darknet, ou toutes les tran-
sactions sont anonymes et ou les cryptomonnaies sont
souvent utilisées. Cela complique considérablement le
travail des services de répression. La criminalité li¢e a
la drogue en Europe est en pleine évolution. Le princi-
pal défi est I’augmentation de la capacité de production
de drogues de synthése. Il y a une dizaine d’années,
I’Europe était le marché de destination par excellence
pour I’héroine et la cocaine. Aujourd’hui, elle sert de
plus en plus de base de production pour de nouvelles
drogues de synthése. Les criminels exploitent les lacunes
juridiques, trouvent des failles dans le systéme et par-
viennent facilement a recruter des talents techniques
pour la production. Des substances apparaissent sur le
marché sans avoir encore été identifiées chimiquement,
ce qui rend le trafic de ces substances beaucoup plus
difficile a combattre. Il y a de longues chaines d’approvi-
sionnement, dans lesquelles les précurseurs sont obtenus
légalement, puis détournés vers la production illégale
de drogues. Certains précurseurs peuvent en effet &tre
importés légalement.

Au cours des derniéres années, on a découvert plusieurs
laboratoires de production de drogues de synthése a
grande échelle qui étaient implantés dans I’UE et dont
le produit final était destiné a la vente non seulement en
Europe, mais aussi sur d’autres continents. L’augmenta-
tion de la capacité de production de drogues de synthése
est une menace majeure pour les services répressifs. Ce
phénomeéne requiert des actions coordonnées en matiere
de contrdle, une plus grande souplesse de réaction de la
part des législateurs et davantage d’efficacité de la part
des autorités et services répressifs.

Un autre défi dans notre lutte contre la criminalité liée
a la drogue est le fait que 1’ Europe n’a pas de véritables
frontiéres intérieures. Il est donc tres difficile de suivre
la trace des drogues. Les criminels testent des couloirs
de transport et des points d’entrée a 1’aide de tests de
résistance afin de détecter les points faibles et les vul-
nérabilités. Les grands ports maritimes d’Anvers, de
Hambourg ou de Rotterdam sont visiblement les plus
vulnérables. Ils traitent des millions de conteneurs de
grande taille, dont seuls quelques-uns peuvent vraiment
faire 1’objet d’inspections approfondies. Les criminels
corrompent donc les agents et employés des ports et font
preuve d’innovation pour cacher la marchandise. lIs em-
pruntent également des itinéraires non conventionnels,
en passant par les ports du sud et de 1’est de I’ Europe,
ou les controles et la discipline sont moins stricts.

De petites quantités de drogues telles que le fentanyl et
ses dérivés sont transportées par colis postaux, car les
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Europese systemen niet in staat zijn om grote aantallen
pakketten of brieven te controleren.

De laatste belangrijke uitdaging is het gebrek aan har-
monisatie van wet- en regelgeving op Europees vlak.
Criminelen begrijpen dit maar al te goed en gebruiken
het in hun voordeel. Het gebrek aan een geharmo-
niseerde aanpak op het vlak van grenscontroles en
grensinspecties stelt criminele netwerken in staat om
de grensbureaucratie te manipuleren. Daarom moeten
deze controlesystemen verbeterd worden.

Een andere uitdaging betreft het conflict in Oekraine.
De oorlog in Oekraine heeft niet alleen de regio gede-
stabiliseerd, maar ook nieuwe kansen gecre€erd voor
criminele netwerken, die zich snel hebben aangepast aan
de veranderde omgeving. De verzwakte grenscontroles
en de verschuivende prioriteiten van de plaatselijke
wetshandhaving hebben veel ruimte gecreéerd voor
criminelen. Een van de ernstigste gevolgen van de
oorlog is de verhoogde kwetsbaarheid van de grenzen.
Enerzijds moest Oekraine zijn wetshandhavingsdiensten
reorganiseren om de vijand te kunnen bestrijden, en
dit had aanzienlijke gevolgen voor de controle aan de
grenzen. Anderzijds maakt het grote aantal humanitaire
hulpverleners het voor Oekraine moeilijk om criminelen
eruit te filteren.

Belangrijk is dat de regionale markt voor drugs ver-
anderd is. Kunstmatige synthetische drugs komen het
meest voor en straatmethadon, een mengsel van onbe-
kende stoffen, is het belangrijkste product geworden
voor spuitende drugsgebruikers. Het is duidelijk dat
de criminele netwerken floreren door de oorlog, en de
trauma’s die door de oorlog zijn veroorzaakt, leiden
tot een grotere neiging om drugs te gebruiken en mis-
schien een grotere toegang tot drugs. Direct en indirect
heeft de oorlog in Oekraine de drugsmarkt veranderd.
De grensbewaking is verzwakt, er zijn nieuwe han-
delsroutes zichtbaar geworden en de vraag is mogelijk
groter geworden.

Dit vereist effectieve samenwerking, uitwisseling van
informatie en een gezamenlijke aanpak van een effici-
ente respons. Het is van groot belang dat de lidstaten
van de Europese Unie samenwerken via EMPACT, de
belangrijkste troef van de Unie. EMPACT faciliteert niet
alleen operaties, maar creéert ook capaciteiten door fi-
nanciering en dagelijkse ondersteuning voor operaties te
bieden. Een van de belangrijkste aspecten van EMPACT
is het delen van operationele informatie. Europol speelt
hier als knooppunt een belangrijke rol, omdat het zowel
analytische expertise levert als een katalysator is voor
alle andere landen. De beoordeling van het succes van
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systémes européens ne sont pas en mesure de controler
de grands nombres de colis ou de lettres.

Le dernier grand défi est le manque d’harmonisation
des législations et réglementations au niveau européen.
Les criminels ne le comprennent que trop bien et tirent
profit des failles existantes. ’absence d’approche har-
monisée en mati¢re de contrdles et d’inspections aux
frontiéres permet aux réseaux criminels de manipuler
la bureaucratie frontaliere. Il faut donc améliorer ces
systémes de controle.

Un autre défi concerne le conflit en Ukraine. La guerre
en Ukraine a non seulement déstabilisé la région, mais
aussi créé de nouvelles opportunités pour les réseaux
criminels, qui se sont rapidement adaptés au nouvel envi-
ronnement. Le relachement des controles aux fronti¢res
et les nouvelles priorités des autorités répressives locales
ont laissé le champ libre aux criminels. L’une des plus
graves conséquences de la guerre a cet égard est la vul-
nérabilité accrue des frontiéres. D’une part, 1’ Ukraine
a di réorganiser ses services répressifs pour combattre
I’ennemi, avec les conséquences considérables qui en
ont découlé pour le contrdle des frontieres. D autre part,
vu le grand nombre de travailleurs humanitaires dans
la région, il est difficile pour I’Ukraine de filtrer les
criminels parmi ceux-ci.

Il faut savoir que le marché régional des drogues a
changé. Les drogues de synthése sont aujourd’hui les
plus courantes et la méthadone de rue, un mélange de
substances inconnues, est devenue le principal produit
pour les consommateurs de drogues injectables. Il est
clair que les réseaux criminels prospérent grace a la
guerre, et les traumatismes causés par celle-ci entrainent
une plus grande propension a consommer des drogues,
et ont peut-étre aussi pour effet de faciliter 1’acces aux
drogues. La guerre en Ukraine a, directement et indirec-
tement, modifi¢ le marché de la drogue. La surveillance
aux frontiéres s’est relachée, de nouvelles routes de trafic
sont apparues et la demande a probablement augmenté.

Tout cela requiert une coopération efficace, un échange
d’informations et une approche commune pour une
réponse efficace. Il est essentiel que les Etats membres
de 1’Union européenne cooperent dans le cadre de la
plateforme EMPACT, le principal atout de 1’Union
dans ce domaine. Outre qu’elle facilite les opérations,
la plateforme EMPACT crée aussi des capacités en
fournissant un financement et un soutien quotidien aux
opérations. L’un des atouts majeurs d’EMPACT réside
dans le partage d’informations opérationnelles. Europol
joue ici un role important en tant que plaque tournante,
car elle fournit une expertise analytique et joue un role
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de acties van Europol bij de uitvoering van EMPACT is
veelbelovend en leveren tastbare resultaten op.

EMPACT coordineert maatregelen tegen drugshande-
laren. Operational Task Forces (OTF’s) vormen een
geweldig instrument om de criminele netwerken te
bestrijden. Er is een laag- en een hoog-waardesubsidie-
mechanisme in EMPACT dat financiering kan bieden
voor operationele activiteiten, en de snelle toegang tot
deze middelen is van vitaal belang. Polen heeft dit me-
chanisme gebruikt als groepsleider voor responsteams
voor synthetische drugs. Er werden strategische opera-
ties uitgewerkt in Wieliczka in Polen.

Polen organiseerde de eerste EMPACT driver meeting,
een belangrijke ontwikkeling voor de toekomstige vorm
van het platform. Dit was gericht op het evalueren van
de successen uit het verleden en het identificeren van
prioriteiten voor het platform in de toekomst, en de
vergadering werd bijgewoond door de Raad van de
Europese Commissie en relevante instellingen zoals
Frontex. EMPACT is het belangrijkste instrument in de
strijd tegen transnationale drugscriminaliteit en dankzij
efficiént financieel beheer biedt dit platform mogelijk-
heden om snel te reageren om Europa te beschermen
tegen georganiseerde drugscriminaliteit.

Polen is voorzitter van de Horizontale Groep drugs
(HDG). Dit is een forum op hoog niveau waar de betrok-
ken partijen strategieén ontwikkelen om de drugshandel
in Europa te bestrijden, en er worden manieren gezocht
om de activiteiten te codrdineren. Het Poolse voorzit-
terschap biedt een enorme kans om concrete stappen te
zetten op het gebied van operaties, beleid en het opbou-
wen van internationale netwerken. Het Poolse voorzit-
terschap in 2025 is een unieke kans om de Europese
mechanismen voor de bestrijding van drugscriminaliteit
te versterken en het langetermijnbeleid van de EU in dit
opzicht te beinvloeden.

Er moeten concrete prioriteiten gesteld worden om het
werk van de verschillende landen te codrdineren. Als
onderdeel van het voorzitterschap richt Polen zich op
een aantal prioriteiten. Prioriteit nummer één is de ver-
lenging van het Europees pact tegen synthetische drugs
uit 2011. Dit werd ondertekend tijdens het vorige Poolse
voorzitterschap. Dit pact wil een antwoord bieden op de
toenemende dreiging van de productie van synthetische
drugs en de nieuwe technologieé€n die daarvoor worden
gebruikt. Het is noodzakelijk om het document te ac-
tualiseren, omdat dit de EU-landen in staat zal stellen
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de catalyseur pour tous les autres pays. L’évaluation du
succes des actions d’Europol dans la mise en ceuvre
d’EMPACT donne des résultats prometteurs et tangibles.

La plateforme EMPACT coordonne les mesures de
lutte contre les trafiquants de drogue. Les task forces
opérationnelles (OTF) sont un trés bon outil pour lutter
contre les réseaux criminels. La plateforme EMPACT
dispose de mécanismes de subvention de faible valeur
et de valeur élevée qui permettent de financer des
activités opérationnelles, et il est essentiel de pouvoir
accéder rapidement a ces fonds. La Pologne a recouru
a ce mécanisme en tant que chef de groupe pour les
équipes d’intervention contre les drogues de synthese.
Des opérations stratégiques ont été mises au point a
Wieliczka, en Pologne.

La Pologne a organisé la premicre réunion des chefs
de file EMPACT, une étape importante pour 1’avenir
de la plateforme. Cette réunion, qui visait a évaluer les
succes passés et a identifier les priorités futures de la
plateforme, a rassemblé le Conseil et la Commission
européenne et plusieurs institutions concernées, telles
que Frontex. La plateforme EMPACT est le principal
instrument de lutte contre la criminalité transnationale
liée a la drogue et, grace a une gestion financiére effi-
cace, cette plateforme offre des possibilités de réaction
rapide en vue de protéger I’ Europe contre la criminalité
organisée liée a la drogue.

La Pologne préside le Groupe horizontal «Drogue»
(GHD). 11 s’agit d’un forum de haut niveau ou les parties
concernées élaborent des stratégies pour lutter contre le
trafic de drogue en Europe et recherchent des moyens de
coordonner leurs activités. La présidence polonaise offre
une formidable occasion de franchir des étapes concrétes
dans le domaine des opérations, des politiques et de la
constitution de réseaux internationaux. La présidence
polonaise en 2025 est une occasion unique de renforcer
les mécanismes européens de lutte contre la criminalité
liée a la drogue et d’influencer la politique a long terme
de I’'UE dans ce domaine.

11 faut fixer des priorités concrétes pour coordonner le
travail des différents pays. Dans le cadre de sa prési-
dence, la Pologne se concentre sur un certain nombre de
priorités, dont la toute premiere est la prolongation du
pacte européen de 2011 contre les drogues de synthése.
Celui-ci a été signé sous la précédente présidence polo-
naise. Ce pacte vise a répondre a la menace croissante
que représentent la production de drogues de synthése
et les nouvelles technologies utilisées dans ce cadre. 11
est impératif d’actualiser ce document, car il permettra
aux pays de I’UE de mieux faire face a ces menaces et
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om beter te reageren op deze bedreigingen en om de be-
schikbaarheid ervan op de Europese markt te beperken.
Prioriteit nummer twee is het uitwerken van een nieuw
EU-drugsbeleid en een gedetailleerd werkplan voor de
komende jaren. Het Poolse voorzitterschap zal trachten
een document te ontwikkelen dat een interdisciplinaire
aanpak omvat, met inbegrip van volksgezondheids- en
veiligheidsaspecten.

Polen zal de EU vertegenwoordigen tijdens de achtenzes-
tigste conferentie van de Verenigde Naties in maart 2025.
Dat zal helpen om een gemeenschappelijke aanpak en
een gemeenschappelijk standpunt over verdovende mid-
delen te ontwikkelen. Voor het eerst in de geschiedenis
heeft Polen een eigen resolutie ingediend voor de zitting
van de VN-Commissie voor verdovende middelen met
betrekking tot het neutraliseren van de productielocaties
van synthetische drugs.

Polen is van plan om, samen met Nederland, twee be-
geleidende evenementen te organiseren om EMPACT
te promoten en om samen met Finland om de Poolse
resolutie te promoten. Een ander belangrijk aspect is
de versterking van de internationale samenwerking
buiten de EU. Polen zal de dialoog met de VS, Oekraine,
Brazilié, Moldavié en ook Centraal-Aziatische landen
verderzetten om de gezamenlijke inspanningen beter
te coOrdineren, om de handelsroutes en smokkelroutes
in de gaten te houden en de toeleveringsketens aan te
kunnen pakken.

B. Debat

Een delegatielid informeert naar de nieuwe systemen die
Europol van plan is in te voeren om drugs in Europa te
bestrijden, en of Europol enige verandering heeft vast-
gesteld in de routes waarlangs drugs in Europa worden
verspreid. Een ander delegatielid vraagt of Europol heeft
geanalyseerd of illegale immigratie samenhangt met
drugshandel in Europa.

Een lid van het Europees Parlement vraagt of verdere
regulering op het gebied van zwaar vuurwerk zou kun-
nen bijdragen aan het bestrijden van deze criminele
netwerken.

De heer Andy Kraag stelt dat er effectief veranderingen
zijn vastgesteld in de routes waarlangs drugs worden
getransporteerd. Er is een daling merkbaar in het
aantal inbeslagnames in de belangrijkste havens van
Antwerpen, Rotterdam en Hamburg, en een verschui-
ving naar secundaire havens. Daarnaast is er een nieuwe
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de limiter la disponibilité des drogues de synthése sur
le marché européen. La deuxiéme priorité est 1’¢labo-
ration d’une nouvelle politique de I’UE en maticre de
lutte contre la drogue et d’un programme de travail
détaillé pour les années a venir. La présidence polonaise
s’efforcera de mettre au point un document contenant
une approche interdisciplinaire, y compris les aspects
liés a la santé publique et a la sécurité.

La Pologne représentera I’UE a la soixante-huitiéme
conférence des Nations unies en mars 2025. Cela devrait
contribuer au développement d’une approche et d’une
position communes sur les stupéfiants. Pour la premiere
fois dans 1’ histoire, la Pologne a déposé sa propre réso-
lution a la session de la Commission des stupéfiants des
Nations unies concernant la neutralisation des sites de
production de drogues de synthése.

La Pologne a I’intention d’organiser, en collaboration
avec les Pays-Bas, deux événements paralléles visant a
promouvoir la plateforme EMPACT et, en collaboration
avec la Finlande, a promouvoir la résolution polonaise.
Un autre aspect important est le renforcement de la coo-
pération internationale hors UE. La Pologne poursuivra
le dialogue avec les Etats-Unis, I’Ukraine, le Brésil,
la Moldavie et les pays d’Asie centrale afin de mieux
coordonner les efforts communs, de surveiller les routes
commerciales et les itinéraires de contrebande et de
s’attaquer aux chaines d’approvisionnement.

B. Débat

Un membre des délégations s’enquiert des nouveaux
systemes qu’Europol a I’intention de mettre en place
afin de lutter contre le trafic de drogue en Europe et
demande si Europol a constaté un quelconque change-
ment dans les routes utilisées pour la distribution de la
drogue en Europe. Un autre membre des délégations
demande si Europol a examiné s’il y avait un lien entre
I’immigration illégale et le trafic de drogue en Europe.

Un membre du Parlement européen demande si une
réglementation plus poussée concernant le matériel
pyrotechnique lourd permettrait de lutter plus effica-
cement contre ces réseaux criminels.

M. Andy Kraag indique que des changements ont effec-
tivement été constatés dans les routes utilisées pour le
transport de la drogue. On observe une diminution du
nombre de saisies dans les principaux ports d’Anvers,
de Rotterdam et de Hambourg et un déplacement vers
des ports secondaires. En outre, une nouvelle route a été
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route van Latijns-Amerika via West-Afrika naar Europa,
niet alleen over zee, maar ook door de lucht.

Europol tracht grote datasets te verzamelen; dit betreft
niet alleen versleutelde telefoons, maar grote datasets
in het algemeen. Deze datasets kunnen vervolgens ge-
analyseerd worden in het analysecentrum van Europol
via een systemische aanpak. Een voorbeeld hiervan
is de Maritime Anti-Trafficking Coordination Hub
(MATCH), waar Europol operationele en strategische
ondersteuning biedt bij de bestrijding van drugssmokkel,
met name binnen de zeeroutes.

Een ander voorbeeld is de Drug Liaison Task Force,
waarin Europol contact onderhoudt met lidstaten en
derde landen, zoals Colombia, om op persoonlijk niveau
contacten te leggen en betrokkenen met elkaar in contact
te brengen, zodat informatie gedeeld kan worden.

Wat de vraag over pyrotechniek betreft: het is niet aan
Europol om wetgevende aanpassingen voor te stellen.
Er is echter een toenemend gebruik van pyrotechnische
middelen merkbaar, naast het toegenomen gebruik
van wapens en geweld door deze georganiseerde
misdaadgroepen.

Tot op heden heeft Europol geen systematische correlatie
vastgesteld tussen migrantensmokkel en drugssmokkel.

Een lid van het Europees Parlement vraagt hoe de
verschuiving van routes van grote naar kleinere havens
efficiént kan worden aangepakt. Zij informeert naar hoe
de samenwerking tussen politie, rechtshandhavingsin-
stanties en de rechterlijke macht kan worden bevorderd
en verbeterd.

Een lid van de Poolse delegatie vraagt welke soort drugs
als de grootste bedreiging wordt beschouwd in de con-
text van de oorlog in Ockraine, en welke mechanismen
gebruikt kunnen worden om dit probleem tegen te gaan.

Een lid van de Italiaanse delegatie verzoekt om toe-
lichting over synthetische drugs die niet op de officiéle
lijsten van verboden middelen staan, en welke technie-
ken gebruikt worden om de handel in deze stoffen te
bestrijden.

De heer Andy Kraag geeft aan dat Europol vanzelf-
sprekend het initiatief van de European Ports Alliance
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ouverte entre I’Amérique latine et I’ Europe via I’Afrique
de I’Ouest et ce, non seulement par la mer mais aussi
dans les airs.

Europol s’efforce de collecter de grands ensembles de
données; il s’agit non seulement de données relatives a
des téléphones cryptés, mais aussi de grands ensembles
de données en général. Europol peut ensuite analyser ces
ensembles de données dans son centre d’analyse selon
une approche systémique. Citons I’exemple du Maritime
Anti-Trafficking Coordination Hub (MATCH), dans le
cadre duquel Europol apporte un soutien opérationnel
et stratégique pour lutter contre le trafic de drogue, en
particulier sur les routes maritimes.

Un autre exemple est la Drug Liaison Task Force, au
sein de laquelle Europol entretient des contacts avec les
Etats membres et des pays tiers, comme la Colombie,
afin d’établir des contacts au niveau personnel et de
mettre en relation les intéressés, de maniére a ce que
les informations puissent étre partagées.

En ce qui concerne la question relative au matériel
pyrotechnique, ce n’est pas a Europol qu’il appartient
de proposer des adaptations a la Iégislation. On constate
toutefois qu’outre leur recours accru aux armes et a la
violence, les organisations criminelles utilisent aussi de
plus en plus des moyens pyrotechniques.

A ce jour, Europol n’a pas constaté 1’existence d’une
corrélation systématique entre le trafic de migrants et
le trafic de drogue.

Une membre du Parlement européen demande comment
on peut lutter efficacement contre le déplacement des
routes de la drogue des grands ports vers les petits ports.
Elle demande comment la collaboration entre la police,
les services de répression et le pouvoir judiciaire peut
étre encouragée et améliorée.

Un membre de la délégation polonaise demande quels
types de drogues sont considérés comme représentant
la principale menace dans le contexte de la guerre en
Ukraine et quels mécanismes peuvent étre utilisés pour
lutter contre ce probléme.

Un membre de la délégation italienne souhaite en savoir
davantage sur les drogues de synthése qui ne figurent
pas sur les listes officielles des substances interdites et
sur les techniques utilisées pour lutter contre le trafic
de ces substances.

M. Andy Kraag indique qu’Europol soutient évidem-
ment I’Alliance des ports européens. Europol constate
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steunt. Europol stelt wel vast dat het aantal inbeslag-
names in deze havens is gedaald. Het initiatief van de
alliantie kan echter geen alomvattende oplossing zijn,
gezien de verschuiving van de smokkel van drugs naar
kleinere havens. Er moet tevens een antwoord geboden
worden op de acties die door drugscriminelen worden
ondernomen, zoals de maritieme drop-offs. Er wordt
momenteel een plan ontwikkeld ter bestrijding van deze
maritieme drop-offs in de Noordzee. Door middel van
deze drop-offs proberen criminelen zich aan te passen
aan de successen van de European Ports Alliance.

Ockraine is in het verleden altijd al een doorvoerland
van drugs geweest, met heroine in het bijzonder. De
samenwerking tussen Europol en de Oekraiense politie
is steeds goed geweest. De informatie-uitwisseling met
de Ockraiense politie is toegenomen en er werden een
aantal nieuwe acties in de steigers gezet, bijvoorbeeld
met betrekking tot de bestrijding van de handel in een
nieuw soort drug, flakka.

Wat synthetische drugs betreft, werkt Europol nauw
samen met het Drugsagentschap van de Europese
Unie (European Union Drugs Agency — EUDA) om
een vroeg waarschuwingssysteem te ontwikkelen voor
nieuwe soorten drugs. Wanneer deze nieuwe soorten
drugs aan de lijst met verboden stoffen worden toege-
voegd, kan Europol onderzoeksmaatregelen nemen en
lidstaten ondersteunen bij de bestrijding van de handel
in deze stoffen.

De heer Cezary Luba voegt hieraan toe dat het in
Ockraine vooral gaat om de handel in opioiden en
synthetische drugs. Deze handel kan bestreden worden
door het versterken van grenscontroles en het verbeteren
van het delen van informatie, met behulp van Europol.

Polen past het Wetboek van strafrecht toe op de bestraf-
fing van de handel in stoffen die nog niet officieel op
de drugslijst staan, aangezien dit wetboek het veroor-
zaken van een bedreiging voor de volksgezondheid
strafbaar stelt.

Een lid van het Europees Parlement stelt een vraag over
de mogelijke sanctionering van consumenten van coca-
ine, heroine en synthetische drugs. Misschien moeten
ook de consumenten worden geviseerd indien een puur
politiéle of justiti€le aanpak van de drugshandel niet
volstaat. Zouden er sancties op Europees niveau moeten
worden ingevoerd om de consumenten aan te pakken?
Hij informeert tevens naar de samenwerking tussen
wetshandhaving, douanediensten en grensdiensten in
de Europese Unie, en dan specifiek over de concrete
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toutefois que le nombre de saisies a diminu¢ dans ces
ports. L’Alliance ne saurait toutefois constituer une
solution globale, vu le déplacement du trafic de drogue
vers les petits ports. Il faut aussi apporter une réponse
face aux actions menées par les trafiquants de drogue,
comme le largage en mer des cargaisons de drogue. Un
plan est en cours d’¢laboration afin de lutter contre ces
largages en mer du Nord. C’est le moyen auquel les
trafiquants recourent face aux succés engrangés par
I’Alliance.

L’Ukraine a toujours été un pays de transit pour les
drogues, en particulier I’héroine. La collaboration entre
Europol et la police ukrainienne a toujours été fruc-
tueuse. L’échange d’informations avec la police ukrai-
nienne s’est intensifié et un certain nombre de nouvelles
actions sont prévues, notamment en ce qui concerne la
lutte contre le trafic d’une nouvelle drogue, la flakka.

S’agissant des drogues de synthése, Europol collabore
étroitement avec 1’Agence de 1’Union européenne sur
les drogues (European Union Drugs Agency — EUDA)
afin de développer un systéme d’alerte précoce pour les
nouveaux types de drogues. Une fois que ceux-ci ont
été ajoutés a la liste des substances interdites, Europol
peut mener I’enquéte et aider les Etats membres a lutter
contre le trafic de ces substances.

M. Cezary Luba ajoute qu’en Ukraine, il s’agit principa-
lement du trafic d’opioides et de drogues de synthése. On
peut lutter contre ce trafic en intensifiant les contrdles
aux frontiéres et en améliorant le partage d’informa-
tions, avec 1’aide d’Europol.

La Pologne utilise le Code pénal pour sanctionner le
trafic de substances ne figurant pas encore officiellement
sur la liste des drogues car ce Code érige la mise en
danger de la santé publique en infraction pénale.

Un membre du Parlement européen pose une question
sur la possibilité de sanctionner les consommateurs de
cocaine, d’héroine et de drogues de synthese. 11 serait
peut-étre judicieux de cibler aussi les consommateurs
si I’approche purement policiére ou judiciaire du trafic
de drogue ne suffit pas. Faut-il instaurer des sanctions
au niveau européen a 1’égard des consommateurs?
L’intervenant s’enquiert aussi de la collaboration entre
les services de répression, les services douaniers et les
services frontaliers au sein de 1’Union européenne, et
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samenwerking tussen Europol, Frontex en de individuele
nationale douanediensten.

Een ander delegatielid vraagt of de evaluatie van de
samenwerking met derde landen systematisch gebeurt,
en of er speciale ondersteuning wordt geboden wan-
neer lidstaten in het bijzonder bedreigd worden door
drugshandel vanuit het Middellandse Zeegebied of
vanuit het oosten. Hij vraagt ook of Europol voldoende
gebruikmaakt van artifici€le intelligentie en andere
nieuwe technologieén om de opspoorbaarheid en tra-
ceerbaarheid van drugsdealers te verbeteren.

Weer een ander delegatielid verzoekt om nadere toe-
lichting over het gebruik van vennootschappen voor het
witwassen van geld afkomstig uit criminele activiteiten,
en vraagt hoe Europol kan helpen bij het opsporen en
aanpakken van drugshandel via het darkweb, en hoe
Europol nationale rechtshandhavingsinstanties op het
gebied van drugshandel ondersteunt met nieuwe hulp-
middelen, met name via het gebruik van kunstmatige
intelligentie.

De heer Andy Kraag licht toe dat Europol zich, wat de
vraagzijde betreft, voornamelijk richt op het repressief
bestrijden van het aanbod van drugs. Het is echter van-
zelfsprekend dat het preventieve luik ook belangrijk is
en dat er gewerkt moet worden met bewustmakingscam-
pagnes. Dit laatste behoort echter niet tot de bevoegd-
heden van Europol.

Wat de samenwerking op het gebied van grenscontrole
betreft, werkt Europol nauw samen met Frontex. Deze
samenwerking betreft niet alleen migrantensmokkel,
aangezien er ook verbindingsofficieren van de douane
binnen Europol actief zijn.

Wat de systematische evaluatie van de samenwerking
met derde landen betreft, is het duidelijk dat Europol
het internationale bereik moet vergroten. Er moet ef-
fectief samengewerkt worden met alle derde landen die
bronlanden of doorvoerlanden van drugs zijn.

Europol beschikt over een speciaal darkweb-team
dat nauw samenwerkt met het Europees Cybercrime
Centrum en zich uitsluitend richt op het ondersteunen
van onderzoeken naar activiteiten op het darkweb, om
deze van een passend strafrechtelijk gevolg te voorzien.

Het aanpakken van het witwassen van geld past binnen
de systemische benadering van Europol ten aanzien
van criminele netwerken. Bij het onderzoeken van een

(30)

plus particuliérement de la collaboration concréte entre
Europol, Frontex et les différents services douaniers
nationaux.

Un autre membre des délégations demande si I’évalua-
tion de la collaboration avec des pays tiers est effectuée
de maniere systématique et si un soutien spécifique est
apporté aux Etats membres qui sont particuliérement
menacés par le trafic de drogue en provenance du bassin
méditerranéen ou de ’est. [l demande aussi si Europol
fait suffisamment usage de 1’intelligence artificielle
et d’autres nouvelles technologies pour améliorer la
détectabilité et la tragabilité des trafiquants de drogue.

Un autre membre des délégations demande des préci-
sions sur le recours a des sociétés pour blanchir I’argent
provenant d’activités criminelles; il demande comment
Europol peut contribuer a la lutte contre le trafic de
drogue et a sa détection sur le dark web et comment
elle aide les services nationaux de répression du trafic
de drogue grace aux nouveaux outils, tels que 1’intelli-
gence artificielle.

M. Andy Kraag explique qu’en ce qui concerne la
demande de drogue, Europol se concentre principale-
ment sur la lutte répressive contre 1’offre de drogues.
Or il est important aussi de faire de la prévention et de
mener des campagnes de sensibilisation, mais cela ne
reléve pas de la compétence d’Europol.

Concernant la coopération en matiére de contrdle aux
frontiéres, Europol collabore étroitement avec Frontex.
Cette collaboration ne porte pas uniquement sur le trafic
de migrants, car il y a aussi des officiers de liaison des
douanes qui sont actifs au sein d’Europol.

En ce qui concerne 1’évaluation systématique de la
collaboration avec des pays tiers, il est clair qu’ Europol
doit étendre son action internationale. La collaboration
doit s’étendre a 1’ensemble des pays tiers qui sont les
pays d’origine ou de transit des drogues.

Europol dispose d’une équipe spécialisée dans le dark
web qui travaille en étroite collaboration avec le Centre
européen de lutte contre la cybercriminalité et s’emploie
exclusivement a soutenir le travail d’enquéte sur les acti-
vités opérées sur le dark web, afin qu’elles connaissent
une suite pénale.

La lutte contre le blanchiment d’argent reléve de 1’ap-
proche systémique qu’Europol applique a 1’égard des
réseaux criminels. Lorsqu’elle enquéte sur un réseau
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crimineel netwerk wordt gekeken naar alle relevante
aspecten, met name naar de handel zelf, het gebruik van
geweld en corruptie, en het financiéle luik.

De heer Cezary Luba voegt hieraan toe dat Polen, wat
betreft het beleid ten aanzien van druggebruikers, nauw
samenwerkt met het ministerie van Volksgezondheid,
dat specifiek verantwoordelijk is voor het drugspre-
ventiebeleid. Wat de samenwerking met derde landen
betreft, heeft Polen een zeer goede samenwerkings-
overeenkomst met Oekraine, zowel op het vlak van
gezamenlijke politieoperaties als de uitwisseling van
informatie over personen met de Oekraiense nationaliteit
die in Polen actief zijn.

Een lid van het Europees Parlement stelt dat Europol en
EUDA al jaren waarschuwen voor de huidige situatie. Er
is inderdaad een holistische aanpak nodig, zowel op het
niveau van de lidstaten als op EU-niveau. Zij informeert
naar de mogelijke toekomstige samenwerking tussen
Europol en de toekomstige Autoriteit voor de bestrijding
van witwassen en terrorismefinanciering (Authority for
Anti-Money Laundering and Countering the Financing
of Terrorism — AMLA), die bijna operationeel is, aan-
gezien momenteel de leden van de raad van bestuur
worden benoemd. Hoe staat Europol tegenover het
sluiten van internationale overeenkomsten met diverse
Latijns-Amerikaanse landen, en zullen deze overeen-
komsten veranderingen in de praktijk teweegbrengen?
Het Poolse voorzitterschap heeft dit terecht als prioriteit
gesteld en dringt voortdurend aan op de sluiting van
deze overeenkomsten.

Een lid van de nationale delegaties verwijst naar de eer-
dere uiteenzetting, waaruit duidelijk bleek dat cocaine
geproduceerd wordt in het Zuiden, maar bestemd is voor
consumptie in het Noorden van de wereld. Europa telt
immers 21 % van alle cocainegebruikers wereldwijd.
De productie van cocaine in het Zuiden is toegenomen,
net als het gebruik van geweld en de internationalise-
ring van de criminele netwerken die de productie en
distributie van cocaine controleren. De vraag stelt zich
of het decennialang hanteren van dezelfde repressieve
strategie goede resultaten zal blijven opleveren, of dat
er beter gekozen kan worden voor een beleid van de-
criminalisering en legalisering, zoals sommige landen,
bijvoorbeeld Portugal, hebben gedaan.

Een ander lid van de nationale delegaties vraagt of de
havenautoriteiten van kleinere en binnenhavens, die
worden gebruikt voor drugshandel, voldoende middelen
hebben om deze handel aan te pakken. Wat heeft Europol
precies nodig om de route via West-Afrika effectiever
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criminel, Europol examine I’ensemble des aspects per-
tinents, a savoir le trafic lui-méme mais aussi le recours
a la violence et a la corruption, de méme que le volet
financier.

M. Cezary Luba ajoute qu’en ce qui concerne la politique
a I’égard des consommateurs de drogues, la Pologne
collabore étroitement avec le ministére de la Santé,
qui est spécifiquement responsable de la politique de
prévention de la toxicomanie. En ce qui concerne la
collaboration avec des pays tiers, la Pologne a conclu
un excellent accord de coopération avec 1’ Ukraine, qui
porte a la fois sur les opérations policiéres conjointes et
sur I’échange d’informations au sujet de ressortissants
ukrainiens actifs en Pologne.

Une membre du Parlement européen indique que cela fait
déja des années qu’Europol et ’Agence EUDA mettent
en garde contre la situation actuelle. Une approche holis-
tique est en effet indispensable, tant au niveau des Etats
membres qu’au niveau de I’UE. Elle s’enquiert d’une
possible collaboration future entre Europol et la future
Autorité de lutte contre le blanchiment de capitaux et
le financement du terrorisme (ALBC), qui est sur le
point d’étre opérationnelle, puisque la nomination des
membres du conseil d’administration est en cours. Que
pense Europol de la conclusion d’accords internatio-
naux avec divers pays d’Amérique latine? Ces accords
entraineront-ils des changements dans la pratique? La
présidence polonaise en a fait a juste titre une priorité
et plaide instamment en faveur de la conclusion de ce
type d’accords.

Un membre des délégations nationales renvoie a I’exposé
précédent, d’ou il ressortait clairement que la cocaine
est produite dans le sud, mais destinée a la consomma-
tion dans le nord de la planéte. L’ Europe, par exemple,
compte 21 % des consommateurs de cocaine du monde
entier. La production de cocaine dans le sud a augmentg,
tout comme le recours a la violence et I’internationalisa-
tion des réseaux criminels qui contrdlent la production
et la distribution de la cocaine. La question se pose de
savoir si le fait d’appliquer la méme stratégie répressive
pendant des décennies continuera a donner de bons
résultats ou s’il ne vaudrait pas mieux opter, a I’instar
de certains pays comme le Portugal, pour une politique
de décriminalisation et de 1égalisation.

Un autre membre des délégations nationales demande
si les autorités portuaires des petits ports et des ports
intérieurs utilisés pour le trafic de drogue disposent
de moyens suffisants pour lutter contre ce trafic. De
quoi Europol a-t-elle exactement besoin pour lutter
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te bestrijden? Kan Europol ook toelichting geven over
hun aanpak van het drugsnetwerk van het voormalige
Syrische regime en de effecten daarvan op Europa en
de financiering van terroristen?

De heer Andy Kraag stelt dat Europol de samenwerking
met EUDA, AMLA en Eurojust wil intensiveren. Wat
EUDA betreft, werkt Europol reeds aan een systeem
van vroegtijdige waarschuwingen. Wat AMLA betreft,
beschikt Europol over EFECC, het European Financial
and Economic Crime Centre, dat nauw zal samenwer-
ken met AMLA.

Latijns-Amerika omvat naast bronlanden ook een aantal
doorvoerlanden, en ook hier dient de samenwerking te
worden opgevoerd. Europol streeft ernaar via werkaf-
spraken de wetshandhavingsinstanties van deze landen
bij Europol te betrekken, zodat zij hun expertise kunnen
inbrengen en vice versa.

Wat de vraag over Captagon in Syri€ betreft: de impact
hiervan binnen de EU wordt door Europol momenteel
als beperkt ingeschat en vormt geen grote bedreiging.

Havenautoriteiten, inclusief die van kleinere en bin-
nenhavens, dienen een specifiek en gericht veiligheids-
beleid te ontwikkelen door nauwe samenwerking met
private partijen en douaneautoriteiten. Europol biedt
ondersteuning bij het voeren van onderzoeken, en het
beleid moet een combinatie zijn van onderzoeks- en
veiligheidsmaatregelen.

Voor het creéren van toegevoegde waarde in analy-
ses heeft Europol alle beschikbare informatie nodig,
inclusief die van lokale autoriteiten, om zo de meest
uitgebreide, gedetailleerde en geavanceerde analyses
te kunnen uitvoeren.

De heer Cezary Luba gaat in op de vraag over decrimi-
nalisering van drugs en stelt dat elk land autonoom een
eigen beleid voert. Vanuit het Poolse perspectief van
wetshandhaving en politie lijken de huidige wetten en
regels toereikend.

Een lid van het Europees Parlement vraagt of er cijfers
beschikbaar zijn over hoeveel geld en wapens van
drugshandelaren werden in beslag genomen, en welke
sancties werden genomen tegen landen die bronlanden
zijn en niet meewerken. Tevens informeert hij naar het
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plus efficacement contre les trafiquants qui utilisent
la route passant par I’Afrique de 1’Ouest? Par ailleurs,
Europol peut-elle expliquer la fagon dont elle lutte
contre le réseau de trafic de drogue de 1’ancien régime
syrien, ainsi que les effets de ce réseau sur I’ Europe et
le financement des terroristes?

M. Andy Kraag déclare qu’ Europol souhaite intensifier
la coopération avec I’Agence EUDA, I’ Autorité ALBC et
Eurojust. En ce qui concerne I’Agence EUDA, Europol
travaille déja a la mise en place d’un systéme d’alerte
précoce. Pour ce qui est de ’ALBC, Europol dispose
de ’EFECC, le Centre européen de lutte contre la
criminalité économique et financiére, qui collaborera
étroitement avec I’ALBC.

L’Amérique latine comprend non seulement des pays
sources, mais aussi un certain nombre de pays de transit,
et, 1a aussi, la coopération doit étre renforcée. Europol
s’efforce, par le biais d’accords de travail, d’associer
les instances répressives de ces pays a ses travaux, afin
qu’elles puissent apporter leur expertise et, inversement,
bénéficier de I’expertise d’ Europol.

En ce qui concerne la question relative au Captagon en
Syrie, Europol estime actuellement que son impact au
sein de I’ UE est limité et que ce phénomene ne constitue
pas une menace majeure.

Les autorités portuaires, y compris celles des petits ports
et des ports intérieurs, doivent élaborer une politique de
sécurité spécifique et ciblée en collaborant étroitement
avec les parties privées et les autorités douaniéres. Euro-
pol apporte son soutien dans la conduite des enquétes,
et la politique doit consister en une combinaison de
mesures d’enquéte et de mesures de sécurité.

Afin de conférer une valeur ajoutée aux analyses, Euro-
pol a besoin de toutes les informations disponibles, y
compris celles des autorités locales, pour pouvoir effec-
tuer les analyses les plus complétes, les plus détaillées
et les plus poussées possibles.

M. Cezary Luba, abordant la question de la décrimina-
lisation des drogues, indique que chaque pays mene sa
propre politique de maniére autonome. Selon la police
et les services répressifs polonais, les lois et réglemen-
tations actuelles semblent satisfaisantes.

Un membre du Parlement européen demande si I’on dis-
pose de statistiques concernant les sommes d’argent et le
nombre d’armes saisies chez les trafiquants de drogue,
et quelles sanctions ont été prises contre les pays sources
qui ne coopérent pas. Il aimerait également savoir quelle
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standpunt van Europol over corruptie onder overheids-
functionarissen in Europa, welke analyses hierover zijn
gemaakt en welke maatregelen werden genomen, met
name in de context van havens en havenautoriteiten.

De heer Andy Kraag benadrukt dat de focus van Europol
op de havens effectief is geweest. Een geslaagde ope-
ratie betreft een publiek-private samenwerking tegen
pincodefraude in de havens, die als zeer succesvol
wordt beschouwd. Het mandaat van Europol zou moeten
worden uitgebreid om meer samenwerking met private
partijen mogelijk te maken, aangezien zij een belangrijke
rol spelen in havens.

Een ander project waarbij Europol ondersteuning bood,
richtte zich op de bestrijding van corruptie onder ha-
venmedewerkers. De effectiviteit van Europols focus
op de havens blijkt ook uit het feit dat criminelen hun
methoden en smokkelroutes hebben aangepast als reactie
op deze inspanningen.

Wat betreft exacte statisticken over inbeslagnames van
geld en wapens kan op een later moment een schriftelijk
antwoord worden verstrekt.

Met betrekking tot corruptie wijst de heer Andy Kraag
erop dat bijna 60 % van de criminele organisaties cor-
ruptie gebruikt om de samenleving te ondermijnen.

De heer Cezary Luba voegt daaraan toe dat Polen de
waarde en het belang van de havenalliantie erkent en
deze activiteiten wenst voort te zetten als onderdeel
van het Poolse voorzitterschap. Eind april vindt er in
Gdansk een bijeenkomst plaats met als doel het belang
van Europese havens te benadrukken, zowel wat betreft
criminaliteit in het algemeen als drugscriminaliteit in
het bijzonder.

Een lid van de Portugese delegatie informeert naar de
concrete stand van zaken omtrent de bestrijding van
drugsproblematiek op de Azoren. Hjj uit zijn verbazing
dat het, ondanks de verstreken tijd, nog steeds niet lukt
om de herkomst van drugs, de handel daarin en de
enorme impact op de lokale gemeenschap effectief te
controleren.

Een lid van het Europees Parlement stelt dat drugshandel
ongeveer de helft uitmaakt van de 821 georganiseerde
criminele groepen die in de EU actief zijn. Hij vraagt
of Europol het zinvol acht om een netwerk van politie-
korpsen op te zetten, vergelijkbaar met Eurojust, waarin
aanklagers uit de lidstaten gespecialiseerd zijn in drug-
gerelateerde procedures. Daarnaast vraagt hij naar het
misbruik van kinderen in de context van drugs. Onder de
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est la position d’ Europol sur la corruption des fonction-
naires en Europe, quelles analyses ont été réalisées a ce
sujet et quelles mesures ont été prises, notamment dans
le contexte des ports et des autorités portuaires.

M. Andy Kraag souligne que I’attention portée aux ports
par Europol n’a pas été vaine. Il pense par exemple a
une opération trés réussie concernant une coopération
public-privé contre la fraude aux codes PIN dans les
ports. Le mandat d’Europol devrait étre élargi afin de
permettre une coopération plus soutenue avec les parties
privées, étant donné le role majeur que ces dernicres
jouent dans les ports.

Un autre projet soutenu par Europol était axé sur la lutte
contre la corruption parmi les travailleurs portuaires.
L’efficacité du ciblage des ports par Europol est égale-
ment attestée par le fait que les criminels ont, en réaction,
adapté leurs méthodes et leurs itinéraires de trafic.

Pour ce qui est des statistiques exactes en matiere de
saisies d’argent et d’armes, une réponse €crite pourra
étre fournie ultérieurement.

En ce qui concerne la corruption, M. Andy Kraag
observe que pres de 60 % des organisations criminelles
recourent a la corruption pour miner la sociéte.

M. Cezary Luba ajoute que la Pologne reconnait la valeur
et I’importance de I’Alliance portuaire européenne et
souhaite poursuivre les activités dans ce domaine pen-
dant la présidence polonaise. Fin avril, une réunion se
tiendra a Gdansk dans le but de souligner I’importance
des ports européens, en ce qui concerne tant la crimi-
nalité en général que la criminalité liée a la drogue en
particulier.

Un membre de la délégation portugaise s’enquiert
de I’état d’avancement concret de la lutte contre la
problématique de la drogue aux Agores. Il s’étonne
que, malgré le long délai écoulé, il ne soit toujours pas
possible de controler efficacement la provenance des
drogues, leur commerce et leur impact énorme sur la
communauté locale.

Un membre du Parlement européen déclare que le trafic
de drogue est le fait d’environ la moitié des 821 groupes
criminels organisés actifs au sein de I’UE. 1l demande
si Europol juge utile de mettre en place un réseau de
corps de police similaire a Eurojust, au sein duquel
les procureurs des Etats membres seraient spécialisés
dans les procédures en lien avec la drogue. 11 s’inter-
roge également sur 1’exploitation des enfants dans le
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doelstellingen van Europol voor 2025 staat uitbreiding
van de eenheid van de heer Kraag, zodat ook moderne
communicatiemiddelen die criminelen gebruiken, kun-
nen worden bestreden. Het misbruik van kinderen en
het gebruik van tieners door criminelen is een belangrijk
aandachtspunt, waarbij werving vaak online via technie-
ken als gamificatie plaatsvindt. Hij vraagt hoe dergelijke
technieken bestreden kunnen worden.

Een lid van de Finse delegatie benadrukt dat Noord-
Finland integraal deel uitmaakt van de Europese
drugsmarkt. Georganiseerde criminele groepen exploi-
teren havens voor illegale activiteiten zoals smokkel
van drugs, wapens en mensen, en verstoren soms hun
werking. De Finse regering stelt voor om de veiligheids-
machtigingswet uit te breiden, zodat de Finse veilig-
heidsdienst basisveiligheidsmachtigingen kan verlenen
aan havenarbeiders. Tevens wil men intern verplichte
veiligheidscontroles invoeren bij importbedrijven met
werknemers die toegang hebben tot kritieke informa-
tie. Hij vraagt hoe Europa uniformer kan omgaan met
veiligheidsmachtigingen voor havenarbeiders en of
soortgelijke maatregelen al in andere havens bestaan
om criminele activiteiten tegen te gaan.

Een lid van de Sloveense delegatie verwijst naar de
vorige bijeenkomst van de GPC waarin werd gemeld
dat jaarlijks ongeveer 100 ton cocaine in beslag wordt
genomen, terwijl slechts 1 a 2 % van de zeecontainers in
EU-havens wordt geinspecteerd. Hij vraagt of er een in-
schatting is hoeveel meer in beslag genomen zou worden
bij een grotere inspectiegraad, en waarom slechts zo’n
klein percentage gecontroleerd wordt. Hij suggereert dat
economische belangen van havens mogelijk ten koste
gaan van de veiligheid van EU-burgers.

De heer Andy Kraag geeft aan dat de strijd tegen
drugshandel zwaar, maar succesvol is. Het aantal in-
beslagnames en arrestaties is aanzienlijk toegenomen.
Nieuwe trends, zoals extractielaboratoria in Portugal,
worden ook gesignaleerd. Hierbij worden drugs in an-
dere materialen, bijvoorbeeld kleding, «gewassen» en
later weer «uitgewassen». Europol werkt nauw samen
met de Portugese autoriteiten om operaties tegen deze
labs te ondersteunen.
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contexte de la drogue. Parmi les objectifs d’Europol
pour 2025 figure I’extension de 1’unité de M. Kraag,
qui devrait permettre de contrer également les moyens
de communication modernes utilisés par les criminels.
L’exploitation des enfants et le recours a des adolescents
par les criminels sont un sujet de préoccupation majeur,
le recrutement s’effectuant souvent en ligne, a I’aide
de techniques telles que la ludification. L’intervenant
demande comment lutter contre ces techniques.

Un membre de la délégation finlandaise souligne que
le nord de la Finlande fait partie intégrante du marché
européen de la drogue. Des groupes criminels organisés
exploitent les ports a des fins d’activités illégales telles
que le trafic de drogue, d’armes et d’étres humains, et
perturbent parfois leur fonctionnement. Le gouverne-
ment finlandais propose d’étendre la loi sur les habili-
tations de sécurité, en vue de permettre aux services de
sécurité du pays de délivrer des habilitations de sécurité
de base aux travailleurs portuaires. La Finlande a aussi
I’intention d’instaurer des controles de sécurité obliga-
toires en interne dans les entreprises importatrices dont
les travailleurs ont accés a des informations critiques.
L’intervenant demande comment I’ Europe pourrait
uniformiser davantage le systéme des habilitations de
sécurité pour les travailleurs portuaires et si des mesures
similaires existent déja dans d’autres ports pour lutter
contre les activités criminelles.

Un membre de la délégation slovene fait allusion a la
réunion précédente du GCPC, au cours de laquelle il
avait été dit qu’environ 100 tonnes de cocaine étaient
saisies chaque année, alors que seulement 1 a 2 % des
conteneurs maritimes sont inspectés dans les ports
de I’UE. Il aimerait savoir, d’une part, s’il existe une
estimation de la quantité supplémentaire qui pourrait
étre saisie dans I’ hypothése d’un taux d’inspection plus
¢élevé et, d’autre part, pourquoi seulement un si faible
pourcentage des conteneurs est contrdlé. Il suggere que
les intéréts économiques des ports passent probablement
avant la sécurité des citoyens de I’UE.

M. Andy Kraag indique que la lutte contre le trafic de
drogue est difficile, mais néanmoins fructueuse. Le
nombre de saisies et d’arrestations a considérablement
augmenté. De nouvelles tendances, comme le dévelop-
pement de laboratoires d’extraction au Portugal, sont
également signalées. Dans ces derniers, les drogues
sont imbibées dans d’autres matériaux ou sur d’autres
supports — par exemple des vétements —, d’ou elles sont
ensuite extraites. Europol travaille en étroite collabo-
ration avec les autorités portugaises pour soutenir les
opérations menées contre ces laboratoires.
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Wat betreft de vraag naar een netwerk tegen drugs-
handel, stelt de heer Kraag dat Europol al beschikt
over een uitgebreid netwerk met meer dan driehonderd
verbindingsofficieren in samenwerking met meer dan
drieénvijftig landen.

De online werving van minderjarigen via sociale me-
dia wordt bestreden door de EU Internet Referral Unit
(EU IRU), waar meldingen kunnen worden gedaan. De
strategie van Europol om dit fenomeen aan te pakken
bestaat uit drie onderdelen:

— de blokkering van online werving via de IRU;

— het voeren van onderzoek gericht op het verstoren van
deze netwerken, waaronder de ronselaars, aanstokers
en facilitators;

— inzetten op bewustwording en preventie, omdat jon-
geren via gamificatie betrokken raken en crimineel
gedrag als normaal gaan beschouwen.

Deze driedelige, integrale aanpak wordt uitgevoerd in
samenwerking met de betrokken lidstaten.

Wat betreft de veiligheidsscreening van havenarbeiders:
dit is een onderwerp binnen de European Ports Alliance.
Europol is niet direct betrokken bij het ondersteunen van
onderzoeken op dit vlak, maar geeft wel advies. Europol
onderschrijft het belang van veiligheidsscreening voor
havenarbeiders volledig.

Ten slotte, over de lage inspectiegraad van zeecontainers
(ongeveer 2 %) in EU-havens: de afgelopen jaren zijn
er veel maatregelen genomen door havenautoriteiten,
douane en politie. Deze lijken succesvol, want het aan-
tal inbeslagnames is gestegen. Europol ziet dit terug in
de beschikbare data. Criminele netwerken passen zich
echter aan door uit te wijken naar secundaire havens,
gebruik te maken van drop-off-methoden (buiten de
havens om), of half-onderzeeérs in te zetten.

Dit wijst erop dat de initiatieven in de havens effectief
zijn geweest. Toch leidt een toename van controles
in havens niet automatisch tot meer inbeslagnames,
omdat het een complex probleem betreft. Voor een ef-
ficiénte aanpak van de drugshandel is een holistische,
integrale benadering nodig. Naast verhoogde controles
in EU-havens moet er ook worden opgetreden tegen
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En ce qui concerne la question relative a un réseau
de lutte contre le trafic de drogue, M. Kraag indique
qu’Europol dispose déja d’un vaste réseau de plus de
trois cents officiers de liaison opérant en collaboration
avec plus de cinquante-trois pays.

La lutte contre le recrutement en ligne de mineurs
via les réseaux sociaux releve de I’EU IRU, a laquelle
les signalements peuvent étre adressés. La stratégie
d’Europol pour lutter contre ce phénomene se décline
en trois volets:

— le blocage du recrutement en ligne via I’IRU;

— des enquétes visant a perturber ces réseaux, y compris
les recruteurs, les instigateurs et les facilitateurs;

— la sensibilisation et la prévention, car les jeunes sont
impliqués dans ces pratiques par le biais de la ludifi-
cation et en viennent a considérer les comportements
criminels comme normaux.

Cette approche intégrée en trois volets est mise en ceuvre
en collaboration avec les Etats membres concernés.

En ce qui concerne le contrdle de sécurité des travail-
leurs portuaires: il s’agit d’un sujet traité dans le cadre
de I’Alliance portuaire européenne. Europol n’est pas
directement associée au soutien aux enquétes dans ce
domaine, mais donne des conseils et des avis. Euro-
pol reconnait en tout cas pleinement 1’importance du
controle de sécurité des travailleurs portuaires.

Enfin, pour ce qui est du faible taux d’inspection des
conteneurs maritimes (environ 2 %) dans les ports de
I’UE, de nombreuses mesures ont été prises ces der-
nicres années par les autorités portuaires, les douanes et
la police. Elles semblent porter leurs fruits, car le nombre
de saisies a augmenté, comme Europol le constate grace
aux données disponibles. Toutefois, les réseaux crimi-
nels s’adaptent en se rabattant sur des ports secondaires,
en utilisant des méthodes de largage hors des ports ou
en recourant a des semi-submersibles.

Cela montre a quel point les initiatives prises dans les
ports ont été efficaces. Néanmoins, 1’ intensification des
controles dans les ports n’entraine pas automatiquement
une augmentation du nombre de saisies, car il s’agit d’un
probléme complexe. Pour pouvoir lutter efficacement
contre le trafic de drogue, il faut une approche holis-
tique et intégrée. Outre le renforcement des contrdles
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drop-offs, onderzeeérs en andere methoden die crimi-
nelen gebruiken.

VI. TOEZICHTSESSIE: DE STRIJD TEGEN
ONLINE EN OFFLINE SEKSUEEL KINDER-
MISBRUIK

A. Inleidende uiteenzettingen

1) Uiteenzetting van de heer Jean-Philippe
Lecouffe, adjunct-uitvoerend directeur van Europol,
directoraat Operaties

De heer Jean-Philippe Lecouffe, adjunct-uitvoerend
directeur van Europol, directoraat Operaties, stelt dat
seksueel misbruik van kinderen ontegensprekelijk een
gruwelijk misdrijf is, waarbij zowel fysiek als psycho-
logisch geweld wordt gebruikt tegen jonge slachtof-
fers. Online platforms bieden daders een steeds groter
slachtofferbestand voor seksueel expliciete interactie
of uitwisseling van beeldmateriaal, materiaal dat ook
verder gedeeld kan worden binnen online gemeenschap-
pen van daders.

Een van die platforms had meer dan vierhonderddui-
zend gebruikers en meer dan een miljoen berichten.
Miljoenen foto’s van onschuldige kinderen, jonge
mannen en vrouwen worden online geruild voor geld.
Criminele netwerken achter deze platforms maken er
enorme winsten mee. Europol ondersteunt de lidstaten
al tien jaar bij het onderzoeken en bestrijden van deze
platforms. Europol beschikt thans in de databank over
bijna tien miljoen gebruikersnamen.

De ontwikkeling van ChatGPT betekende een grote
vooruitgang, maar met ChatGPT kwam eveneens
DarkGPT, waar men voor 60 dollar per maand toegang
toe heeft. Deze DarkGPT ondersteunt daders bij het
opstellen van berichten die er specifiek op gericht zijn
om contact te leggen met kinderen en hen te lokken.
DarkGPT ontwerpt teksten, in welke taal dan ook, om
kinderen te overtuigen naaktfoto’s te maken en vervol-
gens deze beelden te delen.

Technologie drijft deze misdaad nog verder op. Vorig
jaar werd het eerste geval van een chatbot vastgesteld,
een computerprogramma dat specifiek is ontworpen om
gesprekken met menselijke gebruikers te stimuleren.
Deze specifieke chatbot was gericht op het verkrijgen
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dans les ports de I’UE, il convient également de lutter
contre les largages hors des ports, contre 1’utilisation
de submersibles et contre les autres méthodes utilisées
par les criminels.

VI. SESSION DE CONTROLE: LA LUTTE
CONTRE L’EXPLOITATION SEXUELLE DES
ENFANTS EN LIGNE ET HORS LIGNE

A. Exposés introductifs

1) Exposé de M. Jean-Philippe Lecouffe, directeur
exécutif adjoint d’Europol, direction des Opérations

M. Jean-Philippe Lecouffe, directeur exécutif adjoint
d’Europol, direction des Opérations, affirme que les
abus sexuels commis sur des enfants constituent indé-
niablement des crimes horribles parce qu’ils soumettent
les jeunes victimes a des violences tant physiques que
psychologiques. Les plateformes en ligne permettent
aux auteurs de se constituer des listes de plus en plus
fournies d’enfants victimes d’interactions sexuellement
explicites ou dont des images ont été échangées, qu’ils
partageront aussi ensuite au sein de communautés en
ligne d’auteurs d’infractions.

L’une de ces plateformes avait rassemblé pas moins
de quatre cent mille utilisateurs et totalisé¢ plus d’un
million de messages. Des millions de photos d’enfants,
de jeunes hommes et femmes innocents sont échangées
en ligne moyennant paiement. Les réseaux criminels
qui hébergent ces plateformes réalisent des profits
colossaux. Cela fait dix ans qu’Europol aide les Etats
membres a enquéter sur ces plateformes en vue de leur
démantélement. A I’heure actuelle, Europol dispose
d’une base de données comptant prés de dix millions
de noms d’utilisateurs.

Le développement de ChatGPT a représenté un progres
significatif, mais a également permis 1’émergence de
DarkGPT, accessible pour 60 dollars par mois. Cette
intelligence artificielle aide les auteurs d’infractions a
rédiger des messages visant spécifiquement a contacter
et a attirer des enfants. DarkGPT crée dans la langue
choisie des textes amenant des enfants a prendre des
photos d’eux nus, et a les partager.

La technologie stimule encore plus cette criminalité.
L’année derniére a été marquée par 1’apparition d’un
premier logiciel de chatbot congu spécifiquement
pour animer des conversations avec des utilisateurs
humains. Cet agent conversationnel spécifique avait été
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van expliciete beelden van seksuele uitbuiting van
kinderen. Dit zorgt voor een nieuwe uitdaging: op wie
moeten de rechtshandhavers zich richten? De dader is
een chatbot en bijgevolg geen mens. Wie kan hier juri-
disch verantwoordelijk voor worden gesteld?

Daarnaast is er een nieuw fenomeen, met name de me-
taverse. In de metaverse wordt het nog moeilijker om
de seksuele uitbuiting van kinderen op te sporen. Er is
nu een metaverse met gedecentraliseerde platforms, met
persoonlijke controle via non-fungible tokens (NFT’s),
versleutelde platforms, geintegreerde blockchain en
tokeneconomie. Welke oplossingen kunnen hiervoor
aangereikt worden? Voorlopig is er binnen de rechts-
handhaving maar één oplossing beschikbaar, en dat is
online infiltratie via undercoveragenten die toegang
kunnen krijgen tot deze platforms. Dat is voorlopig de
enige manier om toegang te verkrijgen. De gruwelijke
misdaad die kindermisbruik is, speelt zich bijgevolg
vaak nog onder de radar af. Dit moet voorkomen worden
en er moet een legale en conforme manier gevonden
worden om dit fenomeen aan te pakken.

Het Centrum voor de bestrijding van cybercriminaliteit
van Europol (EC3) heeft het specifieke project Twins
ontwikkeld, dat al meer dan tien jaar lidstaten en part-
ners ondersteunt bij hun onderzoeken. Het EC3 telt
1 717 specialisten en analisten, die in 2024 146 grens-
overschrijdende onderzoeken hebben ondersteund, 30 %
meer dan in 2023 en 50 % meer dan in 2021.

Via een concept van taskforces voor High Value Targets
(HVT’s) heeft Europol de afgelopen twee jaar 78 High
Value Targets en 34 verdelers van kinderpornomateriaal
geidentificeerd. Er wordt samengewerkt met NCMEC,
het National Centre for Missing and Exploited Children,
een Amerikaanse non-profitorganisatie. Via een instru-
ment dat binnen Europol ontwikkeld werd, heeft Europol
de afgelopen achttien maanden 780 000 cybertips ont-
vangen van NECMEC met betrekking tot de seksuele
uitbuiting van kinderen. Europol heeft deze gegevens
verrijkt met zelf verkregen beschikbare informatie en
doorgestuurd naar de nationale rechtshandhavingsin-
stanties voor verder onderzoek.

De uitdagingen waar Europol in dit opzicht mee
geconfronteerd wordt, zijn voornamelijk van techni-
sche aard. De gegevens gaan immers niet alleen over
gebruikersnamen of [P-adressen. Via het grensover-
schrijdende nationale onderzoek werden bijna honderd
miljoen mediabestanden, afbeeldingen en video’s van
seksuele uitbuiting van kinderen bemachtigd. Met de
instrumenten waarover Europol thans beschikt, konden
eenentwintig miljoen databestanden, of 22 % van het
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congu pour obtenir des images explicites d’exploitation
sexuelle d’enfants. Cette technologie a créé un nouveau
défi: quel auteur les instances répressives doivent-elles
cibler? L’auteur est en effet un assistant virtuel et non un
&tre humain. Qui est dés lors juridiquement responsable?

En outre, un nouveau phénomeéne est apparu: le méta-
vers. Dans cet univers numérique, il devient encore
plus difficile de détecter 1’exploitation sexuelle des
enfants. Il existe désormais un métavers déployé sur des
plateformes décentralisées, avec un controle personnel
par I’intermédiaire de jetons non fongibles (NFT), des
plateformes cryptées, une blockchain intégrée et une
économie de jetons. Quelles solutions prévoir pour
contrer de telles technologies? Pour I’instant, la seule a
la disposition des instances répressives est I’infiltration
en ligne par des agents sous couverture qui peuvent
donc accéder a ces plateformes. C’est pour I’instant le
seul moyen d’obtenir un acces. Ces abus d’enfants qui
constituent des crimes horribles passent donc encore
souvent sous les radars. Il faudrait les éviter et trouver un
moyen légal et conforme de lutter contre ce phénomeéne.

Le Centre européen de lutte contre la cybercrimina-
lit¢ (EC3) d’Europol a développé le projet spécifique
«Twins», qui assiste depuis plus de dix ans les Etats
membres et leurs partenaires dans leurs enquétes. L’EC3
compte 1 717 spécialistes et analystes qui, en 2024, ont
encadré 146 études transfrontaliéres, soit 30 % de plus
qu’en 2023 et 50 % de plus qu’en 2021.

Grace au concept des groupes de travail High Value
Targets, Europol a identifié ces deux derniéres années
78 cibles de grande importance et 34 diffuseurs de
matériel pédopornographique. Europol collabore avec
le Centre national américain pour les enfants disparus
et exploités (NCMEC), organisation a but non lucratif.
Grace a un outil qu’elle a elle-méme mis au point, sur
les dix-huit derniers mois, Europol a re¢u du NCMEC
780 000 signalements d’exploitation sexuelle d’enfants.
Europol a croisé ces données avec ses propres sources
et les a transmises aux instances répressives nationales
pour qu’elles poursuivent les investigations.

Les défis auxquels Europol est confrontée en la matiére
sont surtout de nature technique. En effet, les données ne
se limitent pas aux noms d’utilisateur ou aux adresses IP.
Les recherches transfrontaliéres effectuées par les Etats
membres ont permis la saisie de prés de cent millions
de fichiers multimédias, images et vidéos d’exploitation
sexuelle d’enfants. Avec les outils dont elle dispose
actuellement, Europol a pu analyser vingt-et-un millions
de fichiers, soit 22 % du total. Cela signifie que 78 % de
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totaal, geanalyseerd worden. Dit impliceert dat 78 % van
deze bestanden nog niet is geanalyseerd, omdat hiervoor
nog geen geschikte technische oplossingen beschikbaar
zijn. Hiervoor moet een beroep worden gedaan op ge-
avanceerde technologie en artificiéle intelligentie, maar
de ontwikkeling hiervan is een tijdrovend proces. Het
gaat trouwens niet alleen om de ontwikkeling van de
instrumenten, maar ook om het voorafgaande overleg
met de toezichthouder voor gegevensbescherming om
toestemming te krijgen, zodat alles verloopt in over-
eenstemming met de toepasselijke regelgeving voor
gegevensbescherming,

De tweede uitdaging waar Europol mee geconfronteerd
wordt, betreft de rechtsgrondslag. Wat wordt de toepas-
selijke rechtsgrondslag voor synthetisch gecreéerde ge-
gevens? Hoe moeten grote taalmodellen, zoals chatbots,
vervolgd worden? Hoe kunnen deze uitdagingen op een
collectieve en efficiénte manier worden aangepakt? Hoe
dient er samengewerkt te worden met online dienstverle-
ners, die instaan voor de verspreiding van deze inhoud?

De tijdelijke regeling om gegevens van het NCMEC te
ontvangen is met een jaar verlengd, maar deze maatre-
gelen lopen in april 2026 af. Voor die datum is daarom
dringend een duurzame oplossing nodig. Seksueel
misbruik van kinderen is een van de meest gruwelijke
en uitdagende misdaden om te bestrijden, vanwege de
enorme hoeveelheid materiaal, de complexiteit van de
gegevensverzameling en de technologische en juridische
uitdagingen waarmee Europol en de rechtshandhaving
in het algemeen geconfronteerd worden.

2) Uiteenzetting van de heer Antonio Labrador
Jimenez, teamleider voor de strijd tegen het seksueel
kindermisbruik, DG Home, Europese Commissie

De heer Antonio Labrador Jimenez, teamleider voor de
strijd tegen het seksueel kindermisbruik, DG Home,
Europese Commissie, stelt dat de Europese Commissie
Europol en de rechtshandhaving in de lidstaten wil on-
dersteunen bij het voorkomen en bestrijden van derge-
lijke misdrijven, en geeft een overzicht van de hiervoor
relevante instrumenten en initiatieven van de Europese
Commissie.

Ten eerste is er de EU-strategie voor een effectievere
bestrijding van seksueel misbruik van kinderen, die in
2020 werd gepubliceerd (8). Deze strategic maakt op

(8) Mededeling van de Commissie aan het Europees Parlement, de Raad, het
Europees Economisch en Sociaal Comité en het Comité van de regio’s be-
treffende de EU-strategie voor een doeltreffendere bestrijding van seksueel
misbruik van kinderen, https.//eur-lex.europa.eu/legal-content/NL/TXT/?
uri=CELEX:52020DC0607.
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ces fichiers n’ont pas encore pu étre étudiés a défaut de
solution technique appropriée disponible. Leur analyse
requiert de recourir a des technologies de pointe et a
I’intelligence artificielle, dont le développement est
cependant un processus qui prend beaucoup de temps.
Drailleurs, la difficulté n’est pas seulement liée au
développement des outils, mais aussi a la consultation
préalable du controleur européen de la Protection des
données en vue d’obtenir une autorisation, pour que tout
soit fait dans le respect des regles applicables en matiére
de protection des données.

Le deuxiéme défi auquel Europol est confrontée porte
sur la base juridique. Quelle base juridique s’applique
aux données créées numériquement? Comment les
grands modeles de langage, tels que les agents conver-
sationnels, pourraient-ils étre poursuivis? Comment rele-
ver ces défis de maniére collective et efficace? Comment
collaborer avec les fournisseurs de services en ligne qui
assurent la diffusion de tels contenus?

Le réglement temporaire qui permet la réception des
données du NCMEC a été prolongé d’un an, mais ces
mesures expireront en avril 2026. Il est donc urgent de
trouver une solution durable avant cette date. Les abus
sexuels commis sur des enfants constituent [’une des
formes de criminalité les plus horribles et les plus dif-
ficiles a combattre, en raison de la trés grande quantité
de matériel, de la complexité de la collecte de données
et des défis technologiques et juridiques auxquels
sont confrontées Europol et les instances répressives
en général.

2) Exposé de M. Antonio Labrador Jimenez, chef
d’équipe pour la lutte contre les abus sexuels sur les
enfants, DG Home, Commission européenne

M. Antonio Labrador Jimenez, chef d’équipe pour la
lutte contre les abus sexuels sur les enfants, DG Home,
Commission européenne, indique que la Commission
européenne entend soutenir Europol et les services
répressifs des Etats membres dans la prévention et
la lutte contre les crimes pédosexuels; il présente un
apercu des instruments et initiatives de la Commission
européenne pertinents dans cette optique.

Il 'y a tout d’abord la stratégie de I’UE en faveur d’une
lutte plus efficace contre les abus sexuels commis contre
des enfants, publiée en 2020 (8). Cette stratégie utilise

(8) Communication de la Commission au Parlement européen, au Conseil, au
Comité économique et social européen et au Comité des régions sur la Stra-
tégie de 1’ UE en faveur d’une lutte plus efficace contre les abus sexuels com-
mis contre des enfants, https://eur-lex.europa.eu/legal-content/FR/TXT/?
uri=CELEX:52020DC0607.
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holistische wijze gebruik van alle instrumenten die de
Europese Commissie tot haar beschikking heeft. De
strategie bestrijkt alle aspecten van de misdaad en is
niet alleen gericht op het vergemakkelijken van onder-
zoek en vervolging, maar ook op preventie en hulp aan
slachtoffers.

Wat de wetgevingsinitiatieven betreft, is er ten eerste
de tussentijdse verordening, die aanbieders van online
diensten, in het bijzonder aanbieders van nummeronaf-
hankelijke interpersoonlijke communicatiediensten (de
zogenaamde messaging-apps en e-maildiensten), in staat
stelt om materiaal over seksueel misbruik van kinderen
op te sporen en te melden. Deze dienstverleners doen
dit al meer dan vijftien jaar, maar eind 2020 bleek dat
zij onder de e-privacyrichtlijn vielen, waardoor ze deze
feiten niet meer mochten opsporen of melden (9).

Om die reden heeft de Europese Commissie de tussen-
tijdse verordening opgesteld, die afwijkt van bepaalde
artikelen van de e-privacyrichtlijn die deze berichten-
diensten en e-maildiensten ervan weerhielden om door
te gaan met deze vrijwillige detectie (10). De toepassing
van deze tussentijdse verordening loopt af in april 2026,
dus er is dringend nood aan een oplossing op lange
termijn. Detectie in privécommunicatie is van groot
belang en vormt de kern van zowel de tussentijdse als
de langetermijnverordening.

Dit is een kwestie die aanzienlijke problemen oplevert
in de onderhandelingen. Het is echter noodzakelijk,
omdat in veel gevallen deze werkwijze de enige manier
is om een kind te redden van voortdurend misbruik.
Vaak is het kind bang en zal het niet naar de politie
gaan, of het kind is zich niet eens bewust van het
misbruik, zoals bijvoorbeeld in het geval van baby’s.
Ouders en verzorgers zijn zich vaak niet bewust van het
misbruik of zijn in veel gevallen zelf de daders. Deze
zullen vanzelfsprekend ook geen contact zoeken met
de politie. De enige manier om een kind te redden van
aanhoudend misbruik is wanneer bedrijven de beelden
en video’s van het misbruik detecteren op het moment

(9) Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli
2002 betreffende de verwerking van persoonsgegevens en de bescherming
van de persoonlijke levenssfeer in de sector elektronische communicatie
(richtlijn betreffende privacy en elektronische communicatie), https.//eur-
lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:32002L0058.

(10) Verordening 2021/1232 van het Europees Parlement en de Raad
van 14 juli 2021 betreffende een tijdelijke afwijking van sommige
bepalingen van richtlijn 2002/58/EG ten aanzien van het gebruik van
technologieén door aanbieders van nummeronafhankelijke interpersoon-
lijke communicatiediensten voor de verwerking van persoonsgegevens
en andere gegevens ten behoeve van de bestrijding van online seksueel
misbruik van kinderen, https.//eur-lex.europa.eu/legal-content/NL/TXT/
HTML/?uri=CELEX:32021R1232.
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de maniére holistique tous les instruments dont dispose
la Commission européenne. Elle couvre tous les aspects
de la criminalité et vise non seulement a faciliter les
enquétes et les poursuites, mais aussi a promouvoir la
prévention et I’aide aux victimes.

En ce qui concerne les initiatives législatives, il y a
premicrement le réglement provisoire, qui permet aux
fournisseurs de services en ligne, en particulier aux four-
nisseurs de services de communications interperson-
nelles non fondés sur la numérotation (les applications
de messagerie et les services de courrier électronique),
de détecter et de signaler les contenus liés a I’abus sexuel
d’enfants. Ces fournisseurs de services le font déja
depuis plus de quinze ans, mais a la fin de I’année 2020,
il est apparu qu’ils relevaient de la directive «vie privée
et communications électroniques», ce qui les empéchait
désormais de détecter ou de signaler ces faits (9).

C’est laraison pour laquelle la Commission européenne
a ¢labor¢ le réglement provisoire, qui déroge a certains
articles de la directive «vie privée et communications
¢lectroniques» qui empéchaient ces services de message-
rie et de courrier électronique de poursuivre la détection
volontaire (10). L’application de ce réglement provisoire
prendra fin en avril 2026; il est donc urgent de trouver
une solution a long terme. La détection dans les com-
munications privées est trés importante et est au ceeur
du réglement provisoire et du réglement a long terme.

Il s’agit la d’une question qui pose de sérieux problémes
dans les négociations. Il est toutefois nécessaire de
I’aborder, car dans de nombreux cas, cette méthode est
la seule maniére de sauver un enfant victime d’abus
répétés. Souvent, I’enfant a peur et il ne contactera pas la
police de lui-méme, ou bien il n’a méme pas conscience
des abus, comme ¢’est le cas pour les bébés par exemple.
Souvent aussi, les parents et les gardien(ne)s d’enfants ne
sont pas conscients des abus ou en sont eux-mémes les
auteurs dans de nombreux cas. Il va sans dire qu’ils ne
chercheront pas non plus a contacter la police. La seule
fagon de sauver un enfant victime d’abus persistants est
de faire en sorte que les entreprises puissent détecter

(9) Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet
2002 concernant le traitement des données a caractére personnel et la pro-
tection de la vie privée dans le secteur des communications électroniques
(directive vie privée et communications électroniques), https.//eur-lex.
europa.eu/legal-content/FR/ALL/?uri=celex%3A432002L0058.

(10) Réglement (UE) 2021/1232 du Parlement européen et du Conseil du
14 juillet 2021 relatif a une dérogation temporaire a certaines dispositions
de la directive 2002/58/CE en ce qui concerne 1’ utilisation de technologies
par les fournisseurs de services de communications interpersonnelles
non fondés sur la numérotation pour le traitement de données a caractere
personnel et d’autres données aux fins de la lutte contre les abus sexuels
commis contre des enfants en ligne, https.//eur-lex.europa.eu/legal-content/
FR/TXT/HTML/?uri=CELEX:32021R1232.
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dat ze worden uitgewisseld, of wanneer deze bedrijven
pogingen tot grooming signaleren. Meerdere gevallen
hebben aangetoond dat dankzij dergelijke meldingen van
de betrokken bedrijven kinderen konden worden gered.

Detectie heeft ook een preventief aspect, want daders
zijn voortdurend op zoek naar nieuw materiaal. Nieuw
materiaal wordt gegenereerd door nieuw misbruik.
Onderzoek toont aan dat er een rechtstreekse correlatie
is tussen het bekijken van dit materiaal en het plegen van
delicten. In ongeveer 40 % van de gevallen gaan mensen
die naar dit materiaal kijken, verder en proberen ze zelf
in de praktijk een kind te misbruiken.

Het aantal meldingen van grooming is de afgelopen
jaren verviervoudigd. Grooming kan leiden tot seksueel
misbruik van kinderen en tot nog extremere vormen van
misbruik. Europol publiceerde twee weken geleden een
inlichtingenbericht waarin wordt gewaarschuwd voor
criminele bendes op internet die contact leggen met
kinderen, hen klaarstomen en hen vervolgens tot allerlei
vreselijke handelingen dwingen.

De spreker verwijst naar georganiseerde misdaad, met
name West-Afrikaanse bendes die zich voordoen als
meisjes en zo contact zoeken met kinderen in de EU en
andere delen van de wereld. Dit is een vorm van groo-
ming die in 80 % van de gevallen via privéberichten
plaatsvindt, omdat daders vanzelfsprekend niet openlijk
contact opnemen met een kind via Facebook zodat ie-
dereen het kan zien. Ze gebruiken hiervoor Facebook
Messenger en andere messaging-applicaties. De beelden
worden niet verspreid via de openbare Facebook-wall,
maar via privéberichten.

De tussentijdse verordening geldt slechts voor een
beperkte termijn. Er is daarom dringend behoefte aan
een duidelijk wetgevend kader voor de lange termijn.
De huidige wetgeving die wordt besproken, focust op
twee zaken. Ten eerste het opleggen van verplichtingen
aan online serviceproviders om te voorkomen dat hun
diensten worden misbruikt voor de verspreiding van
kinderpornomateriaal of het groomen van kinderen. Ten
tweede wordt er een specifiek EU-centrum opgericht
om seksueel misbruik van kinderen te voorkomen en
te bestrijden.

Het fenomeen neemt immers toe: in 2010 waren er
wereldwijd één miljoen meldingen door bedrijven,
terwijl dat er in 2023 al zesendertig miljoen waren. Het
gaat waarschijnlijk slechts om het topje van de ijsberg,
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les images et les vidéos de 1’abus au moment ou elles
sont échangées, ou qu’elles signalent les tentatives de
grooming. 11 a été démontré dans plusieurs cas que des
enfants avaient pu €tre sauvés grace a ces signalements
de la part des entreprises concernées.

La détection est également importante en termes de pré-
vention, car les auteurs sont constamment a la recherche
de nouveaux contenus. Or ces nouveaux contenus sont
eux-mémes générés par de nouveaux abus. Des études
montrent qu’il existe une corrélation directe entre le
fait de regarder ces contenus et le fait de commettre des
délits. Dans environ 40 % des cas, les personnes qui
regardent ces contenus vont ensuite plus loin et tentent
elles-mémes d’abuser réellement d’un enfant.

Le nombre de signalements de grooming a quadruplé ces
derniéres années. Le grooming peut conduire a des abus
sexuels sur des enfants et a des formes d’abus encore
plus extrémes. Il y a deux semaines, Europol a publié
une notification de renseignements mettant en garde
contre les bandes criminelles sur internet, qui entrent
en contact avec des enfants, les préparent et les forcent
ensuite a commettre toutes sortes d’actes horribles.

L’orateur évoque la criminalité organisée, en particulier
les membres de gangs d’Afrique de I’Ouest qui se font
passer pour des filles afin d’entrer plus facilement en
contact avec des enfants dans I’UE et ailleurs dans le
monde. Il s’agit d’une forme de grooming qui, dans 80 %
des cas, se fait par le biais de messages privés, car les
auteurs ne contactent évidemment pas ouvertement un
enfant via Facebook, au vu et au su de tout le monde.
Ils utilisent plutdét Facebook Messenger et d’autres
applications de messagerie. Les images ne sont pas
diffusées via le mur public de Facebook, mais bien via
des messages privés.

Le réglement provisoire n’a qu’une durée de validité
limitée. Il est donc urgent de mettre en place un cadre
législatif clair pour le long terme. La législation actuel-
lement en discussion se concentre sur deux points: pre-
mierement, I’imposition d’obligations aux fournisseurs
de services en ligne afin d’empécher que leurs services
ne soient utilisés a des fins de diffusion de matériel
pédopornographique ou de grooming; deuxiémement,
la création d’un centre européen spécifique, chargé de
prévenir et de combattre les abus sexuels commis sur
des enfants.

Le phénomene prend en effet de I’ampleur: alors qu’en
2010, on comptait un million de signalements effectués
dans le monde entier par des entreprises, ce chiffre
est passé a trente-six millions en 2023. Et il ne s’agit
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aangezien vier grote bedrijven verantwoordelijk waren
voor 98 % van de meldingen. Het is onwaarschijnlijk
dat het probleem van seksueel misbruik van kinderen
zich enkel concentreert binnen die vier bedrijven. Het
overgrote deel van de bedrijven onderneemt niets en
maakt geen meldingen.

De EU is daarnaast voor een groot deel athankelijk van
de Verenigde Staten voor het ontvangen van dergelijke
meldingen via het NCMEC. Het NCMEC verleent mo-
menteel een dienst aan de hele wereld: slechts 5 % van
de meldingen die het behandelt, gaan over de Verenigde
Staten; 95 % betreft de rest van de wereld. Het is dan ook
hoog tijd dat er een specifick EU-centrum wordt opge-
richt om deze meldingen te ontvangen en de lidstaten te
ondersteunen bij preventie en hulp aan slachtoffers. Dit
EU-centrum zal nauw samenwerken met Europol, zon-
der zelf verantwoordelijk te zijn voor wetshandhaving.

Het centrum zal het werk van Europol vergemakkelijken
door bijvoorbeeld de rapporten te ontvangen en ervoor
te zorgen dat ze bruikbaar zijn en geen fout-positieven
bevatten. Zo kan Europol zich concentreren op het ver-
rijken van die verslagen en het doorsturen ervan naar de
nationale rechtshandhavingsinstanties voor het onder-
nemen van actie. De gevolgen van deze wetgeving voor
de rechtshandhaving zijn kwalitatief betere meldingen,
zodat alle meldingen die rechtshandhaving in de lid-
staten ontvangt, bruikbaar zullen zijn om gericht op te
treden. Daarnaast zal de wetgeving zorgen voor betere
grensoverschrijdende samenwerking en codrdinatie
tussen de betrokken actoren op nationaal en EU-niveau.

Voor bedrijven betekent dit meer rechtszekerheid, een
gelijk speelveld en duidelijke regels die gelden voor alle
bedrijven in de EU. Er zal bovendien meer steun aan
deze bedrijven kunnen worden geleverd voor hun acties
ter voorkoming en bestrijding van seksueel misbruik
van kinderen. De digitaledienstenverordening is immers
een horizontaal instrument dat betrekking heeft op alle
soorten legale inhoud, terwijl de verordening inzake de
bestrijding van online seksueel misbruik van kinderen
een sectoraal instrument is dat specifiek gericht is op de
bestrijding van seksueel misbruik van kinderen.

Het derde rechtsinstrument is de richtlijn ter bestrijding
van seksueel misbruik en seksuele uitbuiting van kinde-
ren en kinderpornografie, een strafrechtelijk instrument
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vraisemblablement [a que de la partie émergée de 1’ice-
berg, puisque 98 % des signalements étaient a mettre a
I’actif de quatre grandes entreprises seulement. Il est peu
probable que le probléme des abus sexuels d’enfants se
limite exclusivement a ces quatre entreprises. La grande
majorité des entreprises ne prennent aucune initiative et
ne font aucun signalement.

En outre, I’UE est largement tributaire des Etats-Unis
pour la réception de ces signalements par le biais du
NCMEC. Le NCMEC fournit actuellement un service a
I’ensemble du monde: 5 % seulement des signalements
qu’il traite concernent les Etats-Unis, contre 95 % pour
le reste du monde. 11 est donc grand temps de créer un
centre européen spécifique chargé de réceptionner ces
signalements et d’apporter un soutien aux Etats membres
en matiére de prévention et d’aide aux victimes. Ce
centre européen travaillera en étroite collaboration avec
Europol, sans étre lui-méme responsable de I’application
de la loi.

Le centre facilitera le travail d’Europol, par exemple
en réceptionnant les rapports et en veillant a ce qu’ils
soient exploitables et ne contiennent pas de faux positifs.
Europol pourra ainsi se concentrer sur I’enrichissement
de ces rapports et leur transmission aux instances
répressives nationales afin qu’elles prennent les mesures
nécessaires. Cette législation permettra notamment
d’améliorer la qualité des signalements, de sorte que
tous les signalements recus par les services répressifs
des Etats membres pourront étre utilisés pour des actions
ciblées. La législation permettra également d’améliorer
la coopération et la coordination transfrontaliéres entre
les acteurs concernés, tant au niveau national qu’au
niveau de I’UE.

Pour les entreprises, cela se traduit par une plus grande
sécurité juridique, des conditions de concurrence équi-
tables et des régles claires qui s appliquent a toutes les
entreprises de I’UE. En outre, un soutien plus important
pourra étre apporté aux entreprises qui menent des ac-
tions en vue de prévenir et de combattre les abus sexuels
commis sur des enfants. Le réglement sur les services
numériques est en effet un instrument horizontal qui
concerne tous les types de contenus légaux, tandis que
le réglement sur la lutte contre les abus sexuels d’enfants
est un instrument sectoriel qui vise spécifiquement la
lutte contre les abus sexuels commis contre des enfants.

Le troisieme instrument juridique est la directive rela-
tive a la lutte contre les abus sexuels et 1’exploitation
sexuelle des enfants ainsi que la pédopornographie,
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uit 2011 (11). Deze richtlijn bevat bepalingen over de
definitie van misdrijven, de strafmaat, preventie en
bijstand aan slachtoffers. Aangezien de online wereld
sinds 2011 sterk ge€volueerd is, was het noodzakelijk om
de richtlijn te actualiseren en zaken als Al-gegenereerd
materiaal over seksueel misbruik van kinderen, deep-
fakes, enz., mee te nemen. Nieuwe elementen zijn onder
andere de strafbaarstelling van het runnen van een on-
line forum voor het verspreiden van kindermisbruik, en
de expliciete strafbaarstelling van het gebruik van bots
en Al-systemen voor seksueel misbruik van kinderen.

De richtlijn bevat ook nieuwe verplichtingen op het
vlak van onderzoek en vervolging, zoals de verplichte
rapportage door professionals die in nauw contact staan
met kinderen. Daarnaast stelt zij minimumnormen vast
voor wetgeving over verjaringstermijnen. In sommige
lidstaten kunnen slachtoffers na verloop van tijd geen
verhaal meer halen omdat de misdrijven zijn verjaard. Er
is behoefte aan een uniforme aanpak, zodat slachtoffers
in de hele EU gedurende een voldoende lange periode
vervolging kunnen instellen.

Om het werk van rechtshandhavingsinstanties te verge-
makkelijken, zijn er nieuwe mogelijkheden opgenomen
om onderzoeksinstrumenten EU-breed te gebruiken,
waaronder undercoveronderzoek op het darkweb. Ten
slotte zijn de bepalingen inzake preventie en bijstand aan
slachtoffers versterkt, bijvoorbeeld door te verplichten
dat werkgevers het strafregister opvragen bij het aan-
nemen van personen die in nauw contact met kinderen
zullen staan.

Op het vlak van niet-wetgevende initiatieven wordt
gewerkt aan een netwerk voor de preventie van sek-
sueel misbruik van kinderen, dat praktijkmensen en
onderzoekers samenbrengt. Er wordt veel werk verricht
op het gebied van preventie, maar de uitwisseling van
informatie blijft beperkt. Dit netwerk zal het eenvoudiger
maken voor onderzoekers en praktijkmensen om te wer-
ken aan efficiénte preventie-initiatieven die vervolgens
geévalueerd en getest kunnen worden.

Daarnaast is er het EU Internet Forum, dat online
serviceproviders en lidstaten samenbrengt. De EU
biedt ook financiéle ondersteuning via verschillende
instrumenten, zoals het Fonds voor interne veiligheid

(11) Richtlijn 2011/93/EU van het Europees Parlement en de Raad van 13 de-
cember 2011 ter bestrijding van seksueel misbruik en seksuele uitbuiting
van kinderen en kinderpornografie, en ter vervanging van kaderbesluit
2004/68/JBZ van de Raad, https://eur-lex.europa.eu/legal-content/NL/
TXT/?uri=CELEX:32011L0093.
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un instrument de droit pénal datant de 2011 (11). Cette
directive contient des dispositions relatives a la défini-
tion des infractions, au degré de la peine, a la prévention
et a ’aide aux victimes. Le monde numérique ayant
considérablement évolué depuis 2011, il a été nécessaire
d’actualiser la directive et d’y inclure des éléments tels
que les contenus générés par I’ A concernant des abus
sexuels d’enfants, les hypertrucages, etc. Parmi les
nouveaux éléments, citons, entre autres, I’incrimination
de la gestion d’un forum en ligne destiné a la diffusion
de contenus sur des abus sexuels d’enfants et 1’incrimi-
nation explicite de I’ utilisation de robots et de systémes
d’IA a des fins d’abus sexuels d’enfants.

La directive prévoit aussi de nouvelles obligations en
matiére d’enquéte et de poursuites, comme 1’obliga-
tion de signalement pour les professionnels qui sont
en contact étroit avec des enfants. Elle fixe en outre
des normes minimales pour la législation relative aux
délais de prescription. Dans certains Etats membres,
les victimes ne peuvent plus obtenir réparation aprés un
certain temps, car les infractions sont prescrites. 11 faut
une approche uniforme afin de faire en sorte que dans
I’ensemble de I’UE, les victimes disposent d’un délai
suffisamment long pour pouvoir engager des poursuites.

Afin de faciliter le travail des services de répression, de
nouvelles possibilités ont été prévues afin de permettre
I’utilisation d’instruments d’enquéte a I’échelle de I’ UE,
notamment les enquétes sous couverture sur le dark
web. Enfin, on a renforcé les dispositions relatives a la
prévention et a 1’assistance aux victimes, par exemple
en obligeant les employeurs a vérifier le casier judiciaire
central lors de I’embauche de personnes qui seront en
contact étroit avec des enfants.

En ce qui concerne les initiatives non législatives, un
réseau pour la prévention des abus sexuels d’enfants,
réunissant des acteurs de terrain et des chercheurs, est
en développement. Un travail considérable est accompli
dans le domaine de la prévention alors que 1’échange
d’informations reste limité. Ce réseau permettra aux
chercheurs et aux acteurs de terrain de travailler plus
facilement a la mise en place d’initiatives de prévention
efficaces, qui pourront ensuite étre évaluées et testées.

En outre, il y a aussi le Forum Internet de I’ UE, qui ras-
semble les fournisseurs de services en ligne et les Etats
membres. L’ UE apporte également un soutien financier
par le biais de divers instruments, tels que le Fonds pour

(11) Directive 2011/93/UE du Parlement européen et du Conseil du
13 décembre 2011 relative a la lutte contre les abus sexuels et I’exploitation
sexuelle des enfants, ainsi que la pédopornographie et remplacant la déci-
sion-cadre 2004/68/JA1 du Conseil, https://eur-lex.europa.eu/legal-content/
FR/TXT/?uri=CELEX%3A32011L0093.
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(International Security Fund) en onderzoeksprojecten
in het kader van Horizon Europe.

Tot slot zal implementatie centraal staan in de nieuwe
wetgevingsinitiatieven. Wat de niet-wetgevende ini-
tiatieven betreft, zal het preventienetwerk worden
geformaliseerd als een formele deskundigengroep van
de Europese Commissie. Bij de voorbereiding van het
volgende meerjarig financieel kader voor 2028-2034
moet er voldoende aandacht zijn voor de financiering
van projecten ter preventie en bestrijding van seksueel
misbruik van kinderen.

B. Gedachtewisseling

Leden van de nationale delegaties vragen naar de ver-
strenging van de wetgeving en de harmonisatie van
straffen in Europa. Een lid van het Europees Parlement
verwijst naar de pedofielenhandboeken, die technieken
bespreken om het vertrouwen van kinderen te winnen,
hun kwetsbaarheden uit te buiten en sporen uit te wissen.
Welke maatregelen worden door nationale autoriteiten
genomen om dit fenomeen te bestrijden, en wat is de
rol van Europol?

De heer Jean-Philippe Lecouffe stelt dat de detectie
van grooming de grootste uitdaging is. Dit geldt ook
voor online gamingplatforms, waar veel kinderen
actief zijn en waar daders zich als kinderen voordoen
om kinderen naar kleinschaligere, beter versleutelde
platforms te lokken en zo seksueel misbruikmateriaal
te verkrijgen. Europol is zeker vragende partij voor
harmonisatie, vooral wat betreft het inschakelen van
undercoveragenten.

Wat betreft de vraag over de handboeken of handlei-
dingen die online worden verspreid, bijvoorbeeld via
DarkGPT, tracht Europol deze zo snel mogelijk van de
platforms te verwijderen. Daders gebruiken immers
de modernste technologie€n om hun misdaden te ver-
bergen, aangezien ze zich bewust zijn van de ernst van
hun misdaden. Ze proberen zich dan ook nog beter te
verbergen dan drugshandelaars.

De heer Antonio Labrador Jimenez stelt dat een ge-
meenschappelijke definitie van misdrijven en straffen
een duidelijke meerwaarde heeft. Een voorbeeld hiervan
is de harmonisatie van de verjaringstermijnen. Een dader
kan namelijk gebruik maken van het feit dat deze mis-
drijven in bepaalde lidstaten snel verjaren, waardoor hij
deze misdaden daar kan plegen en lidstaten vermijden
waar de verjaringstermijn langer is. Ook wat betreft
de verplichting voor werkgevers om een strafblad op
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la sécurité intérieure et les projets de recherche dans le
cadre d’Horizon Europe

Enfin, la mise en ceuvre sera au coeur des nouvelles
initiatives législatives. En ce qui concerne les initiatives
non législatives, le réseau de prévention sera officialisé
en tant que groupe d’experts formel de la Commission
européenne. Lors de la préparation du prochain cadre fi-
nancier pluriannuel 2028-2034, une attention suffisante
devra étre accordée au financement de projets visant a
prévenir et a combattre les abus sexuels d’enfants.

B. Echange de vues

Des membres des délégations nationales s’enquierent du
durcissement de la Iégislation et de I’ harmonisation des
sanctions en Europe. Un membre du Parlement européen
renvoie aux manuels de pratiques pédophiles, qui traitent
des techniques permettant de gagner la confiance des
enfants, d’exploiter leurs vulnérabilités et d’effacer
toute trace. Quelles mesures sont prises par les autorités
nationales pour lutter contre ce phénomeéne et quel est
le role d’Europol en la maticre?

M. Jean-Philippe Lecouffe indique que la détection
du grooming est le principal défi a relever. Cela vaut
également pour les plateformes de jeux en ligne, sur les-
quelles de nombreux enfants sont actifs et ou les auteurs
se font passer pour des enfants afin d’attirer les enfants
vers des plateformes plus petites et mieux verrouillées
et d’obtenir ainsi des contenus pédopornographiques.
Europol plaide pour une harmonisation, surtout en ce
qui concerne le recours a des agents sous couverture.

En ce qui concerne la question des manuels ou des guides
diffusés en ligne, par exemple par le biais de DarkGPT,
Europol s’emploie a les faire disparaitre des plateformes
au plus vite. Les auteurs utilisent en effet les technologies
les plus modernes pour dissimuler leurs crimes car ils
sont conscients de la gravité de leurs actes. s s’efforcent
donc de cacher leurs agissements mieux encore que ne
le font les trafiquants de drogue.

M. Antonio Labrador Jimenez indique qu’une définition
commune des infractions et des sanctions présente une
valeur ajoutée évidente. L’harmonisation des délais
de prescription en est un exemple. Le fait que dans
certains Etats membres, ces infractions soient rapide-
ment prescrites peut inciter une personne a commettre
celles-ci dans ces pays afin d’éviter les pays ou le délai
de prescription est plus long. Une harmonisation est
nécessaire aussi en ce qui concerne 1’obligation pour les
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te vragen voor banen die nauw contact met kinderen
vereisen, is harmonisatie noodzakelijk.

De bestrijding van de verspreiding van pedofielenhand-
boeken wordt voorzien binnen de herziene richtlijn.
Aanwijzingen voor het genereren van materiaal over
seksueel misbruik van kinderen en grooming via ar-
tificiéle intelligentie zullen worden opgenomen in de
definitie van kinderpornografie, zodat ze in de hele EU
strafbaar kunnen worden gesteld.

Een lid van de nationale delegaties informeert naar de
impact van de uitbreiding van het takenpakket van het
Europees Openbaar Ministerie (EOM) ten aanzien van
de opsporing en vervolging van kindermisbruik. Een
lid van het Europees Parlement wijst op het belang van
preventie en handhaving in de lidstaten. Er zou meer
gebruik moeten worden gemaakt van het delen van
goede praktijken binnen de lidstaten, zoals bijvoorbeeld
Child Focus in Belgi€ en Telefono Azzurro in Italié. Wat
is de rol van Europol in de aanpak van offline seksuele
uitbuiting van kinderen, inclusief uitbuiting binnen fami-
lieverband? Hoe kan Europol bijdragen aan de training
van politiediensten om ervoor te zorgen dat slachtoffers
weten dat ze op de politie kunnen vertrouwen?

De heer Jean-Philippe Lecouffe geeft aan dat Europol
ook een preventiecampagne voert, genaamd «Say No.
Wat betreft de vraag over de verantwoordelijkheid van
het EOM, stelt hij dat het EOM nuttig kan zijn inzake
bevoegdheden en controle over undercoveragenten,
waarbij gerechtelijk toezicht noodzakelijk is.

De heer Antonio Labrador Jimenez stelt dat het verge-
makkelijken van de uitwisseling van beste praktijken op
het gebied van preventie, zowel online als offline, een
van de pijlers zal zijn van het toekomstige EU-Centrum
voor de preventie en bestrijding van seksueel misbruik
van kinderen. Dit zou ook de uitwisseling van beste
praktijken kunnen omvatten over hoe kinderen het beste
aangemoedigd kunnen worden om aangifte te doen bij
de wetshandhaving.

Een lid van de nationale delegaties verwijst naar de
verklaring van de EU-commissaris voor Binnenlandse
Zaken en Migratie, de heer Magnus Brunner, die aangaf
dat de online veiligheid van kinderen een belangrijke
prioriteit is voor de nieuw benoemde Commissie. Wat
is de stand van zaken met betrekking tot de voortgang
van de herziene verordening inzake de preventie en
bestrijding van online seksueel misbruik van kinde-
ren? Zijn de nodige waarborgen ingebouwd om de
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employeurs de demander un extrait de casier judiciaire
pour le recrutement de personnes qui seront appelées a
étre en contact étroit avec des enfants.

La lutte contre la diffusion de manuels de pratiques
pédophiles est prévue dans la directive révisée. Le fait de
donner des indications pour générer des contenus relatifs
aux abus sexuels d’enfants ainsi que le grooming par le
biais de I’intelligence artificielle seront repris dans la
définition de la pédopornographie afin que ces agisse-
ments puissent étre incriminés dans I’ensemble de I’ UE.

Un membre des délégations nationales s’enquiert de ’in-
cidence de I’¢largissement des compétences du Parquet
européen en ce qui concerne la détection et la poursuite
des abus d’enfants. Un membre du Parlement européen
souligne I’importance de la prévention et du respect de
la loi dans les Etats membres. Il faudrait promouvoir
davantage le partage des bonnes pratiques, comme celles
de Child Focus en Belgique et de Telefono Azzurro en
Italie. Quel est le role d’Europol dans la lutte contre
I’exploitation sexuelle d’enfants commise hors ligne, y
compris 1’exploitation au sein de la famille? Comment
Europol peut-elle contribuer a la formation des services
de police afin de faire en sorte que les victimes sachent
qu’elles peuvent faire confiance a la police?

M. Jean-Philippe Lecouffe indique qu’Europol meéne
également une campagne de prévention intitulée «Say
No». En ce qui concerne la question de la responsabilité
du parquet européen, I’intervenant indique que celui-ci
peut étre utile en ce qui concerne les compétences et le
contrdle des agents sous couverture, pour lesquels une
surveillance judiciaire est nécessaire.

M. Antonio Labrador Jimenez indique que le fait de
faciliter I’échange des bonnes pratiques en maticre de
prévention tant en ligne que hors ligne sera I’un des
piliers du futur Centre européen de prévention et de
répression des abus sexuels commis contre des enfants.
Les échanges pourraient porter aussi sur les bonnes pra-
tiques permettant d’amener le plus possible les enfants
a signaler les abus aux services de répression.

Un membre des délégations nationales renvoie a la décla-
ration du commissaire européen aux Affaires intérieures
et a la Migration, M. Magnus Brunner, qui a indiqué
que la sécurité en ligne des enfants était une priorité
importante pour la Commission nouvellement nommée.
Ou en est-on en ce qui concerne le réglement révisé sur
la prévention et la lutte contre les abus sexuels d’enfants
en ligne? Y a-t-on intégré les garanties nécessaires pour
protéger les droits fondamentaux des personnes, comme
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fundamentele rechten van individuen, zoals privacy en
persoonsgegevens, te beschermen, inclusief het recht op
vertrouwelijke communicatie?

Een lid van het Europees Parlement vraagt welke defi-
nitie Europol hanteert voor de drempelleeftijd waarop
kinderen kunnen toestemmen. In de EU-lidstaten
verschilt deze definitie. Voormalig eurocommissaris
Helena Dalli hanteerde als definitie dat toestemming
bewust en duidelijk moet zijn en niet kan worden afgeleid
uit stilzwijgen of een gebrek aan reactie van het kind.
Psychologen stellen echter dat er niet zoiets bestaat als
de toestemming van een kind.

De heer Jean-Philippe Lecouffe stelt dat Europol voor
twee grote uitdagingen staat: de eerste betreft de samen-
werking met particuliere bedrijven, vooral de aanbieders
van online diensten. De tweede uitdaging is het gebruik
van de meest moderne en bijgewerkte kunstmatige-
intelligentie tools in de strijd tegen dit fenomeen.

Wat betreft de leeftijd voor toestemming hanteert
Europol de nationale wetgeving van de respectieve
lidstaten.

De heer Antonio Labrador Jimenez benadrukt dat de
medewerking van online dienstverleners van cruciaal
belang is. Het probleem is echter dat vrijwillige acties
niet voldoende zijn, en dat er dus behoefte is aan bin-
dende regelgeving. Het wetgevingsvoorstel inzake de
voorkoming en bestrijding van online seksueel misbruik
van kinderen wordt momenteel besproken. Dit voorstel
zal de betrokken bedrijven verplichtingen opleggen om
seksueel misbruik van kinderen beter te voorkomen en
om nauwer samen te werken met nationale autoriteiten
en wetshandhavingsinstanties. De Commissie werkt
nauw samen met het Parlement en de Raad om een goed
evenwicht tussen alle relevante grondrechten te waarbor-
gen. Elke oplossing die de grondrechten van kinderen als
secundaire rechten beschouwt, wordt door de Commissie
niet als een adequate oplossing beschouwd.

Volgens de definitie van de EU is een kind een per-
soon jonger dan achttien jaar, ongeacht het land. Wat
verschilt tussen de lidstaten is de leeftijd van seksuele
meerderjarigheid. De geldigheid van toestemming van
een kind is een kwestie die al meerdere discussies in de
Raad heeft uitgelokt.
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le respect de la vie privée et des données a caractére
personnel, y compris le droit a la confidentialité des
communications?

Un membre du Parlement européen demande quelle
définition Europol utilise en ce qui concerne 1’age
minimum a partir duquel les enfants peuvent donner
leur consentement. Cette définition varie d’un Etat
membre a I’autre. L’ancienne commissaire européenne
Helena Dalli avait défini le consentement comme étant
un accord conscient et explicite qui ne pouvait donc pas
étre inféré du silence ou de 1’absence de réaction de
I’enfant. Mais, pour les psychologues, on ne peut pas
parler d’un consentement de 1’enfant.

M. Jean-Philippe Lecouffe indique qu’Europol est
confrontée a deux défis majeurs, a commencer par
celui de la collaboration avec les entreprises privées,
en particulier les fournisseurs de services en ligne. Le
deuxiéme défi est 1’utilisation des outils d’intelligence
artificielle les plus modernes et les plus récents pour
lutter contre ce phénomeéne.

En ce qui concerne I’age pour le consentement, Euro-
pol applique la 1égislation nationale des Etats membres
respectifs.

M. Antonio Labrador Jimenez souligne que la coopéra-
tion des fournisseurs de services en ligne est cruciale.
Mais il ne faut pas se contenter de dépendre de leur bon
vouloir, il faut pouvoir disposer d’une réglementation
contraignante. La proposition législative relative a la
prévention et a la lutte contre les abus sexuels commis
contre des enfants en ligne est en cours d’examen. Elle
imposera aux entreprises concernées 1’obligation de
mieux prévenir les abus sexuels commis sur des enfants
et de coopérer plus étroitement avec les autorités natio-
nales et avec les instances répressives. La Commission
travaille en étroite collaboration avec le Parlement et le
Conseil pour ménager un juste équilibre entre tous les
droits fondamentaux concernés. Elle ne retiendra pas
comme adéquate toute solution considérant les droits
fondamentaux de I’enfant comme des droits secondaires.

Selon la définition de I’UE, un enfant est une per-
sonne de moins de dix-huit ans, quel que soit son pays
d’origine. L’age de la majorité sexuelle varie d’un Etat
membre a ’autre. La validité du consentement d’un
enfant est une question qui a déja donné¢ lieu a diverses
discussions au sein du Conseil.
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VII. VERSLAG OVERDE STAND VAN ZAKEN
MET BETREKKING TOT DE ACTIVITEITEN
VAN EUROPOL INZAKE DE OORLOG
IN OEKRAINE

A. Inleidende uiteenzetting

De heer Jean-Philippe Lecouffe, adjunct-uitvoerend
directeur van Europol, directoraat Operaties, beschrijft
de uitgebreide samenwerking tussen Oekraine en
Europol, die al voor de oorlog een belangrijke relatie
was, maar sindsdien verder is geintensiveerd. De inzet
van Oekraiense verbindingsofficieren bij Europol heeft
gezorgd voor een aanzienlijk verhoogde informatie-
uitwisseling. Het aantal berichten dat Oekraine in 2024
naar Europol heeft gestuurd, is met 43 % gestegen ten
opzichte van het voorgaande jaar, wat aangeeft dat de
Ockraiense politic haar samenwerking met Europese
partners zelfs tijdens de oorlog voortzet en uitbreidt.

Daarnaast is er sinds januari van dit jaar een tweede
Ockraiense verbindingsofficier gestationeerd in Den
Haag, en er zijn gesprekken gaande om een derde
verbindingsofficier toe te voegen. Oekraine is ook de
meest actieve partner in de regio binnen het EMPACT-
programma. Van de 333 operationele acties in dit pro-
gramma is Oekraine betrokken bij maar liefst 222 acties,
wat een significante bijdrage is.

Europol biedt Oekraine daarnaast operationele steun,
onder meer door de oprichting van een speciaal ana-
listenproject dat onderzoek naar oorlogsmisdaden in
Ockraine ondersteunt. Hierbij verzamelt Europol ge-
gevens uit verschillende bronnen, voert kruiscontroles
uit, analyseert deze gegevens en deelt de resultaten met
relevante partners wanneer dat nodig is.

Sinds het begin van de oorlog heeft Europol 143 onder-
zoeksbijdragen en verzoeken uit Oekraine ontvangen,
evenals 37 verzoeken uit andere landen. Er zijn meer
dan 19 000 foto’s en videobeelden en 2 000 getuigen-
verklaringen geanalyseerd, die allemaal verband houden
met mogelijke oorlogsmisdaden. Tevens zijn meer dan
500 verdachten toegevoegd aan Europols databank
voor analyseprojecten, en zijn in totaal 24 800 moge-
lijke oorlogsmisdaden geanalyseerd en verzameld uit
open bronnen.

In een recent onderzoek ondersteunde Europol de
Ockraiense en Moldavische autoriteiten bij de iden-
tificatie van criminelen die zich richtten op personen
die verdacht werden van deelname aan de oorlog als
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VII. PRESENTATION DES ACTIVITES
ACTUELLES D’EUROPOL EN LIEN AVEC LA
GUERRE EN UKRAINE

A. Exposé introductif

M. Jean-Philippe Lecouffe, directeur exécutif adjoint
d’Europol, direction des Opérations, décrit 1’étroite
coopération entre 1’Ukraine et Europol, qui était déja
importante avant la guerre, mais qui s’est intensifiée
depuis lors. La mobilisation d’officiers de liaison
ukrainiens au sein d’Europol a considérablement accru
I’échange d’informations. Le nombre de messages que
1’Ukraine a envoyés a Europol en 2024 a augmenté de
43 % par rapport a I’année précédente, ce qui montre que
méme pendant la guerre, la police ukrainienne poursuit
et étend sa coopération avec ses partenaires européens.

En outre, un deuxiéme officier de liaison ukrainien a été
dépéché a La Haye depuis janvier de cette année et des
discussions sont en cours pour qu’un troisiéme agent
le rejoigne. L’ Ukraine est également le partenaire de la
région qui participe le plus au programme EMPACT. Elle
a en effet été associée a pas moins de 222 des 333 actions
opérationnelles de ce programme, ce qui constitue une
contribution significative.

En outre, Europol fournit un soutien opérationnel a
1’ Ukraine, notamment par la mise en place d’un projet
d’analystes spécifique qui aide I’ Ukraine a enquéter sur
les crimes de guerre commis sur son territoire. Dans
ce cadre, Europol recueille des données provenant de
différentes sources, procéde a des controles croisés,
analyse ces données et partage au besoin les résultats
avec les partenaires concernés.

Depuis le début de la guerre, Europol a regu 143 contri-
butions et demandes d’enquéte de la part de 1’ Ukraine,
ainsi que 37 demandes émanant d’autres pays. Plus de
19 000 photos et vidéos et 2 000 témoignages ont été
analysés, tous liés a d’éventuels crimes de guerre. Plus
de 500 suspects ont également été ajoutés a la base de
données d’ Europol pour des projets d’analyse, et un total
de 24 800 crimes de guerre potentiels ont été analysés
et recueillis a partir de sources ouvertes.

Lors d’une enquéte récente, Europol a aidé les autorités
ukrainiennes et moldaves a identifier des criminels en
ciblant des personnes soupgonnées de participer a la
guerre en tant que mercenaires du Groupe Wagner. Cette
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huurlingen van de Wagner Group. In dit onderzoek
werden 85 personen geidentificeerd, waarvan er drie
zijn gearresteerd tijdens de operatie.

Europol blijft ook een belangrijke speler in de gezamen-
lijke onderzoeksteams die zich richten op de fundamen-
ten van internationale misdaden begaan in Oekraine.
Deze teams omvatten zeven Europese landen, Eurojust
en het Internationaal Strafhof. Naast de ondersteuning
vanuit het hoofdkantoor in Den Haag, biedt Europol
ook assistentie op het terrein, met tussen de tien en
achttien functionarissen die continu in de buurlanden
van Ockraine zijn ingezet. Deze functionarissen voeren
realtime kruiscontroles uit met Europol-databanken, ter
ondersteuning van nationale autoriteiten en verbeteren
zo de informatie-uitwisseling.

Tot slot biedt Europol strategische ondersteuning door
middel van dreigingsevaluaties en -analyses en on-
dersteunt het nationale autoriteiten door middel van
training, capaciteitsopbouw en verschillende andere
programma’s. Oekraine blijft hierbij een zeer actieve
en betrokken partner.

Er moet rekening worden gehouden met burgers die
vertrekken uit of terugkeren naar Oekraine en de be-
wegingen van personen tussen de verschillende regio’s.
Sinds het begin van de oorlog zijn miljoenen mensen
binnen Oekraine ontheemd geraakt en hebben miljoenen
anderen het land verlaten, waarbij Polen het grootste
aantal Oekraiense vluchtelingen heeft opgenomen. Het
einde van de oorlog zou ertoe kunnen leiden dat velen
van hen naar huis terugkeren of zich in Europa vestigen.
Er bestaat echter ook de mogelijkheid dat mensen die
bij de oorlog betrokken waren, criminele activiteiten
ontplooien na afloop van de vijandelijkheden.

Ockraine heeft aanzienlijke militaire hulp ontvangen
van verschillende landen, waaronder de levering van
wapens en munitie. Wanneer de oorlog voorbij is, zal er
waarschijnlijk een ontwapeningsprogramma nodig zijn
om deze wapens uit de circulatie te halen. Wapens en
munitie moeten worden verzameld, vervoerd, beveiligd
en opgeruimd om te voorkomen dat ze in handen van
criminele netwerken terechtkomen. In december 2024
werden negen Oekraiense staatsburgers gearresteerd
wegens phishing-zwendel via sociale media. De verdach-
ten maakten gebruik van de marktplaats van Facebook
om slachtoffers te verleiden hun bankgegevens te delen.

Er werden verzoeken ontvangen uit Oekraine om te
helpen bij het verwijderen van sociale-mediakanalen die
worden gebruikt voor desinformatiecampagnes. De kans
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enquéte a permis d’identifier 85 personnes, dont trois
ont été arrétées lors de 1’opération.

Europol reste également un acteur clé parmi les équipes
communes d’enquétes qui recherchent I’origine des
crimes internationaux commis en Ukraine. Ces équipes
regroupent sept pays européens, Eurojust et la Cour
pénale internationale. Outre le soutien qu’elle apporte
depuis son quartier général a La Haye, Europol fournit
également une assistance sur le terrain, avec de dix a
dix-huit agents déployés en permanence dans les pays
voisins de 1’Ukraine. Ces officiers réalisent en temps
réel des vérifications de données qu’ils croisent avec les
bases de données d’ Europol afin de soutenir les autorités
nationales et améliorent ainsi I’échange d’informations.

Enfin, Europol fournit une assistance stratégique en
procédant a des évaluations et analyses de la menace, et
accompagne les autorités nationales en leur proposant
des formations, un renforcement de leurs capacités et
plusieurs autres programmes. L’ Ukraine demeure quant
a elle un partenaire trés actif et engagé.

Il convient de tenir compte des citoyens qui quittent
I’Ukraine ou y retournent et des mouvements de per-
sonnes entre les différentes régions. Depuis le début de
la guerre, des millions de personnes ont ét¢ déplacées
a D’intérieur de 1’ Ukraine et des millions d’autres ont
quitté le pays, la Pologne absorbant la majorité des réfu-
giés ukrainiens. La fin de la guerre pourrait conduire
nombre de ces réfugiés a rentrer chez eux ou a s’installer
en Europe. Mais il y a aussi un risque qu’apres la fin des
hostilités, les personnes qui ont participé activement a
la guerre se livrent a des activités criminelles.

Plusieurs pays ont fourni une aide militaire importante
a1’Ukraine, en lui fournissant notamment des armes et
des munitions. Lorsque la guerre sera terminée, il faudra
probablement lancer un programme de désarmement
pour que ces armes ne soient plus en circulation. II fau-
dra que ces armes et ces munitions soient rassemblées,
transportées, sécurisées et éliminées pour éviter qu’elles
tombent aux mains de réseaux criminels. En décembre
2024, neuf citoyens ukrainiens ont été arrétés pour avoir
commis des escroqueries par phishing sur les réseaux
sociaux. Les suspects utilisaient le service de petites
annonces de Facebook pour amener leurs victimes a
partager leurs données bancaires.

L’Ukraine a demandé de 1’aide pour supprimer les
réseaux sociaux affectés a des campagnes de désinfor-
mation. Ces attaques hybrides risquent de s’intensifier
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bestaat dat deze hybride aanvallen toenemen wanneer de
oorlog eindigt. Er zullen verschillende uitdagingen zijn
bij de ondersteuning van Oekraine om na de oorlog terug
te keren naar een toestand van een normale, stabiele
samenleving, inclusief de wederopbouw.

Ockraine toont echter een sterke wil om samen te werken
met Europol en de EU. Oekraine heeft recht op de steun
van Europol, niet alleen in het belang van Oekraine zelf,
maar ook in het belang van de gehele Europese Unie.

B. Debat

Leden van het Europees Parlement informeren naar de
precieze rol van Europol in gezamenlijke onderzoeks-
teams en naar de wijze waarop Europol bijdraagt aan het
veiligstellen van bewijs van oorlogsmisdaden die door
Rusland zijn gepleegd tegen Ockraine en Oekrainers.
Bestaat er een risico op een spillover-conflict in de
Westelijke Balkan, gezien de geografische nabijheid en
de geschiedenis van conflicten in dit gebied?

Ockraine heeft de afgelopen jaren aanzienlijke vooruit-
gang geboekt in de strijd tegen corruptie. Ondersteunt
Europol de Ockraiense autoriteiten specifiek op dit
gebied, met het oog op de toekomstige toepassing van
de nieuwe anticorruptie-richtlijn?

Houdt Europol toezicht op de situatie van de kinderen
die naar Rusland zijn vervoerd?

Leden van de nationale delegaties vragen wat er nog
meer kan worden gedaan en verbeterd om de personen
die oorlogsmisdaden hebben begaan effectief te kunnen
vervolgen. Wat is er nodig om de desinformaticoorlog
te bestrijden?

Wat is de stand van zaken met betrekking tot gesto-
len, verloren en in beslag genomen militaire wapens,
drones, draagbare antitank- en luchtdoelraketten? Hoe
controleert Europol huursoldaten die terugkeren van de
slagvelden in Oekraine?

De heer Jean-Philippe Lecouffe stelt, wat betreft het
bewijs van oorlogsmisdaden, dat in de databank alles
wordt opgenomen, inclusief video’s en foto’s waarmee
personen geidentificeerd kunnen worden, maar ook alle
nuttige contextuele gegevens.

Het moet opgemerkt worden dat het omzeilen van de aan
Rusland opgelegde sancties niet in alle EU-lidstaten als
misdrijf wordt beschouwd.
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lorsque la guerre prendra fin. Plusieurs défis se poseront
dans le cadre du soutien a 1’Ukraine, lorsqu’il s’agira
d’aider le pays a retrouver une situation normale et
stable apres la guerre, notamment en ce qui concerne
la reconstruction.

L’ Ukraine affiche toutefois une forte volonté de coopé-
rer avec Europol et I’ UE. Elle a droit au soutien d’ Euro-
pol, non seulement dans son propre intérét, mais aussi
dans I’intérét de toute 1’ Union européenne.

B. Débat

Des membres du Parlement européen demandent quel
est le role exact d’Europol dans les équipes communes
d’enquéte et comment Europol contribue a la mise en
sécurité des preuves des crimes de guerre commis par
la Russie contre 1’Ukraine et les Ukrainiens. Y a-t-il
un risque de propagation du conflit dans les Balkans
occidentaux, vu la proximité géographique et I’ histoire
des conflits dans cette région?

L’Ukraine a enregistré des avancées majeures dans
la lutte contre la corruption au cours des derniéres
années. Europol apporte-t-elle un soutien spécifique aux
autorités ukrainiennes dans ce domaine, dans la pers-
pective de la future application de la nouvelle directive
anticorruption?

Europol est-elle attentive a la situation des enfants qui
ont été transférés en Russie?

Des membres des délégations nationales demandent ce
que ’on pourrait encore faire et améliorer pour pour-
suivre de manicre effective les personnes coupables de
crimes de guerre. Et que faut-il faire pour lutter contre
la guerre de désinformation?

Ou en est-on en ce qui concerne les armes militaires,
les drones et les missiles antichars et antiaériens por-
tables qui ont été volés, perdus ou saisis? Comment
Europol contrdle-t-elle les mercenaires qui reviennent
des champs de bataille en Ukraine?

M. Jean-Philippe Lecouffe déclare, en ce qui concerne
les preuves de crimes de guerre, que tout est enregistré
dans la base de données, y compris les vidéos et les
photos permettant d’identifier des personnes, ainsi que
toutes les données contextuelles utiles.

Il faut souligner que le contournement des sanctions
imposées a la Russie n’est pas considéré dans tous les
Etats membres de I’UE comme un délit.
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Europol heeft veel preventiecampagnes gevoerd tegen
mensenhandel aan het begin van de oorlog, en deze
campagnes moeten opnieuw worden hervat wanneer de
oorlog ten einde komt, om te voorkomen dat Oekraiense
vluchtelingen op de een of andere manier worden mis-
bruikt. Wat betreft de ontvoerde kinderen, heeft geen
enkele lidstaat een verzoek om steun op dit gebied bij
Europol ingediend.

Wat betreft de wapens na afloop van het conflict, is het
risico inderdaad hoog. Dit moet nauwgezet opgevolgd
worden, in samenspraak met de Oekraiense overheid.

Europol tracht, met betrekking tot de bestrijding van
corruptie, de normen die gelden binnen de Oekraiense
politie te verstrengen. Er zijn momenteel veel agent-
schappen in Oekraine die zich bezighouden met corrup-
tiebestrijding, en ze doen zeker hun best op dit gebied.

De vervolging van oorlogsmisdaden is geen taak van
Europol. Europol verzamelt echter alle mogelijke gege-
vens, zodat deze, indien er in de toekomst een vervolging
komt, beschikbaar zijn voor onderzoek en als bewijs
voor de rechtbank. Het bestrijden van de verspreiding
van desinformatie behoort eveneens niet tot het mandaat
van Europol. Zware wapens worden niet opgevolgd
omdat deze geen deel uitmaken van de georganiseerde
misdaad; het valt onder het militaire systeem. Het is aan
andere instanties om dit aspect op te volgen.

Wat betreft de huurlingen: alle buitenlandse strijders die
proberen terug te keren naar Europa worden opgespoord
met de steun van de inlichtingendiensten van de lidsta-
ten, om vervolgens te beoordelen of ze al dan niet een
bedreiging voor de EU kunnen vormen.

VIII. SLOTOPMERKINGEN

Mevrouw Caterina Chinnici, covoorzitster van de GPC
namens het Europees Parlement, herinnert eraan dat
de volgende bijeenkomst van de JPSG gepland staat
voor 3 en 4 november 2025 in het Europees Parlement
te Brussel. Vanwege de Deense opt-outs op het gebied
van justitie en binnenlandse zaken, zal het Deense
Parlement de vergaderingen niet mede voorzitten en
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Europol a mené de nombreuses campagnes de prévention
contre la traite des étres humains au début de la guerre,
et il faudra reprendre ces campagnes lorsque la guerre
prendra fin, afin d’éviter que des réfugiés ukrainiens ne
soient victimes d’abus d’une maniére ou d’une autre.
Pour ce qui est des enfants enlevés, aucun Etat membre
n’a introduit une demande d’aide aupres d’Europol a
cet égard.

En ce qui concerne le sort réservé aux armes a 1’issue du
conflit, on peut effectivement parler d’un risque élevé.
Cette question doit faire 1’objet d’un suivi attentif, en
concertation avec les autorités ukrainiennes.

S’agissant de la lutte contre la corruption, Europol
tente de renforcer les normes applicables au sein de la
police ukrainienne. Il existe actuellement en Ukraine
de nombreuses agences actives dans la lutte contre la
corruption, et elles font assurément de leur mieux dans
ce domaine.

La poursuite des auteurs de crimes de guerre ne reléve
pas de la compétence d’ Europol. Toutefois, Europol col-
lecte un maximum de données afin que, si des poursuites
sont engagées a I’avenir, ces données soient disponibles
pour les enquétes et puissent servir de preuves devant le
tribunal. La lutte contre la diffusion de désinformation
ne reléve pas non plus du mandat d’Europol. Les armes
lourdes ne font pas 1’objet d’un suivi, car elles relévent
non pas de la criminalité organisée, mais du systéme
militaire. Il appartient a d’autres instances de suivre
cet aspect.

En ce qui concerne les mercenaires, tous les combattants
étrangers qui tentent de revenir en Europe sont recher-
chés avec le soutien des services de renseignement des
Etats membres, afin d’évaluer ensuite s’ils sont sus-
ceptibles ou non de constituer une menace pour I’ UE.

VIII. OBSERVATIONS FINALES

Mme Caterina Chinnici, coprésidente du GCPC au nom
du Parlement européen, rappelle que la prochaine réu-
nion du Joint Parliamentary Scrutiny Group (JPSG) est
prévue les 3 et 4 novembre 2025 au Parlement européen
a Bruxelles. En raison des réserves danoises en maticre
de justice et d’affaires intérieures, le Parlement danois
ne coprésidera pas les réunions et ne sera pas représenté
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niet vertegenwoordigd zijn in de trojka. De Poolse Sejm
en Senaat zullen daarom de volgende vergadering mede
organiseren.

De rapporteurs,

Andy PIETERS.
Jean-Paul WAHL.

au sein de la troika. C’est pourquoi le Sejm et le Sénat
polonais coorganiseront la prochaine réunion.

Les rapporteurs,

Andy PIETERS.
Jean-Paul WAHL.
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