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1. Inleiding
Om de rol van de Begeleidingscommissie van het Vast Comité van toezicht op de inlichtingen- en veiligheidsdiensten te vatten, moet men weten dat die valt in het kader van de wet van 18 juli 1991 tot regeling van het toezicht op de politie- en inlichtingendiensten. 

Het Parlement heeft bij deze wet twee autonome organen opgericht : het Vast Comité van toezicht op de inlichtingen- en veiligheidsdiensten – ook bekend als Comité I – dat voornamelijk verbonden is aan de Senaat en het Vast Comité van toezicht op de politiediensten – ook bekend als Comité P – dat voornamelijk verbonden is aan de Kamer van volksvertegenwoordigers.
Artikel 1 van de wet van 18 juli 1991 bepaalt dat de controle die het Comité I uitoefent twee fundamentele en complementaire assen betreft : de bescherming van de rechten die de Grondwet en de wet aan de personen waarborgen, alsook de coördinatie en de doelmatigheid van de inlichtingendiensten.  

Het Comité I is dus enkel bevoegd voor de Belgische inlichtingendiensten, namelijk Veiligheid van de Staat en de Algemene Dienst Inlichting en Veiligheid van de Krijgsmacht.
Binnen deze wettelijke grenzen heeft de begeleidingscommissie op 26 juni 2006 het Comité I verzocht een onderzoek te openen om na te gaan : 
1. of de Veiligheid van de Staat op de hoogte was van deze activiteit;
2. of deze dienst zijn wettelijke opdracht heeft vervuld nl. het inwinnen, analyseren en verwerken van inlichtingen die betrekking hebben op elke activiteit die het voortbestaan van de democratische en grondwettelijke orde bedreigt.
Het moge duidelijk zijn dat de opdracht van de begeleidingscommissie in de Senaat in de eerste plaats de werking van onze inlichtingendiensten betreft. 

Aangezien het om een parlementaire commissie gaat is het uiteraard logisch dat zij ook nagaat of en in welke mate de aan het licht gekomen feiten een overtreding vormen van onze wet op de bescherming van de persoonlijke levenssfeer voor gegevensbanken.
De begeleidingscommissie had vernomen dat de commissie voor de bescherming van de persoonlijke levenssfeer reeds op 6 juli deze vraag had ontvangen van het college voor Inlichting en Veiligheid en heeft dan ook dit verslag afgewacht alvorens zich definitief over deze zaak uit te spreken.
2. De feiten
Voor een omstandige beschrijving van de feiten zoals de Senaat die op dit ogenblik kent verwijs ik naar het verslag van het toezichtonderzoek van het Vast Comité van Toezicht op de inlichtingen- en veiligheidsdiensten
 en het advies nr. 37/2006 van de Commissie voor de bescherming van de persoonlijke levenssfeer
. Beide verslagen zijn grondig besproken binnen de begeleidingscommissie van de Senaat en het is met genoegen dat ik u beide verslagen bezorg.
Onze commissie heeft ook drie nota’s ontvangen : een informatieve nota van de Nationale Bank van België aan de minister van Financiën
, een nota van de Veiligheid van de Staat aan de minister van Justitie en een nota van de Cel voor financiële informatieverwerking
.
De feiten kunnen zeer beknopt worden samengevat.

Het Amerikaanse bijkantoor van de coöperatieve vennootschap onder Belgisch recht (CVBA) Society for Worldwide Interbank Financial Telecommunication (SWIFT) ontving, sinds september 2001, van het US Department of Treasury (UST) en meer bepaald het Office of Foreign Assets Control (OFAC), 64 administratieve dwangbevelen (subpoenas of national security letters). 

Deze dwangbevelen van het Amerikaanse Ministerie van Financiën kaderen in het Terrorist Finance Tracking Program van de Amerikaanse regering dat voortvloeit uit Executive Order 13224 – een bevel van de Amerikaanse president van 23 september 2001. Als wettelijke basis voor dit bevel en het Terrorist Finance Tracking Program beroept de Amerikaanse regering zich op de International Emergency Economic Powers Act van 1977 en de United Nations Participation Act.
Na de aanslagen van 11 september 2001 vaardigde het Amerikaanse Ministerie van Financiën een dwangbevel uit tegen het verwerkingscentrum van SWIFT, omdat het meende dat SWIFT beschikte over informatie die het onderzoek naar de financiering van het terrorisme kon vooruithelpen.

Aanvankelijk leek dit dwangbevel slechts een tijdelijke verplichting in te houden.  Pas later is gebleken dat het om een steeds terugkerende verplichting ging aangezien er steeds opnieuw dwangbevelen kwamen.  Op dat ogenblik heeft SWIFT erop aangedrongen dat de werkingssfeer van de dwangbevelen beperkt werd.  De dwangbevelen van het Amerikaanse Ministerie van Financiën kunnen worden gekwalificeerd als niet-geïndividualiseerde massale opvragingen (“Rasterfandung” of “carpetsweeping”-techniek) in een eerste fase. De werkingssfeer van de dwangbevelen is zowel materieel als territoriaal en in de tijd zeer breed en wordt gedefinieerd in de dwangbevelen en in de onderhandelingsbriefwisseling tussen het US Department of Treasury (UST) en SWIFT.

Reeds in februari 2002 heeft SWIFT de Nationale Bank van België alsook de andere leden van de “Senior level oversight Group” (G-10)5 op de hoogte gebracht van het bestaan van deze dwangbevelen.  In juli 2002 heeft de Federal Reserve van de Verenigde Staten de gouverneurs van de centrale banken van de G-10 meegedeeld dat dwangbevelen waren uitgevaardigd tegen SWIFT.

SWIFT heeft getracht de goedkeuring van de centrale banken te verkrijgen met betrekking tot de dwangbevelen, maar de overseers hebben altijd herhaald dat er geen sprake kon  zijn van goedkeuring of certificatie van hun kant.

SWIFT heeft verkregen dat de werkingssfeer van de dwangbevelen werd beperkt en dat de invoering van andere controlemechanismen gepaard ging met de waarborg dat de gegevens alleen werden geraadpleegd met het oog op het onderzoek naar de financiering van het terrorisme.  Deze principes zijn formeel vastgesteld in een briefwisseling tussen SWIFT en het Amerikaanse Ministerie van Financiën.

Veeleer dan de tegen het SWIFT-“bijkantoor” in de Verenigde Staten uitgevaardigde dwangbevelen voor een Amerikaanse rechtbank aan te vechten, heeft SWIFT besloten rechtstreeks te onderhandelen om duidelijke waarborgen te verkrijgen.

De eerste gedocumenteerde afspraken betreffen de aanwijzing van een externe auditeur en de kenmerken van het auditproces  en dateren van augustus 2002.  Op 15 september kreeg SWIFT een “comfort letter” van het Amerikaanse Ministerie van Financiën waarin het US Department of Treasury verzekerde SWIFT te zullen steunen wanneer derden -bijvoorbeeld overheden van andere landen- de naleving van de dwangbevelen door SWIFT zouden betwisten.

De waarborgen die zijn overeengekomen tussen het US Department of Treasury en SWIFT worden in detail opgesomd in het advies van de Commissie voor de bescherming van de persoonlijke levenssfeer6.

3. Toepasbaarheid van de Belgische wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens en van richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrij verkeer van die gegevens.

Op basis van de gegevens waarover zij beschikt heeft de Begeleidingscommissie tijdens haar laatste vergadering besloten de conclusies van de Commissie tot bescherming van de persoonlijk levenssfeer en het Comité I bij te treden.  Wij menen dat, zowel wat de territoriale als de materiële werkingssfeer betreft, de Belgische wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens (hierna WVP) ook van toepassing is op het verwerkingscentrum van SWIFT  in de Verenigde Staten.

Aangezien het verwerkingscentrum in de Verenigde Staten geen afzonderlijke rechtspersoonlijkheid heeft, valt de verwerking van gegevens onder de regels waaronder ook de Belgische vennootschap valt.
Het staat ook vast dat er inzake de gegevens die door SWIFTNet FIN worden verwerkt, duidelijk sprake is van « verwerking » van persoonsgegevens in de zin van artikel 1, §§ 1 en 2 van de WVP. De financiële boodschappen die door SWIFT worden verwerkt en geregistreerd bevatten immers fysieke gegevens zoals de identiteit van de begunstigde en de identiteit van de opdrachtgever van de financiële diensten, zoals bijvoorbeeld betalingsopdrachten.
De Begeleidingscommissie meent dat SWIFT een verantwoordelijke voor de verwerking van persoonsgegevens in de zin van de WVP is.  SWIFT neemt beslissingen die verder gaan dan de wettelijk bepaalde normale “manoeuvreerruimte” waarbinnen een normale toeleverancier mag beslissen. SWIFT is tevens duidelijk een verantwoordelijke omdat het alle cruciale beslissingen heeft genomen in verband met het meedelen van gegevens aan UST, terwijl haar 7800 cliënten daar niets van wisten.
De Begeleidingscommissie meent echter dat de financiële instellingen, voor zover zij gebruik maken van de SWIFTNet FINdienst, medeverantwoordelijk zijn aangezien zij eveneens het doel en de middelen bepalen waarmee zij de betalingsopdrachten die hun in het interbancair betalingsverkeer worden toevertrouwd, afhandelen.
Voor zover SWIFT verantwoordelijk is voor de verwerking, moet het voldoen aan de informatieplicht t.a.v. de betrokkenen (artikel 9 van de WVP en artikel 11 van richtlijn 95/46/EG). Gelet op haar medeverantwoordelijkheid in het licht van de WVP, heeft SWIFT onvoldoende overleg gepleegd met de financiële instellingen om die verplichting na te komen.
Als verantwoordelijke voor de verwerking, is SWIFT de verplichting aangifte te doen van de verwerking (artikel 17 van de WVP en artikel 21 van richtlijn 95/46/EG), waardoor een minimale transparantie en controle mogelijk worden, niet nagekomen.
De commissie oordeelt dat het doorspelen van persoonsgegevens aan een land dat geen afdoende bescherming biedt, niet voldoet aan de artikelen 21 en 22 WVP en de artikelen 25 en 26 van richtlijn 95/46/EG.

De Begeleidingscommissie betwist geenszins de wettelijkheid van de Amerikaanse wetgeving of het dwingende karakter van de Amerikaanse dwangbevelen. Men kan niet betwisten dat SWIFT een legitiem belang heeft in de zin van artikel 5 f) WVP om zich te onderwerpen aan een geldig en uitvoerbaar dwangbevel op grond van het Amerikaans recht, omdat het anders het risico loopt op burgerlijke sancties op grond van dat Amerikaans recht. De gegevensoverdracht aan het Amerikaanse Ministerie van Financiën berust dus op een legitiem en zwaarwegend belang voor SWIFT in de zin van artikel 5 f) WVP.

4. Besluiten

Tussen de Europese Unie en de Verenigde Staten bestaan er fundamentele verschillen in de wetgeving en in de beginselen inzake de behandeling van persoonsgegevens. Kenmerkend voor het Europese recht is dat de persoonsgegevens een hoge mate van bescherming genieten, die vastgelegd is in verdragen als het EVRM (artikel 8), het verdrag nr. 108 en de geldende Europese richtlijnen.

Het bedrijf SWIFT werd geconfronteerd met twee tegenstrijdige rechtsstelsels. Daardoor heeft het na de Amerikaanse dwangbevelen moeilijke keuzes moeten maken. Men kan van een bedrijf niet verwachten dat het op twee fronten strijdt. SWIFT heeft geprobeerd om aan de Amerikaanse dwangbevelen tegemoet te komen en de schade te beperken. SWIFT heeft zich beperkt tot het nakomen van de Amerikaanse verplichtingen en heeft getracht om oplossingen te vinden via geheime onderhandelingen. 

SWIFT heeft de Nationale Bank van België en de andere leden van de “Senior Level Oversight Group” van de G10 op de hoogte gebracht van de Amerikaanse dwangbevelen. Geen enkele onder hen heeft het initiatief genomen om de voor gegevensbescherming bevoegde Europese instanties daarover te informeren of te raadplegen. 

Hoe kunnen wij dit probleem in de toekomst voorkomen ? Nu het probleem gedefinieerd is, is het zaak op die vraag een antwoord te vinden.

Aan beide zijden van de Atlantische Oceaan worden onze landen geteisterd door het terrorisme, en alle betrokken landen hebben ongetwijfeld het recht om de gepaste wetgeving te ontwikkelen in hun strijd tegen het terrorisme. 

De doelstellingen van het Terrorist Finance Tracking Program zijn dezelfde als die van de Cel voor Financiële Informatieverwerking (CFI), die is opgericht bij wet van 11 januari 1993 tot voorkoming van het gebruik van het financiële stelsel voor het witwassen van geld en de financiering van terrorisme. Deze wet is trouwens een omzetting van Europese richtlijnen. 

Onze doelstelling is dus dezelfde, en wij hebben daarvoor wettelijke instrumenten ontwikkeld die weliswaar verschillend zijn, maar die wij het meest geschikt achten om het hoofd te bieden aan die dreiging, en die steunen op onze respectieve fundamentele waarden. Een conflict tussen rechtssystemen is dus, vooral in de internationale financiële wereld, niet ongewoon. 

Het is duidelijk dat dit probleem niet wordt opgelost door één enkel bedrijf met de vinger te wijzen. Het is aan ons om oplossingen te bedenken voor het conflict tussen beide rechtsstelsels. 

Hierbij kan worden verwezen naar de publieke aanbevelingen van de FATF, een intergouvermenteel orgaan dat werd opgericht in 1989 en dat als doelstelling heeft om nationale en internationale beleidsmaatregelen te ontwikkelen en te promoten teneinde witwassen en de financiering van terrorisme te bestrijden. Aanbeveling nr. 40 van de FATF bevat de bepaling dat “landen (…) controles en waarborgen (dienen) in te stellen teneinde te waarborgen dat de door de bevoegde autoriteiten uitgewisselde informatie uitsluitend op de toegestane manier wordt gebruikt in overeenstemming met hun verplichtingen inzake privacy en bescherming van persoonsgegevens.”

Ik wil er verder op wijzen dat de Europese Unie en de Verenigde Staten sinds de aanslagen van 11 september 2001 over twee internationale verdragen hebben onderhandeld. Zij werden op 25 juni 2003 ondertekend maar moeten door beide partijen nog bekrachtigd worden. Een van deze verdragen gesloten tussen de Europese Unie en de Verenigde Staten betreft onder meer de wederzijdse rechtshulp. 

� Toezichtonderzoek naar het meedelen van bankgegevens door Swift aan het Amerikaanse Ministerie van Financiën. 14 juli 2006


� Advies betreffende de doorgifte van persoonsgegevens door de CVBA SWIFT ingevolge de dwangbevelen van het UST (OFAC), 27 september 2006


� Informatieve nota over de dwangbevelen van het Amerikaanse Ministerie van Financiën uitgevaardigd tegen SWIFT


� Nota over het SWIFT-systeem (het elektronisch doorsturen van berichten)


5 De centrale banken van de G10 zijn de centrale banken van België, Canada, Frankrijk, Duitsland, Italië, Japan, Nederland, Zweden, Zwitserland, het Verenigd Koninkrijk, de Verenigde Staten en de Europese Centrale Bank.


6 blz. 7 van het reeds genoemde advies
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