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1. Introduction
Pour bien cerner le rôle de la commission du suivi du Comité permanent de contrôle des services de renseignement et de sécurité, il faut comprendre qu’il se situe dans le cadre de la loi du 18 juillet 1991 organique du contrôle des services de police et de renseignements. 

Par cette loi le parlement a crée deux organes autonomes, le Comité permanent de contrôle des services de renseignement et de sécurité d’une part – connu sous le nom Comité R - , qui est attaché principalement au Sénat, et le Comité permanent de contrôle des services de police - connu sous le nom Comité P -, qui est principalement attaché a la Chambre des Députés d’autre part.
L’article premier de la loi organique du 18 juillet 1991 stipule que le contrôle exercé par le Comité R concerne deux axes fondamentaux et complémentaires: la protection des droits que la Constitution et la loi confèrent aux personnes et la coordination et l’efficacité des services de renseignement.  

La compétence du Comité R s’étend donc uniquement aux services de renseignements de la Belgique, à savoir l Sûreté de l'Etat et le Service Général de Renseignements et de Sécurité des Forces armées.
C’est donc dans les limites de ce cadre légal que la commission du suivi a demandé, le 26 juin 2006 au Comité R d’ouvrir une enquête aux fins de vérifier si :
1. si la Sûreté de l'Etat était au courant de cette activité ;
2. si ce service s’est acquitté de sa mission légale de rechercher, d’analyser et de traiter le renseignement relatif à toute activité qui menace la pérennité de l’ordre démocratique et constitutionnel.
Il donc être clair que la mission de la commission du suivi sénatoriale concerne tout d’abord le fonctionnement de nos services de renseignements. 

Comme il s’agit d’une commission parlementaire il est de toute évidence logique qu’elle a aussi également examiné la question de savoir si et en quelle mesure les faits exposés constituent une infraction sur notre législation en matière de protection de la vie par rapport aux banques de données.  

Ayant appris que la commission de protection de la vie privée était déjà saisie par le Collège du renseignement et de la sécurité du 6 juillet, la commission du suivi a décidé d’attendre le dépôt de ce rapport avant de se prononcer définitivement à ce sujet
2. Les faits
Pour une description circonstanciée des faits  tels que le Sénat en a actuellement connaissance , je renvoie au rapport de l’enquête de contrôle du Comité permanent de contrôle des services de renseignements et de sécurité 
 et à l’avis n° 37/2006 de la Commission de la protection de la vie privée
. Ces deux rapports ont fait l’objet de discussions approfondies au sein de la commission de suivi du Sénat, et c’est avec plaisir que je vous les transmets.  
Notre commission a également reçu trois notes. Une note d’information de la Banque nationale de Belgique au Ministre des Finances
, une note de la Sûreté de l'Etat au ministre de la Justice et une note de la Cellule de traitement des informations financières

Les faits peuvent être résumés très succinctement. 
La filiale américaine de la société coopérative de droit belge (SCRL) “Society for Worldwide Interbank Financial Telecommunication” (SWIFT) a reçu depuis septembre 2001 de l’”US Department of the Treasury” (UST) et, plus particulièrement, de l’”Office of Foreign Assets Control” (OFAC), 64 sommations administratives (“subpoenas of national security letters”). 

Ces sommations du Ministère américain des Finances s’inscrivent dans le cadre du « Terrorist Finance Tracking Program », élaboré par le gouvernement américain à la suite de l’ «Executive Order » 13224, une ordonnance émise par le président américain le 23 septembre 2001. Comme base légale de cette ordonnance et de ce  “Terrorist Tracking Program”, le gouvernement américain invoque l’ « International Emergency Economic Powers Act” de 1977 et l’”United Nations Participation Act”. 
Après les attaques du 11 septembre 2001, le ministère des Finances américain a adressé une demande exécutoire au centre de traitement de SWIFT, estimant que les informations disponibles chez SWIFT pourraient l’aider dans son enquête sur le financement du terrorisme.

Il a d’abord semblé que l’injonction n’était qu’une obligation temporaire. Ce n’est que plus tard que cette obligation tendait à devenir récurrente, les injonctions prenant un caractère répétitif. A partir de ce moment SWIFT a insisté pour que la portée de ces injonctions soit limitée.  On peut en conclure que les sommations du ministère des Finances américain peuvent être qualifiés de demandes non individualisées et massives (technique « Rasterfandung » ou « carpetsweeping » dans cette première phase. Le champ d’application des sommations est tant matériel que territorial et très large dans le temps et est défini dans les sommations et dans la correspondance de négociation entre l’UST et SWIFT.
Déjà en février 2002, SWIFT a informé la Banque Nationale de Belgique ainsi que les autres membres du « Senior level oversight Group » (G-10)
 de sa soumission aux injonctions. En juillet 2002, la Réserve fédérale des Etats-Unis a informé tous les gouverneurs des banques centrales du G-10 de la soumission de SWIFT aux injonctions.
SWIFT a essayé d’obtenir l’accord des banques centrales sur sa soumission aux injonctions mais les overseers ont toujours répété qu’il ne pouvait être question d’approbation ou de certification de la part des overseers.
SWIFT a obtenu une limitation de la portée des injonctions ainsi que la mise en place d’autres mécanismes de contrôle qui donnaient des garanties supplémentaires que   les données ne seraient consultées qu’à des fins d’enquête sur le financement du terrorisme. Ces principes ont été formellement documentés dans une correspondance entre SWIFT et le ministère des Finances américain.
Au lieu donc d’attaquer les sommations adressées à l’agence de SWIFT aux Etats-Unis devant un tribunal américain, SWIFT a décidé de négocier directement afin d’obtenir des garanties claires.
Les premières conventions documentées, concernent la désignation d’un auditeur externe et les caractéristiques du processus d’audit datent du mois d’août 2002. Le 15 septembre 2003 SWIFT a reçu une « comfort letter » du ministère des Finances américain par laquelle l’UST manifestait son soutien à SWIFT au cas où des autorités d’autres pays mettraient en cause le respect des sommations par SWIFT. 

L’avis de la commission de la protection de la vie privée énumère en détail les garanties, convenues entre l’UST et SWIFT
.
3. Applicabilité de la loi  belge du 8 décembre 1992 relative à la protection de la vie privée à l’égard des traitements de données à caractère personnel et la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnels physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données
Sur la base des éléments dont elle dispose, la commission du suivi a, lors de sa dernière réunion, décidé de rejoindre les conclusions de la commission de la protection de la vie privée et du Comité R. Il nous semble que, tant en ce qui concerne le champ d’application territorial, qu’en ce qui concerne le champ d’application matériel, la loi  belge du 8 décembre 1992 relative à la protection de la vie privée à l’égard des traitements de données à caractère personnel (ci-après la « LVP ») s’applique également sur le centre de traitement de SWIFT aux Etats-Unis. 

Etant donné que le centre de traitement aux Etats-Unis n’a pas de personnalité juridique distincte, le traitement de données est soumis par les règles auxquelles la société belge est assujettie.
Etant donné que, pour les données traitées par SWIFTNet FIN , il est clairement question d’un « traitement » de données à caractère personnel au sens de l’article 1, §§1 et 2 de la LVP. Les messages financiers qui sont traités et enrégistrés par SWIFT contiennent en effet des données physiques telles que l’identité du bénéficiaire et l’identité du donneur d’ordre des services financiers tels que les ordres de paiement.
La Commission du suivi estime que  SWIFT est un responsable du traitement des données à caractère personnel au sens de la LVP.  SWIFT prend des décisions qui vont plus loin que l' "espace de manœuvre" normal défini légalement dans lequel un sous-traitant normal peut décider. SWIFT est également clairement un responsable parce qu'elle a pris toutes les décisions cruciales au sujet de la communication de données à l'UST, ce à l'insu de ses 7800 clients.

La commission du suivi estime toutefois que les institutions financières, dans la mesure où le service SWIFTNet FIN est utilisé, sont coresponsables étant donné qu'elles déterminent également la finalité et les moyens de l'exécution des ordres de paiement qui leur sont confiés dans la circulation interbancaire.
Dans la mesure où SWIFT est responsable du traitement elle est soumise à l’obligation d’information des personnes concernées (article 9 de la LVP et article 11 de la directive 95/46/CE). Vu sa coresponsabilité à la lumière de la LVP, SWIFT ne s’est pas concerté suffisamment avec les institutions financières afin de respecter cette obligation.
En tant que responsable du traitement, SWIFT n’a pas respecté l’obligation de déclaration (article 17 de LVP et article 21 de la directive 95/46/CE) du traitement qui permet une transparence et un contrôle minimaux. 

La commission estime que le transfert de données à caractère personnel vers un pays ne présentant pas un niveau de protection adéquat ne satisfait pas aux  articles 21et 22 de la LVP et articles 25 et 26 de la directive 95/46/CE.
La commission du suivi du suivi ne met nullement en cause  la légalité de la législation américaine ou le caractère contraignant des sommations américaines. On ne peut pas contester que SWIFT a un intérêt légitime au sens de l’article 5 f) de la LVP à se soumettre à une sommation valable et exécutable en vertu du droit américain sinon il aurait couru le risque de se voir infliger des sanctions civiles en vertu du droit américain. Le transfert de données au ministère des Finances américain repose donc sur un intérêt légitime et important dans le chef de SWIFT au sens de l’article 5 f) de la LVP.
4. Conclusions
Il faut souligner qu’il existe, entre l’Union européenne et les Etats-Unis, des différences fondamentales en ce qui concerne les législations et les principes régissant le traitement de données à caractère personnel. Dans le droit européen le traitement de données à caractère personnel est caractérisé par un haut niveau de protection qui est établi en vertu des conventions applicables comme l’article 8 de la CEDH, la convention n° 108 et les directives européennes applicables.
La société SWIFT a été confrontée à un conflit entre deux systèmes légaux. Cela lui a forcé à faire des choix difficiles après la réception des sommations américaines. On ne peut attendre d’une entreprise qu’elle se bat sur deux fronts. SWIFT a donné suite aux sommations américaines en essayant de limiter les dégâts. SWIFT s’est limité au respect du droit américain et a essayé de trouver des solutions via des négociations secrètes. 

SWIFT a informé la Banque nationale de Belgique ainsi que les autres membres du « Senior level oversight Group » du G10 des sommations américaines. Aucun d’eux n’a eu le réflexe d’informer ou de consulter les autorités européennes compétentes en matière de protection des données.

Le problème ainsi ayant été décrit, nous reste à trouver une réponse à la question de savoir comment ce problème peut être évité dans le futur.

Des deux côtés de l’Atlantique nos pays sont atteints par le fléau du terrorisme et il est le droit indéniable de tous les pays concernés de développer une législation appropriée pour lutter contre ce terrorisme. 

Les objectifs du Terrorist Finance Tracking Program sont les mêmes que ceux poursuivies par la Cellule de Traitement des Informations Financières (CTIF) créée par la loi du 11 janvier 1993 relative à la prévention de l’utilisation du système financier aux fins de blanchiment de capitaux et du financement du terrorisme. Cette loi est d’ailleurs une transposition en droit interne de directives européennes.
Nous poursuivons donc un même objectif, avec des instruments légaux, différents certes, que nous considérons les mieux appropriés pour faire face à cette menace et, se basant, chacun de son côté, sur les valeurs fondamentaux de nos sociétés. Il n’est donc pas anormal, et surtout dans un monde financier international,  que des systèmes légaux se voient confrontés l’un à l’autre.  
Il doit être clair que ce problème ne va pas se résoudre en montrant du doigt une seule entreprise. Il est à nous de réfléchir à des solutions à ce conflit entre deux systèmes. 

On peut faire référence à cet égard aux recommandations publiques de la FATF, un organe intergouvernemental créé en 1989 ayant pour but de développer et de promouvoir des mesures politiques nationales et internationales afin de lutter contre le blanchiment et le financement du terrorisme. Dans sa recommandation n°40 FATF fait la suggestion suivante : « Les pays devraient mettre ne place des contrôles et des garanties  pour faire en sorte que les informations échangées par les autorités compétentes ne soient utilisées que de la manière autorisée et en conformité avec leurs obligations de protection de la vie privée et protection des données. »
Je voudrais aussi signaler que, à la suite des attentats du 11 septembre 2001, deux accords internationaux ont été négociés entre l’Union européenne et les Etats-Unis. Ils ont été signés le 25 juin 2003 mais sont en attente d’être ratifiés par les deux parties. L’un d’entre eux porte notamment sur  l’assistance légale mutuelle entre l’Union européenne et les Etats-Unis.
� Enquête de contrôle relative à la communication par Swift de données bancaires au Ministère des Finances américain, 14 juillet 2006


� Avis relatif à la transmission de données à caractère personnel par la SCRL « Swift » suite aux sommations de l’UST (OFAC), 27 septembre 2006


� Note d’information concernant les injonctions du ministère américain des finances adressées à SWIFT


� Note concernant le système de messagerie électronique SWIFT


� Les banques centrales du G10 comprennent les banques centrales de la Belgique, du Canada, de la France, de l’Allemagne, de l’Italie, du Japon, des Pays-Bas, de la Suède, de la Suisse, du Royaume-Uni, des Etats-Unis ainsi que la Banque centrale Européenne.


� P. 7 de l’avis précité





C:\CacheIE\Temporary Internet Files\OLK5\Texte Lizin EP Fl.doc
AL/sss

