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HOOFDSTUK 2
Definities en toepassingsgebied van de wet
Afdeling 1
Definities

Art. 2

Deze wet zet de bepalingen om van de Richtl
1999/93/EG van het Europees Parlement en de R
van 13 december 1999 betreffende een gemeensc
pelijk kader voor eletronische handtekeningen.

Voor de toepassing van deze wet en de uitvoerin
besluiten ervan wordt verstaan onder:

1° «elektronische handtekening»: gegevens
elektronische vorm, vastgehecht aan of logisch ge
socieerd met andere elektronische gegevens,
worden gebruikt als middel voor authentificatie;

20 «geavanceerde elektronische handtekening
elektronische gegevens vastgehecht aan of logi
geassocieerd met andere elektronische gegevens
worden gebruikt als middel voor authentificatie €
aan de volgende eisen voldoet:

a) zij is op unieke wijze aan de ondertekenaar ve
bonden;

b) zij maakt het mogelijk de ondertekenaar |
identificeren;

C) zij wordt aangemaakt met middelen die de o

2)
CHAPITRE 2
Définitions et champ d’application de la loi
Section 1©
Définitions
Art. 2

jn La présente loi transpose les dispositions de la
aadirective 1999/93/CE du Parlement européen et du
najionseil du 13 décembre 1999 sur un cadre commu-
nautaire pour les signatures éléctroniques.

gs- Pour I'application de la présente loi et de ses arrétés
d’exécution, on entend par:

in 1° «signature électroniqgue»: une donnée sous

asforme électronique jointe ou liée logiquement a

die'autres données électroniques et servant de méthode
d’authentification;

»: 20 «signature électronique avancée»: une donnée
schélectronique, jointe ou liée logiquement a d'autres
didonnées électroniques, servant de méthode d’authen-
n tification et satisfaisant aux exigences suivantes:

2r-  a) étre liée uniguement au signataire;
e b) permettre I'identification du signataire;

n- c) étre créée par des moyens que le signataire

dertekenaar onder zijn uitsluitende controle kan puisse garder sous son cdotgrexclusif;

houden;

d) zijis op zodanige wijze aan de gegevens waal
Zij betrekking heeft verbonden, dat elke latere wijz
ging van de gegevens kan worden opgespoord.

3° «certificaat»: een elektronische bevestiging die

de gegevens voor het vefifem van de handtekening
koppelt aan een natuurlijke persoon of een rechtsp
soon en de identiteit van die persoon bevestigt;

40 «gekwalificeerd certificaat»: een certificaat da
voldoet aan de eisen van bijlage | van deze wet en
wordt afgegeven door een certificatiedienstverlen
die voldoet aan de eisen van bijlage 1l van deze we

5° «certificaathouder»: een natuurlijke persod
of rechtspersoon aan wie een certificatiedienstver
ner een certificaat heeft afgegeven;

6° «gegevens voor het aanmaken van een han
kening»: unieke gegevens, zoals codes of cryptogr
sche privé-sleutels, die door de ondertekena
worden gebruikt om een geavanceerde elektronis

op d) étre liée aux données auxquelles elle se rapporte
i- de telle sorte que toute modification ultérieure des
données soit détectée;

3° «certificat»: une attestation électronique qui
lie des données afférentes a la vérification de signature
era une personne physique ou morale et confirme
l'identité de cette personne;

it 4° «certificat qualifié»: un certificat qui satisfait
dahux exigences visées a I'annexe | de la présente loi et
erqui est fourni par un prestataire de service de certifica-
t; tion satisfaisant aux exigences visées a I'annexe Il de
la présente loi»;

n 5° «titulaire de certificat»: une personne physique
le-ou morale a laquelle un prestataire de service de certi-
fication a délivré un certificat;

jte- 6° «données afférentes a la création de signature»:
afi-des données uniques, telles que des codes ou des clés
harcryptographiques privées, que le signataire utilise
chgoour créer une signature électronique avanceée;

handtekening aan te maken;
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7° «veilig middel voor het aanmaken van ee
handtekening»: geconfigureerde software of hat
ware die wordt gebruikt om de gegevens voor het a
maken van een handtekening te implementeren en
voldoet aan de eisen van bijlage Il van deze wet;

8° «gegevens voor het vefifen van een handte-
kening»: gegevens, zoals codes of cryptografisg
openbare sleutels, die worden gebruikt voor het v
ifi€ren van een geavanceerde elektronische han
kening;

9° «middel voor het verifieen van een handteke
ning»: geconfigureerde software of hardware d
wordt gebruikt om de gegevens voor het véndie
van een handtekening te implementeren;

10° «certificatiedienstverlener»: elke natuurlijk
persoon of rechtspersoon die certificaten afgeeft
beheert of andere diensten in verband met elektrg
sche handtekeningen verleent;

11° «product voor elektronische handtekenir
gen»: software of hardware, of relevante compone
ten daarvan, die door -certificatiedienstverlene
kunnen worden gebruikt om diensten op het gebi
van elektronische handtekeningen te verlenen of
voor het aanmaken of verifien van elektronische
handtekeningen kunnen worden gebruikt;

12° «Bestuur»: het bestuur van het ministerie vz
Economische Zaken dat belast is met de taken bet
fende de accreditatie en de controle van de certifi
tiedienstverleners die gekwalificeerde certificaten a
geven en in Belgigevestigd zijn

13¥ «entiteit»: instelling die haar bevoegdhei
aantoont op grond van een certificaat afgegeven d
het Belgisch accreditatiesysteem conform de wet Vv
20 juli 1990 betreffende de accreditatie van certific
tie- en keuringsinstellingen alsmede van beproevin
laboratoria of door een gelijkwaardige instelling of
gericht binnen de Europese economische ruimte.

Afdeling 2
Toepassingsgebied

Art. 3

Deze wet legt bepaalde regels vast in verband r
het juridisch kader voor elektronische handtekeni
gen en bepaalt het juridisch stelsel van toepassing
de activiteiten van de certificatiedienstverleners eve
als de door deze laatste en de certificaathouders n
leven regels, zonder afbreuk te doen aan de wettel
bepalingen met betrekking tot de bevoegdheid tot
stellen van rechtshandelingen voor rekening v
rechtspersonen.

Deze wet voert eveneens een vrijwillig accredit
tiestelsel in.

D

”

|
2n-produit matériel ou logiciel, ou élément spécifique de

AN
reftére des Affaires économiques qui est chargée des
cataches relatives a I'accréditation et au coletrdes

if- prestataires de service de certification délivrant des

d
potence sur base d'un certificat délivré par le systéme
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n 7° «dispositif sécurisé de création de signature»:
d-un dispositif logiciel ou matériel configuré pour

anmettre en application les données afférentes a la créa-

dition de signature qui satisfait aux exigences de
'annexe Il de la présente loi;

8° «données afférentes a la vérification de signa-
heture»: des données, telles que des codes ou des clés

er-cryptographiques publiques, qui sont utilisées pour
dtevérifier une signature électronique avanceée;

9 «dispositif de vérification de signature»: un
ie dispositif logiciel ou matériel configuré pour mettre
en application les données afférentes a la vérification
de signature;

10° «prestataire de service de certification»: toute
enpersonne physique ou morale qui délivre et gere des
ni-certificats ou fournit d’autres services liés aux signa-
tures électroniques;

11° «produit de signature électronique»: tout

rs ce produit, destiné a étre utilisé par un prestataire de

edservice de certification pour la fourniture de services
diede signature électronique ou pour la création ou la

vérification de signatures électroniques;

12° « Administration»: 'administration du minis-

certificats qualifiés et établis en Belgique
13° «entité» : organisme qui démontre sa compé-

anbelge d’accréditation conformément a la loi du

a- 20 juillet 1990 concernant I'accréditation des organis-
ys-mes de certification et de cofligpainsi que les labo-
)- ratoires d’essais, ou par un organisme équivalent

établi dans I'Espace économique européen.
Section 2
Champ d’application

Art. 3

net La présente loi fixe certaines régles relatives au
n- cadre juridique pour les signatures électroniques et
oméfinit le régime juridique applicable aux opérations
n-effectuées par les prestataires de service de certifica-
a téon ainsi que les régles a respecter par ces derniers et
jkdes titulaires de certificats sans préjudice des disposi-
nettions |égales concernant les régles de représentations
andes personnes morales.

a- La présente loi instaure également un régime

d’'accréditation volontaire.
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HOOFDSTUK 3

Algemene principes

Art. 4

§ 1. Behoudens andersluidende wettelijke bepal
gen kan niemand verplicht worden rechtshandel
gen te stellen via elektronische weg.

§ 2. Een certificatiedienstverlener kan niet ve
plicht worden een voorafgaande machtiging aan
vragen voor de uitoefening van zijn activiteiten.

De in Belgiegevestigde certificatiedienstverlener
die gekwalificeerde certificaten afgeven dienen niett
min, ofwel in de loop van de maand die volgt op ¢
bekendmaking van deze wet, ofwel voor de aanvag
van hun activiteiten, de volgende inlichtingen mee
delen aan het Bestuur:

— hun naam;
— het geografisch adres waar ze gevestigd zijn;

— hun cowodinaten, waardoor ze gemakkelijk t¢
bereiken zijn, met inbegrip van hun adres vook-elg
tronische post;

— in voorkomend geval, hun beroep, referenti
en identificatienummers (handelsregister, BTW);

— het bewijs dat er een verzekering onderschre\
werd ter dekking van hun verplichtingen bedoeld
artikel 14.

Het Bestuur overhandigteh een ontvangstbewijs
binnen vijf werkdagen volgend op de ontvangst v
hun mededeling.

§ 3. De Koning kan, bij een besluit vastgesteld
overleg in Ministerraad, voor het gebruik van elektr
nische handtekeningen in de openbare sector ey
tuele aanvullende eisen stellen. Deze eisen moe
objectief, transparant, evenredig en niet-disc
minerend zijn en mogen slechts op de specifig
kenmerken van de betrokken toepassing betrekk
hebben. Zij mogen geen belemmering vormen vd
grensoverschrijdende diensten voor de burgers.

8§ 4. Onverminderd de artikelet323 en volgende
van het Burgerlijk Wetboek wordt een geavanceer

4)

CHAPITRE 3
Principes généraux

Art. 4

n- §1¢. A défaut de dispositions Iégales contraires,
n-nul ne peut étre contraint de poser un acte juridique
par voie électronique.

r- 8 2. Nul prestataire de service de certification ne
tepeut étre contraint de demander une autorisation
préalable pour exercer ses activités.

S Néanmoins, les prestataires de service de certifica-

e-tion délivrant des certificats qualifiés établis en Belgi-

le que doivent communiquer les informations suivantes

nga I’Administration, soit dans le mois suivant la publi-

te cation de la présente loi, soit avant le début de leurs
activités:

— leur nom;

— l'adresse géographique ou il sont établis;

> — les coordonnées permettant de les contacter
rapidement, y compris leur adresse de courrier élec-

tronique;

2s — le cas échéant, leur titre professionnel et leurs
références et leurs numéros d’identification (registre

de commerce, TVA);

en — la preuve qu’une assurance a été souscrite en
n vue de couvrir leurs obligations visées a l'article 14.

L’Administration leur délivre un récépissé dans les
an cing jours ouvrables suivant la réception de leur
communication.

na 8 3. Le Roi peut, par arrété délibéré en Conseil des
D- ministres, soumettre 'usage des signatures électroni-
engues dans le secteur public a des exigences supplé-
tementaires éventuelles. Ces exigences doivent étre
ri- objectives, transparentes, proportionnées et non
kediscriminatoires et ne s’appliquer qu’aux caracteris-
ngiques spécifigues de I'application concernée. Ces
orexigences ne peuvent pas constituer un obstacle aux
services transfrontaliers pour les citoyens.

8 4. Sans préjudice des articles 1323 et suivants du
deCode civil, une signature électronique avancée reéali-

elektronische handtekening, gerealiseerd op basis

vagée sur la base d'un certificat qualifié et concue au

een gekwalificeerd certificaat en aangemaakt ddg

ormoyen d’un dispositif sécurisé de création de signa-

een veilig middel voor het aanmaken van een hand

teture électronique, est assimilée a une signature

kening, geassimileerd met een handgeschreven ha

indmnanuscrite, gu’elle soit réalisée par une personne

tekening ongeacht of deze handtekening gerealise

erghhysique ou morale.

wordt door een natuurlijke dan wel door een rech

[S-

persoon.
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§5. Een elektronische handtekening kan ge
rechtsgeldigheid worden ontzegd en niet als bewi

eNn
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8 5. Une signature électronigue ne peut étre privée
s-de son efficacité juridigue et ne peut étre refusée

middel in gerechtelijke procedures worden geweige

rdcomme preuve en justice au seul motif

louter op grond van het feit dat

— de handtekening in elektronische vorm
gesteld, of

— niet is gebaseerd op een gekwalificeerd certifi-

caat, of

— nietis gebaseerd op een door een geaccredite
certificatiedienstverlener afgegeven certificaat, of

— zij niet met een veilig middel is aangemaakt.

Art. 5

§ 1. Onverminderd de wet van 8 december 1992
bescherming van de persoonlijke levenssfeer ten g
zien van de verwerking van persoonsgegevens, n
een certificatiedienstverlener die voor het publig
bestemde certificaten afgeeft enkel rechtstreeks bij
betrokken persoon of met diens uitdrukkelijke to
stemming persoonlijke gegevens inwinnen en en
indien dit noodzakelijk is voor de afgifte en de bew.
ring van het certificaat. De gegevens mogen niet v(
andere doeleinden worden verzameld of verwe
zonder de uitdrukkelijke toestemming van de betrg
ken persoon.

8§ 2. Wanneer de houder van het certificaat e
pseudoniem gebruikt en wanneer het onderzoek
vereist, is de certificatiedienstverlener die het certi
caat heeft afgegeven ertoe gehouden alle gegev
betreffende de identiteit van de titularis mee te del
in de omstandigheden en volgens de voorwaarg
waarin de artikelen 96r tot 90decies van het
Wetboek van Strafvordering voorzien.

HOOFDSTUK 4
Producten voor elektronische handtekeningen

Art. 6

Wanneer een product voor elektronische hand
keningen overeenstemt met de normen waarvan
referentienummers worden gepubliceerd inFhgbli-
catieblad van de Europese Gemeenschappear-

eenkomstig de procedure bedoeld in de richtlijn 9
93/EG van het Parlement en van de Raad \

13 december 1999 betreffende een communau
kader voor de elektronische handtekeningen, wo
dit product verondersteld te voldoen aan de eisen
bijlage Il, puntf), en bijlage Il van deze wet.

Art. 7

§ 1. De eisen in verband met de veilige middelé
voor het aanmaken van een elektronische handte

— que la signature se présente sous forme électro-

nigue, ou
— gu’elle ne repose pas sur un certificat qualifié,

ou

erd — qgu’elle ne repose pas sur un certificat qualifié
délivré par un prestataire accrédité de service de certi-
fication, ou

— qu’'elle n'est pas créée par un dispositif sécurisé

de création de signature.

S

Art. 5

tot 8§ 1°". Sans préjudice de la loi du 8 décembre 1992
anrelative a la protection de la vie privée a I'égard des
nagraitements de données a caractére personnel, un pres-
2k tataire de service de certification qui délivre des certi-
ddficats a l'intention du public ne peut recueillir des

b- données personnelles que directement auprés de la
elpersonne concernée ou avec le consentement explicite
- de celle-ci et uniguement dans la mesure ou cela est
ornécessaire a la délivrance et a la conservation du certi-
rktficat. Les données ne peuvent étre recueillies ni trai-
k- tées a d’autres fins sans le consentement explicite de la
personne intéressée.

en 8 2. Lorsque le titulaire du certificat utilise un

ditpseudonyme et lorsque les nécessités de l'instruction

fi- I'exigent, le prestataire de service de certification

enayant délivré le certificat est tenu de communiquer

entoute donnée relative a l'identité du titulaire dans les

ercirconstances et selon les conditions prévues par les
articles 9@er a 90decies du Code d'instruction crimi-
nelle.

CHAPITRE 4
Des produits de signature électronique

Art. 6

te- Lorsqu’un produit de signature électronique est
deonforme a des normes dont les numéros de référence

sont publiés aulournal officiel des Communautés

européennesonformément a la procédure visée par
9/la directive 99/93/CE du Parlement et du Conseil du
anl3 décembre 1999 sur un cadre communautaire pour
lailes signatures électroniques, ce produit est présumé
rdtconforme aux exigences visées a I'annexe I, pjnt
aret a I'annexe Il de la présente loi.

Art. 7

on - § 187, Les exigences relatives aux dispositifs sécuri-
kesés de création de signature électronique sont reprises

ning zijn vermeld in bijlage Il van deze wet.

a l'annexe Il de la présente loi.
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§ 2. De overeenstemming van de veilige middel

voor het aanmaken van een elektronische handte
ning met de eisen van bijlage Ill van deze wet, wo

bevestigd door de bevoegde instellingen, aangewe

door het Bestuur en waarvan de lijst wordt meed

deeld aan de Europese Commissie.

§ 3. De Koning bepaalt de voorwaarden waara

de instellingen bedoeld in de vorige paragraaf moe
voldoen.

8 4. De overeenstemming vastgesteld door een

stelling aangewezen door een andere lidstaat van

Europese Economische Ruimte, wordt in Belg
erkend.

HOOFDSTUK 5

Certificatiedienstverleners die gekwalificeerde
certificaten afgeven

Afdeling 1
Gekwalificeerde certificaten
Onderafdeling 1
Opdrachten

Art. 8

8 1. Vooraleer een certificaat af te geven, ondé
zoekt de certificatiedienstverlener de complementsg
teit van de gegevens voor het aanmaken en het'ver
ren van de handtekening.

§ 2. Na de identiteit en, in voorkomend geval, ¢
specifieke hoedanigheden geverifieerd te hebb
geeft de certificatiedienstverlener één of meer cert
caten af aan elke persoon die daarom verzoekt.

§ 3. Voor de rechtspersonen houdt de certificat
dienstverlener een register bij metidentiteit en de
hoedanigheid van deatuurlijke persoon die de
rechtspersoon vertegenwoordigt en die gebru

(6)

on - 8§ 2. La conformité des dispositifs sécurisés de créa-

ketion de signature électronique par rapport aux

dt exigences visées a I'annexe Il de la présente loi est

zeattestée par des organismes compétents désignés par

e-l'administration et dont la liste est communiquée a la
Commission européenne.

an 8 3. Le Roi détermine les conditions auxquelles
endoivent répondre les organismes visés au paragra-
phe précédent.

in- §4. La conformité établie par un organisme deési-
dgné par un autretgt membre de I'Espace économi-
ie que européen est reconnue en Belgique.

CHAPITRE 5

Des prestataires de service de certification délivrant
des certificats qualifiés

Section 1
Des certificats qualifiés
Sous-section 1
Des missions

Art. 8

or-  § 187, Préalablement a la délivrance d’un certificat,

ri-le prestataire de service de certification vérifie la

fiecomplémentarité des données afférentes a la création
et a la vérification de signature.

e 82. Apres avoir vérifié son identité et, le cas
enéchéant, ses qualités spécifiques, le prestataire de
fi- service de certification délivre un ou plusieurs certifi-
cats a toute personne qui en fait la demande.

e- 8§ 3. En ce qui concerne les personnes morales, le
prestataire de services de certification tient un registre
contenant le nom et la qualié la personne physique

ik qui représente la personne morale et qui fait usage de

maakt van de handtekening verbonden aan het ce

rtifa signature liée au certificat, de telle maniere qu'a

ficaat, op zo een wijze dat bij elk gebruik van de;

re chaque utilisation de cette signature, on puisse établir

handtekening de identiteit van de natuurlijke perso

onl'identité de la personne physique.

kan achterhaald worden.

Art. 9

De certificatiedienstverlener verschaft een exef
plaar van het certificaat aan de kandidaat-houder.

Art. 10

De certificatiedienstverlener houdt een elektr
nisch register bij met de certificaten die hij afgeeft ¢

Art. 9

M- Le prestataire de service de certification fournit un

exemplaire du certificat au candidat titulaire.

Art. 10

D- Le prestataire de service de certification conserve
2N un annuaire électronique comprenant les certificats

het tijdstip waarop ze vervallen.

qu'il délivre et le moment de leur expiration.
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Onderafdeling 2
Vereistenbetreffendede gekwalificeerdecertificaten

Art. 11
8§ 1. De gekwalificeerde certificaten moete
voldoen aan de eisen van bijlage | van deze wet.

§ 2. De certificatiedienstverleners die gekwalif
ceerde certificaten afgeven, moeten voldoen aan
eisen van bijlage Il van deze wet.

Onderafdeling 3
Herroeping van de gekwalificeerde certificaten

Art. 12

8§ 1. Op aanvraag van de voorafdgntificeerde
certificaathouder herroept de certificatiedienstverl
ner onmiddellijk het certificaat.

§ 2. De certificatiedienstverlener herroept eve
eens een certificaat indien:

1° er ernstige redenen bestaan om aan te ner
dat het certificaat werd afgegeven op basis van f(
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Sous-section 2
Exigences relatives aux certificats qualifiés

Art. 11

§ 18", Les certificats qualifiés doivent satisfaire aux
exigences visées a I'annexe | de la présente loi.

n

8 2. Les prestataires de service de certification qui
dalélivrent des certificats qualifiés doivent satisfaire
aux exigences visées a I'annexe Il de la présente loi.

Sous-section 3
De la révocation des certificats qualifiés

Art. 12

§1¢". A la demande du titulaire du certificat, préala-
e- blement identifié, le prestataire de service de certifica-
tion révoque immédiatement le certificat.

n- 8§ 2. Le prestataire de service de certification révo-
gue également un certificat lorsque:

nen 1° il existe des raisons sérieuses pour admettre que
Du-le certificat a été délivré sur base d’informations erro-

tieve of vervalste gegevens, dat de in het certificaatnées ou falsifiées, que les informations contenues

opgenomen informatie niet meer met de werkeli]
heid overeenstemt of dat de vertrouwelijkheid van
gegevens voor het aanmaken van een handteker
werd geschonden;

2° de rechtbanken de maatregelen hebben bevg
waarin artikel 20, § 4b), voorziet;

3° de certificatiedienstverlener zijn activiteiter
stopzet zonder dat deze worden overgenomen d
een andere certificatiedienstverlener die een geli
waardig kwaliteits- en veiligheidsniveau waarborgt;

40 de certificatiedienstverlener op de hoogt
gebracht wordt van het overlijden van de natuurliji
persoon of van de ontbinding van de rechtspersg
die certificaathouder is.

De certificatiedienstverlener brengt de certificag
houder, behalve in geval van overlijden, op de hoo
van de herroeping en motiveert zijn beslissing. E
maand voor het vervallen van een certificaat brengt
certificatiedienstverlener de certificaathouder hierv
op de hoogte.

§ 3. De herroeping van een certificaat is definitie

Art. 13

8§ 1. De certificatiedienstverlener treft de nodig
maatregelen om op elk ogenblik en onverwijld gevo
te kunnen geven aan een aanvraag tot herroeping.

k- dans le certificat ne sont plus conformes a la réalité ou
deque la confidentialité des données afférentes a la créa-
ningon de signature a été violée;

len 2° les tribunaux ont ordonné les mesures prévues a
l'article 20, § 4,b);

I 3° le prestataire de service de certification arréte

ooses activités sans qu'il n'y ait reprise de celles-ci par un

k-autre prestataire de service de certification garantis-
sant un niveau de qualité et de sécurité équivalent;

e 4° |le prestataire de service de certification est

e informé du déces de la personne physique ou de la

ordissolution de la personne morale qui en est le titu-
laire.

t- Le prestataire de service de certification informe le
Jtetitulaire de certificatsauf en cas de déces, de la révo-
encation et motive sa décision. Un mois avant
dd’expiration d'un certificat, le prestataire de service de
an certification informe son titulaire de celle-ci.

f.  §3. La révocation d’'un certificat est définitive.

Art. 13

e 8 1° Le prestataire de service de certification prend
Ig les mesures nécessaires afin de répondre a tout
moment et sans délai a une demande de révocation.
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§ 2. Onmiddellijk na de beslissing tot herroepin
van een certificaat schrijft de certificatiedienstverl
ner de vermelding van de herroeping in in het elekt
nisch register zoals bedoeld in artikel 10.

Vanaf deze inschrijving is de herroeping tegenst
baar ten aanzien van derden.

Onderafdeling 4

Aansprakelijkheid vandecertificatiedienstverleners
die gekwalificeerde certificaten afgeven

Art. 14

8 1. Een certificatiedienstverlener die een gekwali
ceerd certificaat aan het publiek afgeeft of een der
lijk certificaat publiekelijk waarborgt, is aansprake
lijk voor de schade die hij toebrengt aan elke instelli
of natuurlijke persoon of rechtspersoon die, als €
goede huisvader, redelijkerwijze vertrouwen stelt
dit certificaat, voor wat betreft:

a) de juistheid van alle gegevens die in het gekwg
ficeerd certificaat opgenomen zijn op de datum d
het werd afgegeven en de vermelding, in dit certi
caat, van alle voorgeschreven gegevens voor ¢
gekwalificeerd certificaat;

b) de garantie dat de in het gekwalificeerde certi
caat gélentificeerde ondertekenaar, op het tijdst
van de afgifte van het certificaat, de gegevens be
voor het aanmaken van de handtekening overe
stemmend met de in het certificaat vermelde
gedentificeerde gegevens voor het véridie van de
handtekening;

¢) de garantie dat de gegevens voor het aanma
en die voor het verifien van een handtekening
complementair kunnen worden gebruikt, in geval
certificatiedienstverlener beide soorten gegeve
genereert;

tenzij de certificatiedienstverlener bewijst dat ¢
van geen enkele nalatigheid sprake is.

§ 2. Een certificatiedienstverlener die aan h
publiek een certificaat heeft afgegeven dat als geky
lificeerd bestempeld wordt, is aansprakelijk voor ¢
schade die hij toebrengt aan een instelling of natu
liijke persoon of rechtspersoon die zich op redelij
wijze beroept op het certificaat, wanneer werd nag
laten de herroeping van het certificaatdten regi-
streren, tenzij de certificatiedienstverlener bewijst d
er van geen enkele nalatigheid sprake is.

§ 3. Een certificatiedienstverlener kan in ee
gekwalificeerd certificaat de beperkingen voor h
gebruik ervan bepalen, op voorwaarde dat die bep
kingen voor derden herkenbaar zijn. De certificati

8)

g 8§ 2. Immédiatement aprées la décision de révoca-

2- tion, le prestataire de service de certification inscrit la

o-mention de la révocation du certificat dans I'annuaire
électronique visé a l'article 10.

a)

La révocation est opposable aux tiers a partir de
cette inscription.

Sous-section 4

De la responsabilité des prestataires de service de
certification délivrant des certificats qualifiés

Art. 14

fi-  § 18" Un prestataire de service de certification qui
ge-délivre a l'intention du public un certificat présenté

- comme gualifié ou qui garantit au public un tel certifi-
ng cat est responsable du préjudice causé a tout orga-
ennisme ou personne physique ou morale qui, en bon
in pere de famille, se fie raisonnablement a ce certificat
pour ce qui est de:

li- a) I'exactitude de toutes les informations conte-
atnues dans le certificat qualifié a la date ou il a été déli-
fi- vré et la présence, dans ce certificat, de toutes les
cerlonnées prescrites pour un certificat qualifié;

i- b) l'assurance que, au moment de la délivrance du

p certificat, le signataire identifié dans le certificat

zatualifié détenait les données afférentes a la création

ende signature correspondant aux données afférentes a

of la vérification de signature fournies ou identifiées
dans le certificat;

ken c) I'assurance que les données afférentes a la créa-
) tion de signature et celles afférentes a la vérification
e de signature puissent étre utilisées de facon complé-
nsmentaire, dans le cas ou le prestataire de service de
certification génére ces deux types de données;

or - sauf si le prestataire de service de certification

prouve qu’il n’a commis aucune négligence.

et 8 2. Un prestataire de service de certification qui a
va-délivré a l'intention du public un certificat présenté
le comme qualifié est responsable du préjudice causé a
ur-un organisme ou a une personne physique ou morale
e qui se prévaut raisonnablement du certificat, pour
e-avoir omis de faire enregistrer la révocation du certifi-

cat, sauf si le prestataire de service de certification
at prouve qu’il n'a commis aucune négligence.

n 8 3. Un prestataire de service de certification peut
et indiquer, dans un certificat qualifié, les limites fixées
erda son utilisation, a condition que ces limites soient
e- discernables par des tiers. Le prestataire de service de

dienstverlener is niet aansprakelijk voor de schade

diecertification ne doit pas étre tenu responsable du
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voortvloeit uit het gebruik van een gekwalificeer
certificaat waarbij de aangegeven beperkingen v
het gebruik worden overschreden.

8 4. Een certificatiedienstverlener kan in ee
gekwalificeerd certificaat de maximumwaarde bep
len van de transacties waarvoor het certificaat K
worden gebruikt, op voorwaarde dat die waarde va
derden herkenbaar is. De certificatiedienstverlener
niet aansprakelijk voor de schade die voortvloeit {
het overschrijden van die maximumwaarde.

Onderafdeling 5

Stopzetting van de activiteiten van de certifica-
tiedienstverleners die gekwalificeerde certificaten
afgeven

Art. 15

8§ 1. De certificatiedienstverlener die gekwalifi
ceerde certificaten afgeeft, brengt binnen een redeli
termijn het Bestuur op de hoogte van zijn bedoeli
om zijn activiteiten van gekwalificeerde certificatie
dienstverlener stop te zetten alsook van elke maa
gel die de stopzetting van zijn activiteiten tot gevo
kan hebben. In dit geval dient hij zich te vergewiss
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d préjudice résultant de I'usage d’un certificat qualifié
orqui dépasse les limites fixées a son utilisation.

n 8 4. Un prestataire de service de certification peut
a- indiquer, dans un certificat qualifié, la valeur maxi-
anmale des transactions pour lesquelles le certificat peut
orétre utilisé, a condition que cette valeur soit discerna-
isble par des tiers. Le prestataire de service de certifica-
Iit tion n’est pas responsable des dommages qui résultent
du dépassement de cette valeur maximale.

Sous-section 5

De I'arrét des activités des prestataires de service de
certification délivrant des certificats qualifiés

Art. 15

§ 18" Le prestataire de service de certification qui
kedélivre  des  certificats  qualifiés  informe
ng I’Administration dans un délai raisonnable de son
intention de mettre fin a ses activités de prestataire de
ireservice de certification qualifiée ainsi que de toute
g action qui pourrait conduire a la cessation de ses acti-
envités. Dans ce cas, il doit s’assurer de la reprise de

van de overname ervan door een andere certificatiecelles-ci par un autre prestataire de service de certifi-

dienstverlener die eenzelfde kwaliteits- en veiligheid
niveau waarborgt. Wanneer dit niet mogelijk i
herroept hij de certificaten twee maanden na de h
ders ervan te hebben ingelicht. In dit geval treft
certificatiedienstverlener de nodige maatregelen (
te voldoen aan de verplichting waarin Bijlagei)l,
voorziet.

§ 2. De certificatiedienstverlener die zijn activite
ten stopzet om redenen buiten zijn wil of in geval vz
faillissement, brengt het Bestuur daarvan onmidd
lijk op de hoogte. Hij zorgt in voorkomend geval vod
de herroeping van de certificaten en treft de nodi
maatregelen om te voldoen aan de in Bijlaga)ll,
bepaalde verplichting.

Onderafdeling 6

Certificaten afgegeven als gekwalificeerde certifica-
ten door buitenlandse certificatiedienstverleners

Art. 16

§ 1. Een voor het publiek bestemd gekwalificee
certificaat afgegeven door een certificatiedienstver
ner gevestigd in een lidstaat van de Europese Eco

s- cation garantissant un méme niveau de qualité et de

5, Sécurité, ou a défaut, révoque les certificats deux mois

bu-apres en avoir averti les titulaires. Dans ce cas, le pres-

e tataire de service de certification prend les mesures

ymnécessaires pour satisfaire a I'obligation prévue a
'Annexe I, i).

8 2. Le prestataire de service de certification qui
AN arréte ses activités pour des raisons indépendantes de
el-sa volonté ou en cas de faillite en informe immédiate-

r ment I’Administration. Il procéde, le cas échéant, a la
gerévocation des certificats et prend les mesures néces-
saires pour satisfaire a [I'obligation prévue a
'Annexe I, i).

Sous-section 6

Certificats délivrés artitre de certificats qualifiés par
des prestataires de service de certification étrangers

Art. 16

rd 8 1°". Un certificat qualifié délivré a I'intention du
e-public par un prestataire de service de certification
nogui est établi dans urt@& membre de I'Espace écono-

mische Ruimte, wordt gelijkgesteld met de gekwalifi- mique européen est assimilé aux certificats qualifiés

ceerde certificaten afgeven door een in Befgges-

délivrés par un prestataire de service de certification

tigde certificatiedienstverlener.

établi en Belgique.
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§ 2. De voor het publiek bestemde certificaten, die § 2. Les certificats délivrés a titre de certificats
als gekwalificeerde certificaten worden afgegeven qualifiés a I'intention du public par un prestataire de
door een certificatiedienstverlener gevestigd in eenservice de certification établi dans un pays tiers sont
derde land, worden op juridisch vlak gelijkgesteld reconnus équivalents, sur le plan juridique, aux certi-
met de certificaten afgegeven door een certificat|e-ficats délivrés par un prestataire de service de certifi-
dienstverlener die in Belgigevestigd is: cation établi en Belgique:

a) indien de certificatiedienstverlener voldoet aan a) si le prestataire de service de certification
de voorwaarden van de nationale reglementeringremplit les conditions visées par sa réglementation
waarin de richtlijn 99/93/EG van het Parlement en nationale transposant la directive 99/93/CE du Parle-
van de Raad van 13 december 1999 betreffende eement et du Conseil du 13 décembre 1999 sur un cadre
communautair kader voor de elektronische handte-communautaire pour les signatures électroniques et a
keningen werd omgezet en indien hij geaccrediteerdété accrédité dans le cadre d’'un régime volontaire

werd op basis van een vrijwillig accreditatiesyste
ingevoerd in een lidstaat van de Europese Econo
sche Ruimte;

of

b) indien een in de Europese Gemeenschap ge
tigde certificatiedienstverlener, die voldoet aan
eisen van de nationale reglementering waarin
richtlijn 99/93/EG van het Parlement en van de R
van 13 december 1999 betreffende een communad
kader voor de elektronische handtekeningen wé
omgezet, het certificaat waarborgt;

of

c) indien het certificaat of de certificatiedienstve
lener erkend wordt in het kader van de toepassing
een bilaterale of multilaterale overeenkomst tussen
Europese Gemeenschap en derde landen of inte
tionale organisaties.

Afdeling 2
Geaccrediteerde Certificatiedienstverleners

Art. 17

§ 1. Een certificatiedienstverlener die voldoet ai
de eisen van bijlage Il, gekwalificeerde certificate
afgeeft die overeenkomen met de eisen van bijlage
aanmaakmiddelen gebruikt die overeenkomen met
eisen van bijlage Ill, kan het Bestuur om een accre
tatie vragen.

De accreditatie waarin deze wet voorziet, steunt
het resultaat van een evaluatie, door een enti
bedoeld in artikel 2, 13 van de overeenstemming
met de eisen van de bijlagen I, Il en Il en in voork
mend geval, met die verbonden aan andere diens
en producten afgegeven door de certificatiediensty
leners.

§ 2. De Koning preciseert de voorwaarden bedog
in 8 1 en bepaalt:

1° de procedure voor de toekenning, schorsing

m d'accréditation établi dans unt# membre de
i{'Espace économique européen;

ou

es- b) siun prestataire de service de certification établi

e dans la Communauté européenne, qui satisfait aux
deexigences visées par la réglementation nationale
dtransposant la directive 99/93/CE du Parlement et du
taiConseil du 13 décembre 1999 sur un cadre commu-
erdnautaire pour les signatures électroniques, garantit le
certificat;

ou

c) sile certificat ou le prestataire de service de certi-
ariication est reconnu en application d’'un accord bila-
detéral ou multilatéral entre la Communauté euro-
rngéenne et des pays tiers ou des organisations interna-
tionales.

Section 2
Des prestataires de service de certification accrédités

Art. 17

an 8 1°". Un prestataire de service de certification qui

n répond aux exigences de l'annexe Il, délivrant des
ercertificats qualifiés qui répondent aux exigences de
dd’annexe | et qui utilise des dispositifs de création

di-répondant aux exigences de I'annexe lll, peut deman-
der une accréditation a I'administration.

op L'accréditation prévue par la présente loi se base
teitsur le résultat d’'une évaluation, par une entité visée a
l'article 2, 12, de la conformité aux exigences des
D- annexes |, Il et I, et le cas échéant, a celles liées a
sted’autres services et produits délivrés par les prestatai-
er+es de service de certification.

2ld 8§ 2. Le Roi précise les conditions visées ag'®tl
fixe:

en 1° la procédure de délivrance, de suspension et de

intrekking van de accreditatie;

retrait de I'accréditation;
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2° de aan het «Fonds voor accreditatie» versch
digde bedragen voor het afleveren, beheren en con
leren van de accreditatie;

3° de onderzoekstermijnen voor de aanvraag;

4° de regels voor de controle van de geaccre
teerde certificatiedienstverleners.

§ 3. De keuze om zich te wenden tot een geaccre
teerde certificatiedienstverlener is vrij.

Art. 18

Het Bestuur:

1° kent accreditaties toe en trekt ze in. Deze Q
dracht is onderworpen aan procedures en wordt
gevoerd door personen en diensten die verschille
zZijn van deze bedoeld in artikel 20, § 2;

2° codrdineert de coherente en transparante tg
passing van de accreditatieprincipes en -proceduy
met toepassing van deze wet;

30 superviseert de auditprocedures van de entitei-

ten bedoeld in artikel 2, 28 evenals de activiteiten
van deze entiteiten in het kader van de accredita
procedures;

4° deelt aan de Commissie en aan de landen var
Europese economische ruimte het volgende mee:

a. de informatie over het vrijwillig accreditatiestelt

sel ingevoerd met toepassing van deze wet;

b. de naam en het adres van alle in dit kader ge
crediteerde certificatiedienstverleners;

59 voert het geheel van natificaties uit bedoeld
artikel 11 van de richtlijn 1999/93/EG van het Eurg
pees Parlement en van de Raad van 13 december ]
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ul- 2° les redevances dues au «Fonds pour
troFaccréditation» pour la délivrance, la gestion et la
surveillance de I'accréditation;

30 les délais d’examen de la demande;

di- 4° les modalités du corite® des prestataires de

service de certification accrédités;

2di- 8 3. Le choix de recourir a un prestataire de services
de certification accrédité est libre.

Art. 18

L’Administration:

p- 1° octroie et retire les accréditations. Cette mission
uit-s’exerce selon des régles, par des services et des
2ndhersonnes distincts de ceux visés a l'article 20, § 2;

e- 20 coordonne l'application cohérente et transpa-
resente des principes et procédures d’accréditation en
application de la présente loi;

3° supervise les procédures d'audit des entités
visées a l'article 2, 1B ainsi que les activités de ces
lieentités dans le cadre des procédures d’accréditation;

de 4° communique & la Commission et autats de
I'espace économique européen:

a. les informations sur le régime volontaire
d’accréditation instauré en application de la présente
loi;
ac- b. les nom et adresse de tous les prestataires de
service de certification accrédités dans ce cadre;

n 5° exécute I'ensemble des notifications visées a
p- I'article 11 de la directive 1999/93/CE du Parlement
199uropéen et du Conseil du 13 décembre 1999 sur un

betreffende een communautair kader voor de elekfro-cadre communautaire pour les signatures électroni-

nische handtekeningen.
HOOFDSTUK 6
Certificaathouders

Art. 19

8 1. Zodra de gegevens voor het aanmaken van
handtekening samengesteld zijn, is de certificaath
der alleen verantwoordelijk voor de vertrouwelijk
heid van deze gegevens.

§ 2. Wanneer er twijfel bestaat over het behoud Vv
de vertrouwelijkheid van de gegevens voor het ag
maken van een handtekening of wanneer de in

gues.
CHAPITRE 6
Des titulaires de certificat

Art. 19

een § 1" Dés le moment de la création des données
pu-afférentes a la création de signature, le titulaire du
- certificat est seul responsable de la confidentialité de
ces données.

an 8§ 2. En cas de doute quant au maintien de la confi-
in-dentialité des données afférentes a la création de
hesignature ou de perte de conformité a la réalité des

certificaat opgenomen gegevens niet meer met
werkelijkheid overeenstemmen, dient de houder
certificaat te laten herroepen.

danformations contenues dans le certificat, le titulaire

Iretest tenu de faire révoquer le certificat.
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§ 3. Wanneer een certificaat vervalt of herroep
wordt, mag de houder na de vervaldatum van
certificaat of na herroeping geen gebruik meer mak
van de overeenkomstige gegevens voor het aanmg
van een handtekening om deze gegevens te ondert
nen of te laten certificeren door een andere certific
tiedienstverlener.

HOOFDSTUK 7
Controle en sancties

Art. 20

§ 1. De Koning bepaalt, bij een besluit vastgéd
na overleg in de Ministerraad, de regels betreffende|
controle van de certificatiedienstverleners evenals
rechtsmiddelen die het Bestuur kan aanwenden.

§ 2. Het Bestuur is belast met de controle van
certificatiedienstverleners die gekwalificeerde certif
caten afgeven aan het publiek. Onder bepaalde vq
waarden, bepaald door de Koning, is het Bestl
bevoegd om de certificatiedienstverleners alle infg
matie te vragen die noodzakelijk is om te controler
of zij deze wet eerbiedigen.

8 3. Wanneer het Bestuur vaststelt dat een in Bel

en
netété révoqué, le titulaire de celui-ci ne peut, aprés
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8§ 3. Lorsqu’un certificat est arrivé a échéance ou a

enl’expiration du certificat ou aprés révocation, utiliser
keles données afférentes a la création de signature

ekeorrespondantes pour signer ou faire certifier ces

a-données par un autre prestataire de service de certifi-
cation.

CHAPITRE 7
Du controle et des sanctions

Art. 20

8§ 1°". Le Roi détermine, par arrété délibéré en
deConseil des ministres, les régles relatives au Ctlentro
dedes prestataires de service de certification ainsi que les

moyens de droit dont I’Administration peut se préva-
loir.

de 8§ 2. L’Administration est chargée du col&ales

i- prestataires de service de certification qui délivrent
ordes certificats qualifiés au public. Sous certaines
urconditions, fixées par le Roi, I’Administration est
r- habilitée & demander aux prestataires de service de
en certification, toutes les informations nécessaires a la
vérification de I'observation, par ceux-ci, de la
présente loi.

gie 8 3. Lorsque I'’Administration constate qu’un pres-

gevestigde certificatiedienstverlener, die gekwalifi- tataire de service de certification, établi en Belgique,

ceerde certificaten afgeeft, zich niet houdt aan
voorschriften van deze wet, wijst het hem op d
tekortkoming en stelt het een redelijke termijn va
tijdens welke de certificatiedienstverlener alle nodig
maatregelen dient te hebben getroffen om opnieuw
handelen in overeenstemming met de wet.

§ 4. Indien na afloop van die termijn de nodig
maatregelen niet werden getroffen, maakt het Best
de zaak aanhangig bij de rechtbank teneinde:

a) de certificatiedienstverlener te verbieden verd
gekwalificeerde certificaten af te geven; en

b) de certificatiedienstverlener te gelasten onmi
dellijk de houders van gekwalificeerde certificate
die door hem werden afgegeven, op de hoogte te b
gen van het feit dat ze niet langer voldoen aan de vd
schriften van deze wet.

§ 5. Wanneer, na afloop van de voormelde termi

de certificatiedienstverlengreaccrediteerd krachtens

artikel 17 de toestand niet heeft geregulariseerd, tr¢
het Bestuur ambtshalve zijn accreditatie in.

De certificatiedienstverlener is verplicht de intrek
king van de accreditatie in zijn elektronisch register
vermelden en de certificaathouders daarvan onv

dequi délivre des certificats qualifiés, n'observe pas les

ie prescriptions de la présente loi, elle le met en défaut et

st fixe un délai raisonnable endéans lequel le prestataire

je de service de certification doit avoir pris les mesures

tenécessaires afin d'agir a nouveau en conformité avec
la loi.

e 8§4. Si apres I'expiration de ce délai, les mesures
Junécessaires n'ont pas été prises, I’Administration
saisira les tribunaux afin:

er a) de défendre au prestataire de service de certifica-

tion de continuer a délivrer des certificats qualifiés; et

d- b) d’enjoindre au prestataire de service de certifi-
n, cation d’informer immédiatement les titulaires des
eneertificats qualifiés, délivrés par lui, de leur non-
oreonformité aux prescriptions de la présente loi.

8§ 5. Si, aprés I'écoulement du délai précité, le pres-
5 tataire de service de certification accréeitévertu de
oktl'article 17 n'a pas régularisé sa situation, I'’Admini-
stration proceéde au retrait d'office de son accrédita-
tion.

n,

Le prestataire de service de certification est tenu de
te mentionner dans son annuaire €électronique le retrait
erde I'accréditation et d’en informer sans délai les titu-

wijld op de hoogte te brengen.

laires de certificats.



(13)
Art. 21

§ 1. Wie zich de hoedanigheid aanmatigt van geac-
crediteerd certificatiedienstverlener wordt gestraft
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§ 18" Sera puni d’'une peine de huit jours a trois
mois de prison et d'une amende de mille a dix mille

met gevangenisstraf van acht dagen tot drie maangdefrancs, ou d'une de ces peines seulement, quiconque
en met een geldboete van duizend tot tienduizendaura usurpé la qualité de prestataire de service de

frank, of met een van die straffen alleen.

§ 2. Bij veroordeling op grond van de in paragraaf 1

certification accrédité.

8 2. En condamnant du chef d’'infraction visé au

bedoelde overtreding kan de bevoegde rechtbank d@aragraphe€l, la juridiction compétente peut ordon-

volledige of gedeeltelijke opneming van het vonnis

n ner l'insertion du jugement, intégralement ou par

een of meerdere dagbladen bevelen, onder de dooextraits, dans un ou plusieurs journaux, dans les
haar bepaalde voorwaarden en op kosten van de yerconditions qu’elle détermine, aux frais du condamné.

oordeelde.

58.574 — E. Guyot, n. v., Brussel



