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I. PROCEDURE

Le présent projet de loi, qui reléve de la procédy
bicamérale facultative, a été adopté a lI'unanimité

Ont participé aux travaux de la commission:

1. Membres effectifs: M. Dubié, président; Mmes de Bethune, de T'Serclaes,
Leduc, Lindekens, Nyssens, M. Ramoudt, Mme Taelman, M. Vandenberghe et
M. Istasse et Mme Kagcar, rapporteurs.

2. Membres suppléants: M. Daif, Mme Laloy, M. Moens, Mmes Vanlerberghe et
Van Riet.

3. Autre sénateur: M. Van Quickenborne.
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de De commissie voor de Justitie heeft dit wetsont-
14yerp besproken tijdens haar vergaderingen van 14,
1a20, 21 en 28 juni 2000, in aanwezigheid van de minis-

ter van Justitie.

I. PROCEDURE

bicameraal wetsontwerp

Aan de werkzaamheden van de commissie hebben deelgenomen:

1. Vaste leden: de heer Dubié, voorzitter; de dames de Bethune, de T'Serclaes,
Leduc, Lindekens, Nyssens, de heer Ramoudt, mevrouw Taelman, de heer Vanden-
berghe en de heer Istasse en mevrouw Kagar, rapporteurs.

2. Plaatsvervangers: de heer Daif, mevrouw Laloy, de heer Moens, de dames
Vanlerberghe en Van Riet.

3. Andere senator: de heer Van Quickenborne.
Zie:
Stukken van de Senaat:
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Nr. 1: Ontwerp overgezonden door de Kamer van volksvertegenwoor-
digers.
Nr. 2: Amendementen.
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la Chambre des représentants le 30 mars 2000
évoqué le 28 avril 2000 a la demande de 37 sénatg
(Bulletin du greffen® 23 du 28 avril 2000).

Le délai d’examen s’achéve le vendredi 14 juill¢
2000, la commission parlementaire de concertati
ayant décidé de le prolonger de 9 jours, le 22 juin 20

2)

e¢enparig aangenomen op 30 maart 2000, é€mogee
2ureeerd op 28 april 2000 op verzoek van 37 senatoren
(Griffiebulletinnr. 23 van 28 april 2000).

ot De onderzoekstermijn loopt ten einde op vrijdag
onl14 juli 2000, na beslissing tot verlenging met 9 dagen
OOdoor de parlementaire overlegcommissie op 22 juni

(bulletin des travaux,i1). 2000 (overzicht van de werkzaamheden nr. 11).

[I. INLEIDENDE UITEENZETTING
VAN DE MINISTER VAN JUSTITIE

Il. EXPOSE INTRODUCTIF
DU MINISTRE DE LA JUSTICE

L'objectif du présent projet de loi est de proposer|a Het ontwerp van wet beoogt, in het licht van de
la lumieére de la situation internationale, un certdin internationale stand van zaken, een aantal concrete
nombre de démarches concrétes afin de fournir auxstappen te nemen om de actoren van de justitie de
acteurs de la justice les instruments juridiquesadequate juridische instrumenten aan te reiken om de
adéquats pour lutter contre la criminalité sur les auto-criminaliteit op de informatiesnelweg te kunnen
routes de l'information. Aet égard, certaines modifi{ bestrijden. In dat verband worden een aantal wijzi-
cations du droit pénal matériel et du droit de la progé-gingen van het materieel strafrecht en het strafproces-
dure pénale sont envisagées, le principe de base étanécht voorzien. Het uitgangspunt hierbij is dat het
que le niveau de protection pénale qui prévaut actuelstrafrechtelijke beschermingsniveau dat thans ten
lement a I'égard d’'une série de biens juridiques, dpitaanzien van een aantal rechtsgoederen bestaat, ook in
également étre maintenu dans le contexte de| lade context van de informatietechnologie moet wor-
technologie de l'information. En outre, des disposi- den gehandhaafd. Bovendien worden voor nieuwe
tions adéquates sont créées pour des nouveaux intéseschermwaardige belangen adequate bepalingen
réts qui méritent protection. gecréerd.

D

Les récents événements ont en effet démontré a De recente gebeurtenissen hebben immers ten over-

suffisance que, dans l'optique des intéréts de l'au
rité, mais également des entreprises et des particuli
la protection des réseaux d’un point de vue pénal d
constituer une priorité politique majeure qui requig
une intervention urgente sur le plan législatif.

Il est tenté dans le projet de loi d’adapter I'arsen
légal des dispositions pénales et les moyens pré
dans le droit de procédure pénale aux besoins d’
lutte efficace contre la criminalité relative a la techn
logie de l'information, et ce sous deux angles:

to-vloede aangetoond dat de strafrechtelijke bescher-

ersning van de informaticanetwerken zowel in het licht

oitvan de belangen van de overheid, de bedrijven en de

rt particulieren een belangrijke beleidsprioriteit moet
zijn die een dringend wetgevend optreden noodzake-
lijk maakt.

al In het ontwerp wordt betracht het wettelijk arse-

vusaal aan strafbepalingen en de middelen voorzien in

indnet strafprocesrecht aan te passen aan de noden van

0- een effectieve bestrijding van criminaliteit die ver-
band houdt met de informatietechnologie, en dit van-
uit een dubbele invalshoek:

— on cherche a se conformer a la structure e
tante du Code pénal et du Code d'instruction cri
nelle sans y apporter de profondes réformes stru
relles;

— concernant l'introduction de nouveaux délit
il faut s’interroger sur l'incrimination de certains ab
en matiére de technologie de [linformation afi
d’éviter une criminalisation excessive.

A la lumiére de ce qui précéde, le projet de loi vi

is- — er wordt aansluiting gezocht bij de bestaande

i- structuur van het Strafwetboek en het Wetboek van

tuStrafvordering, zonder hier ingrijpende structurele
hervormingen in door te voeren,;

— inzake het invoeren van nieuwe misdrijven
s wordt de strafwaardigheid van misbruiken inzake de
informatietechnologie in rekening gebracht, teneinde
overcriminalisering te vermijden.

e In het licht van het voorgaande streeft het ontwerp

principalement a garantir, y compris dans le contexteer vooreerst naar om twee centrale traditionele
de la technologie de l'information, deux intéréts juri- beschermde rechtsbelangen, de openbare trouw en
diques traditionnellement protégés, a savoir la foi het vermogen, ook in een informatietechnologie-
publique et le patrimoine, surtout en raison du doutecontext te waarborgen, niet in het minst omwille van
qui régne a cet égard au niveau de la doctrine et de lde twijfel die in dat verband in doctrine en recht-
jurisprudence. spraak heerst.

C’est la raison pour laquelle de nouvelles disposi- Er worden derhalve nieuwe bepalingen inzake
tions relatives au faux en informatique et a la fraudevalsheid in informatica en informaticabedrog inge-
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informatique sont insérées dans les chapitres du Cpdeoegd in de hoofdstukken van het Strafwetboek die
pénal qui portent sur les intéréts juridiques précités,op de voormelde rechtsbelangen betrekking hebben,
sans toutefois toucher & la structure de ces chapitrgs rionder evenwel te raken aan de opbouw van die

a leurs dispositions.

hoofdstukken en de bepalingen daarvan.

Dans de trés nombreux cas, les infractions punissa- De strafwaardige inbreuken op de vertrouwelijk-

bles commises en matiére de confidentialité, d’in
grité et de disponibilité des systémes informatiques
des données qu'’ils permettent de stocker, de traitef
de transmettre ne peuvent étre assimilées en tant
telles & des infractions contre des intéréts juridiqy
existants sans faire violence a la réalité concrete
juridique. Il est dés lors inséré au livre 1l du Cod
pénal un titre nouveau visant essentiellement a ré
mer I'acceés illicite, ainsi que le sabotage informatiq
et le sabotage de données.

Un certain nombre de nouveautés sont insére
dans le Code d'instruction criminelle en ce ¢
concerne les actes d'information et d’instruction da|
le contexte informatique. Il s'agit essentiellement ¢
dispositions relatives a la saisie de données, &
recherche sur réseau, a des obligations de collab
tion particuliéres dans un contexte informatique air
qu'a l'adaptation des modalités d'interception dé
télécommunications.

Enfin, la |Iégislation sur les télécommunications €
également adaptée afin de permettre au Roi de pr
ser les obligations d'identification et de conservatig

€- heid, integriteit en beschikbaarheid van informatica-
etsystemen en de gegevens, die door middel daarvan
oworden opgeslagen, verwerkt of overgedragen, als
queodanig kunnen in zeer veel gevallen niet herleid
esworden tot inbreuken op bestaande rechtsbelangen,
etonder de feitelijke en juridische realiteit geweld aan
e te doen. Daarom word hiervoor een nieuwe titel in
briboek Il van het Strafwetboek ingevoegd dat in essen-
le tie de ongeoorloofde toegang, evenals computer- en
datasabotage beoogt te beteugelen.

ses In het Wetboek van Strafvordering worden een
Ii aantal vernieuwingen ingevoerd inzake opsporings-
nsen onderzoekshandelingen in eerinf@matiseerde

le context. In essentie betreft het hier bepalingen inzake
ladatabeslag, netwerkzoeking, bijzondere medewer-
prakingsverplichtingen in een gdormatiseerde omge-
siving, en een aanpassing van de modaliteiten van het
2s onderscheppen van telecommunicatie.

st Tenslotte wordt ook de telecommunicatiewetge-
Bciving aangepast teneinde de Koning toe te laten
N bepaalde identificatieverplichtingen en bewarings-

a I'égard des fournisseurs de services de télécommuverplichtingen inzake het gebruik van telecommuni-

nications, en ce qui concerne l'utilisation des servic
de télécommunications. Le non-respect de ces obli
tions est sanctionné pénalement.

Etant donné que le projet de loi relatif & la criming
lité informatique et le projet de loi relatif a la signg
ture électronique traitent tous deux du probléme
faux en informatique, le présent projet de loi €
présenté et cosigné par le ministre de la Justice, le
nistre des Téléecommunications et des Entreprises
Participations publiques et le ministre decklaomie.

Le ministre souligne l'importance du projet qui e
soumis a I'approbation des sénateurs.

Electronique et informatique pénétrent toujou
plus loin dans notre quotidien et ont bouleversé ra
calement notre cadre de vie.

L'ordinateur est partout et son utilisation est dev|
nue banale.

Ce qui devient aussi banal, c’est la multiplicatic
des réseaux et leur interconnexion a un point tel g
I'on distingue difficilement 'ordinateur du réseau.

Les moyens de communication actuels constitug

escatiediensten ten aanzien van de dienstenverstrekkers
gavan telecommunicatiediensten te preciseren. Het niet-
respecteren van deze verplichtingen wordt strafrech-
telijk gesanctioneerd.

-  Gezien de gemeenschappelijke problematiek be-

I- treffende de valsheid in informatica tussen het wets-

duontwerp inzake informaticacriminaliteit en dat

st inzake de digitale handtekening, wordt onderhavig

miontwerp voorgedragen en medeondertekend door de
eminister van Justitie, de minister van Telecommuni-
catie en Overheidsbedrijven en Participaties en de
minister van Economie.

D

t De minister onderstreept het belang van het wets-

ontwerp dat hier wordt voorgelegd.

s Elektronica en informatica dringen steeds meer ons
di-dagelijkse leven binnen en hebben onze leefomgeving
radicaal veranderd.

e- De computer is alomtegenwoordig en men maakt

er zonder veel ophef gebruik van.

n  Wat ook dagelijkse kost is geworden is de toename

uevan de netwerken en hun onderlinge verbinding, in
die mate zelfs dat men de computer amper nog van het
netwerk kan onderscheiden.

ant  De huidige communicatiemiddelen vormen een

une immense toile d'araignée qui couvre la plané
entiére. L’'exemple le plus frappant, c’est bien évide
ment internet.

"

2tereusachtig web dat de hele planeet beslaat. Het meest
voor de hand liggende voorbeeld hiervan is natuurlijk
het internet.
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Les échanges sur ces réseaux sont permanents
transactions s’effectuent a la vitesse électronique et
notions d’'espace et de temps disparaissent au pf
d’une réalité virtuelle, universelle et permanente.

Ce nouvel espace constitue une force extraor
naire de dialogue, d’échanges et de progres.

Ce nouvel espace présente malheureusement
formidable vulnérabilité.

Face a l'usage normal voire quasi obligatoire
I'environnement informatique, il faut constater aus
I'’émergence d'utilisations frauduleuses ou criminell¢
de I'outil informatique.

Ces utilisations sont d’autant plus dangereuses (
les vulnérabilités sont accrues et que, dans une me
trés importante, le fonctionnement, I'économie, voi
I'existence méme de nos sociétés peuvent étre gra
ment menacés.

Il faut assurer la viabilité du nouvel ordre numer
que qui se crée et auquel on ne peut échapper.

Le droit pénal et le droit de la procédure péng
doivent intégrer parfaitement cette évolution po
continuer a assurer la pérennité des valeurs qui @
vent étre protégées.

Internet soumet tant le droit pénal que le droit de
procédure pénale a rude épreuve comme le soulig
en 1997 M. l'avocat général émérite Vandemeu
broecke(1).

Pour permettre aux magistrats d’affronter I'épre
ve et de fournir ainsi une réponse aux conséquen
pénales de I'émergence d’un nouvel ordre numériq
le gouvernement a déposé ce projet de loi en cré
également une distinction importante: I'informatiq
peut constituer un moyen de commettre des infr
tions classiques mais elle peut étre aussi le but d¢
criminalité.

En ce qui concerne le Code pénal

De maniére générale, les infractions citées ci-ap
sont punies d'une amende de 26 a 200 000 fra
(% 200) et/ou d'un emprisonnement de 3 mois a 5 a

Ces peines sont doublées si les infractions s
commises dans les 5 ans aprés une premiére cond
nation pour les mémes faits.

(1) Oscar Vandemeulebroecke, «Le droit pénal et la pro
dure pénale confrontés a internet»lnternet sous le regard du
droit, Editions du jeune barreau de Bruxelles, 1997, p. 151

4)

, lesEr zijn voortdurend uitwisselingen op de netwer-

leken, er worden transacties uitgevoerd met elektroni-

ofische snelheid en de noties van tijd en ruimte verdwij-
nen om plaats te maken voor de virtuele, universele en
permanente realiteit.

di- Deze nieuwe ruimte biedt ongekende mogelijkhe-

den tot dialoog, uitwisseling en vooruitgang.

une Deze nieuwe ruimte heeft echter ook een zeer zwak
punt.

de Samen met het gewone, quasi ingeburgerde

si gebruik van de informatica, zijn er ook frauduleuze

2s en misdadige praktijken ontstaan met betrekking tot
de informatica.

nue Deze praktijken zijn des te gevaarlijker omdat de
sulevetsbaarheid van de netwerken vrij groot is gewor-
re den en de dagelijkse werking, de economie en het
\vebestaan zelf van onze samenleving hierdoor zwaar in
het gedrang kunnen komen.
i- Men moet ervoor zorgen dat het nieuwe digitale
systeem dat is ontstaan en waaraan men niet meer kan
ontsnappen, levensvatbaar blijft.

le Het strafrecht en het strafprocesrecht dienen volle-

ur dig aangepast te worden aan deze ontwikkelingen om

loihet voortbestaan te verzekeren van de waarden die
wij in bescherming nemen.

la Zoals emeritus advocaat-generaal Vandemeule-

naibroecke (1) het in 1997 onderstreepte, stelt het Inter-

e- net zowel het strafrecht als het strafprocesrecht voor
een zware taak.

U-  Om de magistraten in staat te stellen deze taak te
cesolbrengen en zo een antwoord te bieden op de straf-
Le rechtelijke gevolgen van het nieuwe digitale systeem,
anheeft de regering dit wetsontwerp ingediend, waarbij
e tevens een belangrijk onderscheid is gemaakt: de
c-informatica kan een middel zijn om klassieke straf-
> |[dare feiten te begaan, maar kan ook het doel zelf van
het misdrijf zijn.

Wat betreft het Strafwetboek

rés In het algemeen kan worden gesteld dat de hierna
ncgenoemde inbreuken worden bestraft met geldboetes
nsgaande van 26 tot 200 000 frark R00) en/of met

een gevangenisstraf tussen de 3 maanden en de 5 jaar.

bnt Deze straffen worden verdubbeld indien ze worden
anbbegaan binnen de 5 jaar na een eerste veroordeling
wegens eenzelfde feit.

é- (1) Oscar Vandemeulebroecke, «Le droit pénal et la procé-
dure pénale confrontés a internet», internet sous le regard du

et droit», Editions du jeune barreau de Bruxelles, 1997, blz. 151 en

suivantes.

volgende.
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. Faux en informatique

Par faux en informatique, on entend la falsifici
tion, par le biais de manipulation de données,
données informatiques juridiquement pertinente
par exemple:

— la falsification et/ou la contrefacon de cartes ¢
crédit, les faux en matiere de contrats numérigu
lorsque les données juridiquement pertinentes ne s
plus imprimées sur papier, ni signées a la main;

— l'utilisation de données fausses.

La tentative de faux en informatique sera éga
ment punie.

Il. Fraude informatique

Par fraude informatique, on entend la fraude rég
sée sur ordinateur. Exemples:

— l'utilisation d’'une carte de crédit volée pou
retirer de I'argent d’un distributeur automatique;

— le dépassement illicite du crédit octroyé par
propre carte de crédit;

— lintroduction d’instructions de programma:
tion permettant d’obtenir a la suite de certaines tré
sactions d’autres résultats en vue d’un avantage fin
cier illicite;

— le détournement & des fins lucratives de fichig
ou de programmes informatiques confiés dans un
spécifique.

La tentative de fraude informatique est égaleme
punissable.

Cette disposition est dissociée de I'article 496
Code pénal (I'escroquerie) étant donné que la frad
informatique concerne des manipulations illicites ¢
données a I'égard d'une machine tandis ¢
I'escroquerie vise essentiellement des actes frau
leux qui trompent la confiance de personnes.

Ill. Accésnonautorisétantparlesinsidersqueparles
outsiders

Cela englobe le «hacking».

Une distinction est faite entre le «hacking» réali
par des personnes externes a l'organisation et
«hacking» réalisé par des personnes qui ont en p
cipe accés a une partie du réseau.

Exemple de la premiere catégorie: contourner
dispositif de sécurité d’un réseau fermé par le biais
linfrastructure de télécommunication publique ¢

i_
devalsen van juridisch relevante computergegevens,
s, bijvoorbeeld:

e

2-392/3 -1999/2000

1. Valsheid in informatica

Hieronder wordt verstaan via datamanipulatie ver-

— vervalsen en/of namaken van kredietkaarten,
esvalsheid inzake digitale contracten waar de juridisch
ontelevante documenten niet meer op papier worden
geprint en de manu worden ondertekend,;

— gebruik van valse gegevens.

De poging tot valsheid in informatica wordt even-
eens strafbaar gesteld.

e-

1. Informaticabedrog
li- Hieronder wordt verstaan de gerealiseerde compu-
terfraude. Voorbeelden van de gevallen die geviseerd
worden zijn:

— gebruik van een gestolen kredietkaart om geld
uit een automatische biljettenverdeler te halen;

— onrechtmatig overschrijden van het krediet van
zijn eigen kredietkaart;

5a

— invoeren van programma-instructies waardoor
in-bepaalde verrichtingen een ander resultaat opleveren
anmet het oog op het bekomen van een onrechtmatig
financieel voordeel;

rs — verduisteren met winstbejag van bestanden of
buprogramma’s die men enkel voor een welbepaald doel
toevertrouwd heeft gekregen.

Nt  De poging tot informaticabedrog wordt eveneens
strafbaar gesteld.

dlu Deze bepalingen wordt losgekoppeld van arti-
dekel 496 van het Strafwetboek (de oplichting) aange-
je zien computerfraude ongeoorloofde manipulaties
e betreft van data ten aanzien van een machine en op-
dudichting in essentie bedrieglijke handelingen viseert
die het vertrouwen van «personen» schenden.

/ll. Ongeoorloofde toegang zowel door outsiders als
door insiders

Dit omvat de zogenaamde «hacking».

s€  Er wordt een bewust onderscheid gemaakt tussen
lede hacking die gebeurt door mensen van buiten de
rinorganisatie en hacking door mensen die principieel
toegang hebben tot een deel van het netwerk.

le Als voorbeeld van het eerste: via de openbare tele-
decominfrastructuur de beveiliging van een gesloten
2t netwerk omzeilen en zich aldus toegang verschaffen

accéder ainsi au systeme.

tot het systeem.
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Exemple de la deuxiéme catégorie: pénétrer da
des parties du réseau interne d'une entreprise sa
étre habilité, afin de causer des dommages ou
commercialiser certaines données pour son pro
compte.

Les «outsiders» sont passibles d'une pei
lorsgu’ils savent qu’ils ne sont pas habilités a accé
au systéme ou a y rester. Lorsque l'infraction a li
dans une intention frauduleuse, une peine plus lou
est prévue.

Pour les «insiders», le seuil d’'incrimination est ply
élevé. La transgression du niveau d’autorisati
accordé doit se faire dans un but délibéré de nu

notamment dans un but lucratif illicite ou dans ume der opzet,

intention malveillante.

Le fait d’accéder simplement de maniere illégitim
a des parties du systeme doit étre abordé par
mécanismes moins énergiques (par exemple, des s
tions internes).

De plus, un certain nombre d’actes consécutifs
«hacking» sont punissables sous la forme de circo
tances aggravantes de l'infraction de base, sous
deux variantes, notamment:

1. la soustraction de données a la suite
«hacking», par exemple le vol de secrets industri
dans le cadre de I'espionnage industriel;

2. I'abus de la capacité d'un ordinateur dans lequel

la personne s’est introduite de maniére illicite, c’est
dire I'utilisation de la capacité du systeme causant U
diminution temporaire des capacités d’utilisation d
autres utilisateurs, le «vol de temps»;

3. le fait de causer des dommages, intentig
nellement ou non, apreés le «hacking ».

Autre acte consécutif dorénavant punissable,
«recel» des données obtenues par le biais
«hacking». Eant donné que, traditionnellement, |
recel ne concerne que des biens matériels, cette di
sition est surtout importante dans le contexte
I'espionnage industriel.

De plus, la personne qui charge une autre perso
d’effectuer un «hacking» ou qui I'y incite est passib
de peines plus séveéres que celle qui commet effect
ment I'acte. La raison en est la suivante: auparava

6)

ans Als voorbeeld van het tweede: in delen van een

ns ytern bedrijffsnetwerk binnendringen zonder daartoe

dale bevoegdheid te hebben, teneinde schade te berok-

pr&kenen of bepaalde data voor eigen rekening te
commercialiseren.

ne Buitenstaanders zijn strafbaar indien ze weten dat
lerzij onbevoegd in het systeem komen of blijven.
cu Wanneer de inbreuk plaatsvindt met bedrieglijk
rdeopzet wordt een zwaardere straf voorzien.

Is Voor insiders wordt de strafbaarheidsdrempel
bn hoger gelegd. Het overschrijden van het verleende
reautorisatieniveau moet plaatsvinden met een bijzon-
namelijk onrechtmatig winstbejag of
kwaadwillige bedoelingen.

e Het louter onrechtmatig betreden van delen van het
desysteem moet via minder ingrijpende mechanismen
an€zoals interne sancties) worden aangepakt.

au Bovendien worden ook een aantal gevolghandelin-

nsgen van de hacking strafbaar gesteld, onder de vorm

segan verzwarende omstandigheden bij het basismis-
drijf in zijn beide varianten, inzonderheid:

du 1. het ontvreemden van gegevens naar aanleiding
elsvan het hacken, bijvoorbeeld het stelen van indus-
triéle geheimen in het kader van bedrijfsspionage;

2. het misbruik maken van de capaciteit van de
-acomputer waar de persoon ongeoorloofd is binnen-
negedrongen: het benutten van de capaciteit van het sys-
bs teem waardoor de mogelijkheden van andere gebrui-
kers tijdelijk beperkt worden, de zogenaamde
«tijdsdiefstal »;

n- 3. het al dan niet gewild toebrengen van schade na

de hacking.

le Een andere gevolghandeling die wordt strafbaar
dwesteld, is het «helen» van de naar aanleiding van de
e hacking bekomen gegevens. Aangezien het misdrijf
spdieling traditioneel enkel matélée voorwerpen kan
debetreffen, is deze bepaling vooral binnen de context
van spionagebestrijding belangrijk.

nne Bovendien wordt het opdracht geven of het aanzet-
e ten tot hacking zwaarder gestraft dan degene die het
vemisdrijf effectief uitvoert. De reden hiervoor is dat,
\intwaar vroeger hacking in veel gevallen een tijdverdrijf

le «hacking» constituait généralement pour les jeunesvas voor jonge computerfreaks, thans professionele

«fous de l'informatique » une fagon de passer le ten
tandis qu'aujourd’hui des criminels professionne
ont recours a ces personnes pour mettre leurs pla
execution.

Vu la gravité des comportements, le montant de
peine prévu pour la tentative est le méme que ce
prévu pour linfraction en tant que telle. Prenor
comme exemple I'essai automatisé de mots de p3

pscriminelen dergelijke personen inschakelen om hun
Is plannen uit te voeren.
NS a

la Gezien de ernst van de gedragingen wordt wat de
luipoging betreft, dezelfde strafmaat voorzien als voor
s het voltooide misdrijf. Nemen we hierbij als voor-

ssbeeld het geautomatiseerd uitproberen van paswoor-

ou l'auteur s’intéresse davantage a l'obtention

du den, waarbij de dader eerdermgeresseerd is in het
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code d'accés qu’au cambriolage effectif du systéﬂnebekomen van de toegangscode op zich dan in het

informatique.

IV. Lesabotage de données etle sabotage informatit

que

Les dispositions actuelles du Code pénal vise
uniquement la destruction et 'endommagement
biens matériels. L’'endommagement de hardware
donc punissable en tant que tel, mais la détériorat
de données n'est pas visée.

Les nouvelles dispositions comblent cette lacune|

Concernant les adaptations
sur le plan de la procédure pénale

Dans ce domaine, un certain nombre d’innovatio
sont introduites sur le plan des actes d’'information
d’instruction dans le contexte informatique.

. La saisie de données informatiques

La saisie des données pertinentes pour i
struction, qui sont stockées, traitées ou transmises
un systeme informatique, peut se dérouler complée
ment selon les procédures traditionnelles, pour aut
gu’elle s'accompagne de la saisie du support maté
(par exemple, I'ordinateur, les disques optiques,
disquettes, etc.).

La situation est différente lorsque l'autorité jud
ciaire veut uniquement disposer des données san
saisir les supports ou le systéme.

Les nouvelles regles particulieres en matiere
saisie des données peuvent étre résumées comme

1. En principe, les données pertinentes sg
copiées sur des supports des autorités. Il est poss
d'utiliser les supports mis a la disposition des persa
nes habilitées a utiliser le systéme dans deux cas s
figues uniguement, a savoir en cas d’'urgence ou en
de problémes techniques.

2. En principe, I'accés aux données figurant sur
systéme informatique examiné ou sur les suppdg
présents sur place est bloqué (par exemple, par ¢
tage).

Cette maniere de procéder permet d’aborder

effectief binnenbreken in de computer.

IV. Data- en computersabotage

:nt De huidige bepalingen van ons strafrecht viseren

deenkel de vernieling en beschadiging met betrekking

estot tastbare voorwerpen. Beschadiging aan hardware

onwordt als dusdanig strafbaar gesteld, doch de bescha-
diging van data wordt hierbij niet geviseerd.

De nieuwe bepalingen vullen dit tekort op.

Wat betreft de wijzigingen
op het vlak van het strafprocesrecht

ns Hier worden een aantal vernieuwingen ingevoerd
etinzake opsporings- en onderzoekshandelingen bin-
nen een gaeformatiseerde context.

. Het databeslag

n- De inbeslagneming van voor het strafonderzoek

viaelevante gegevens, die worden opgeslagen, verwerkt

te-of overgedragen via een informaticasysteem, kan

anvolledig volgens de traditionele procedures verlopen

riezolang dit gepaard gaat met de inbeslagneming van de

esmateride drager (bijvoorbeeld de computer, optische
schijven, diskettes, enz.).

Als de gerechtelijke overheid enkel wil beschikken
5 eover de data, zonder inbeslagneming van de dragers
of het systeem, is de situatie verschillend.

de De nieuwe bijzondere regels inzake databeslag
sukunnen als volgt worden samengevat:

nt 1. In principe worden de relevante gegevens geko-

iblpieerd op dragers van de overheid. Enkel in twee spe-

n-cifieke gevallen, meer bepaald bij dringendheid of bij

éciechnische problemen kunnen dragers die ter beschik-

caking staan van personen bevoegd voor het gebruik
van het systeem, worden aangewend.

le 2. In principe wordt de toegang tot deze gegevens

rtsin het onderzochte informaticasysteem of op ter

ypplaatse aanwezige dragers bovendien geblokkeerd
(bijvoorbeeld door encryptie).

le Op die manier benadert men het dichtst de situatie

mieux la situation de la saisie classique. Il peut toute-van een klassieke inbeslagneming. Er kan evenwel

fois étre décidé de ne pas bloquer les données ¢
leur intégralité ou en partie afin de ne pas comprom
tre la continuité du fonctionnement d’'un systéeme
d’'une organisation.

Dans deux cas, le blocage des données peut
remplacé par I'effacement, notamment:

1. lorsque le procureur du Roi estime que |
données portent atteinte a l'ordre public ou a
bonnes maeurs (par exemple, en cas de pornogra

angeslist worden om gegevens of een deel daarvan niet
et-te blokkeren om reden van het niet in het gedrang
bu brengen van de contiftait van de werking van een
systeem of organisatie.

etre In twee gevallen kan het blokkeren van de gegevens
worden vervangen door het wissen ervan, namelijk:

s 1. wanneer de procureur des Konings de gegevens
Ix strijdig acht met de openbare orde of goede zeden
phi@ijvoorbeeld kinderporno, racistische pamfletten);

enfantine et de tracts racistes);
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2. lorsque le procureur du Roi estime que |
données comportent un risque d’endommagem
(par exemple, des virus informatiques).

Dans ces cas, une copie sera faite en vue
I'enquéte judiciaire.

Il. Le blocage

Lorsque copier n’est pas possible (pour des rais(
de complexité ou de volume), les données ser
uniquement bloquées, ce qui revient en fait a u
sorte d’apposition des scellés.

. Obligation d'’information

Il existe une obligation d’information a I'égard dt
responsable du systeme informatique, laquelle con
tue une garantie générale. Un résumé des opérat
exécutées a I'égard des données est communiqug
responsable. En effet, un inventaire exhaustif n’e
souvent pas réaliste dans un environnement inforn
tisé.

Tous les moyensd hoc doivent étre appliqués
pour garantir l'intégrité et la confidentialité de
données susmentionnées. Cela vaut également {
leur conservation dans les greffes.

IV. Une nouvelle disposition porte également sur la
recherche sur réseau

Lorsgu’un juge d'instruction effectue une reche
che dans un systéme informatique, il peut éteng
cette recherche a un systeme informatique qui
trouve dans un autre lieu que celui sur leqy
s’exécute la recherche, en respectant un certain n
bre de conditions.

La mesure doit d’abord étre nécessaire pour
recherche de la vérité. En outre, il faut qu'il y ait U
risque de perdre des éléments de preuve sans (
extension ou que le juge d'instruction estime q
d'autres mesures (par exemple, plusieurs mand
d’arrét) sont disproportionnées.

Il appartient au juge d'instruction d’apprécier le
choses en toute équité.

On ne peut étendre pareille recherche que si @
s'aveére nécessaire dans le cadre d'une affaire pé
concréte dont est chargé un juge d’instruction.

L'exercice de cette compétence est limité par
niveau d’'acces des personnes autorisées a utilise
systeme informatique faisant I'objet de cette reché
che.

8)

es 2. wanneer de procureur des Konings meent dat de
engegevens een risico voor schade opleveren (bijvoor-
beeld computervirussen).

de In deze gevallen zal enkel een kopie worden geno-
men met het oog op het strafonderzoek.

/. Blokkering

bns  Wanneer kopieen niet mogelijk is (complexiteit,
bntomvangrijkheid) worden de gegevens enkel geblok-
nekeerd, wat in feite neerkomt op een variant van verze-

geling.

Il. Informatieverplichting

I Als algemene waarborg is er een informatiever-
stiplichting ten aanzien van degene die verantwoorde-
onl§k is voor het informaticasysteem. Daarbij wordt een

> agamenvatting meegedeeld van de operaties die ten
xstaanzien van de gegevens werden uitgevoerd. Een uit-
naputtende inventaris is immers in een’rjerma-
tiseerde omgeving vaak niet realistisch.

Ook dienen alle passende middelen te worden aan-
5 gewend om de integriteit en de vertrouwelijkheid van
powoornoemde gegevens te waarbordgdam ditovoor
de bewaring ervan ter griffie.

IV. Een nieuwe bepaling heeft betrekking op de
netwerkzoeking

-  Wanneer een onderzoeksrechter een zoeking ver-
drericht in een informaticasysteem, kan hij deze zoeking
seauitbreiden naar een informaticasysteem dat zich op
el een andere plaats bevindt dan daar waar deze zoeking
pmplaatsvindt, met inachtneming van een aantal voor-
waarden.

la De maatregel moet vooreerst noodzakelijk zijn

n voor de waarheidsvinding en bovendien moet er een

settésico bestaan dat zonder deze uitbreiding bewijsele-

e menten verloren gaan of moet de onderzoeksrechter

atvan oordeel zijn dat andere maatregelen (bijvoor-
beeld meerdere huiszoekingsbevelen) disproportio-
neel zijn.

Het komt aan de onderzoeksrechter toe om dit in
alle redelijkheid te beoordelen.

S

ela Ook mag een dergelijke zoeking enkel uitgebreid
nalesorden in zover dit noodzakelijk is in het kader van
de concrete strafzaak waarmee de onderzoeksrechter
gelast is.

le De grens voor het uitoefenen van deze nieuwe
r Ieevoegdheid wordt gevormd door de toegangsbe-
2r-voegdheid van de personen die bevoegd zijn voor het

gebruik van het informaticasysteem dat het voorwerp

uitmaakt van de zoeking.
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Par ailleurs, la connexion technique via les réseg
doit avoir un caractére permanent et stable et ne g
étre purement occasionnelle.

En outre, lorsqu’il s’avere que des données pe
nentes ne se trouvent pas sur le territoire belge, cel
ci peuvent uniquement étre copiées. Dans ce cas p
culier, le juge d'instruction est tenu, par le biais @
ministére public, d’en avertir immédiatement |
ministere de la Justice qui informera les autorit
compétentes de It concerné, lorsque ce dernig
peut étre raisonnablement désigné.

V. Obligations de coopération

Dans un contexte de hautes technologies évolu
trés rapidement, dans lequel les autorités ne dispos
souvent pas de I'expertise suffisante ou dans leq
des experts sont moins disponibles, il est indispen
ble que I'on puisse obliger des personnes qui conng
sent le systéme informatique a examiner ou qui pos
dent une certaine expertise dans certains de
aspects (par exemple en matiére de protection ou
cryptage), d’assister les autorités judiciaires.

Deux types d'obligations sont prévues en I'espéc

1. l'obligation d’information & I'égard du juge
d’instruction pour des personnes ayant une conng
sance particuliere de certains aspects spécifiques
l'informatique;

2. l'obligation d’information a I'égard du juge
d’instruction pour certaines personnes en vue
I'exécution de certaines opérations (par exemp
faire fonctionner un ordinateur, rechercher certai
fichiers).

L'obligation de rechercher certaines données
peut toutefois pas étre imposée aux suspects.

VI. Respect du secret de l'instruction

Afin de protéger le secret de l'instruction dans cef
matiére, les personnes qui prennent connaissance
la mesure ou qui doivent y apporter leur collabor
tion, sont tenues au secret.

Pour garantir cette obligation, le non-respect d
obligations prévues ainsi que toute entrave a U
instruction relative a un systéme informatique serg
sanctionnés pénalement.

VIl. Responsabilité du dommage causé

Les citoyens qui, dans le cadre de cette dispositi
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lux Bovendien dient de technische verbinding via de
eutetwerken een element van permanentie en stabiliteit
in te houden en mag niet louter occasioneel zijn.

ti- Bovendien, wanneer blijkt dat relevante gegevens
eszich niet op het grondgebied van het Rijk bevinden,
artivorden deze enkel gekopieerd. In dit bijzonder geval
u is de onderzoeksrechter verplicht, via het openbaar
e ministerie, onverwijld hiervan mededeling te doen
gsaan het ministerie van Justitie, dat de bevoegde over-
r heid van de betrokken Staat hiervan op de hoogte
brengt, indien deze redelijkerwijze bepaald kan
worden.

V. Medewerkingsverplichtingen

ant Immers, in een shel evoluerende hoogtechnolo-
sergische context, waar de overheid zelf vaak niet over
ueloldoende expertise beschikt of deskundigen in
samindere mate beschikbaar zijn, is het onontbeerlijk
nisom personen die het te onderzoeken informaticasys-
seteem kennen of over een bijzondere expertise beschik-
seken inzake zekere deelaspecten (bijvoorbeeld inzake
dbeveiliging of encryptie) te kunnen verplichten de
gerechtelijke overheid bij te staan.

e: Hiertoe wordt in twee soorten medewerkingsver-
plichtingen voorzien:

1. informatieverplichting ten aanzien van de on-
aisderzoeksrechter voor personen die over een bijzon-
ddere kennis beschikken inzake specifieke technische
aspecten van informatica;

2. de verplichting ten aanzien van de onderzoeks-
derechter voor bepaalde personen om zekere operaties
le,uit te voeren (bijvoorbeeld het doen functioneren van
nsde computer, het opvragen van bepaalde files ...).

ne De verplichting om bepaalde data te zoeken kan
evenwel niet worden opgelegd aan de verdachte.

VI. Geheimhoudingsverplichting

te  Om het geheim van het onderzoek in deze materie
> die beschermen, wordt een geheimhoudingsverplich-
a- ting ingevoerd voor de personen die kennis krijgen
van de maatregel of die hun medewerking moeten
verlenen.

es Om de afdwingbaarheid hiervan te garanderen

newordt de niet-naleving van de voorziene verplichtin-

ntgen, evenals het hinderen van het onderzoek in een
informaticasysteem, strafrechtelijk gesanctioneerd.

VIl. Verantwoordelijkheid voor de toegebrachte
schade

on, De burgers die in het kader van deze bepaling ver-

sont obligés de participer a une enquéte crimine

le,plicht worden mee te werken aan een strafrechtelijk
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peuvent endommager des systemes ou des don
informatiques.

Il ne serait pas raisonnable de tenir ces person
pour civilement responsables, sauf en cas de dom
ges intentionnels. C’est la raison pour laquelle il g
explicitement prévu que It sera responsable d
dommage non intentionnel causé dans le cadre
respect de I'obligation de collaborer.

10)

néemderzoek, kunnen hierbij schade veroorzaken aan
informaticasystemen of data.

nes Het zou onredelijk zijn dat deze personen hiervoor

maburgerlijk aansprakelijk gesteld zouden worden,

sttenzij zij opzetteliik schade zouden berokkenen.

I Daarom wordt expliciet voorzien dat de Staat aan-

dsprakelijk is voor onopzettelijk toegebrachte schade
in het kader van het nakomen van de medewerkings-
verplichting.

Le projet de loi vise également a adapter le régime Het wetsontwerp beoogt eveneens een aanpassing

des écoutes de télécommunications par les serv
judiciaires. Trois modifications sont apportées:

1. Laliste des infractions autorisant une mesure
mise sur écoute est élargie aux infractions existan
dans le domaine de I'écoute des télécommunicatig
aux nouvelles infractions de faux en informatique
de fraude informatique, ainsi qu'au «hacking», &
sabotage informatique et au sabotage de données.

2. Les obligations particuliéres de collaboratio
précitées s'appliquent également, par définition,
l'interception de télécommunications.

3. Les techniques de protection et de verrouilla
actuellement disponibles peuvent étre utilisées par
autorités judiciaires pour garantir la confidentialité
l'intégrité des matériels d’écoute (qui seront de plus
plus souvent numériques), y compris les modalités
conservation au greffe.

Dans ce cadre, il convient d’examiner les possibi
tés offertes par la signature digitale. Pour ce qui est
I'avenir, la technologie informatique offrira égale
ment des possibilités en matiére de transcription
éventuellement de traduction. C’est la raison pad
laquelle le projet de loi crée en principe la possibili
de les utiliser, tout en tenant compte du fait g
l'introduction de ces applications ne se fera pas da
un avenir proche.

C’est pourquoi il appartiendra au Roi de déternm
ner les modalités «spécifiques» ainsi que la d
d’application.

Enfin, le projet de loi prévoit plusieurs modificat

tions de la loi du 21 mars 1991 portant réforme
certaines entreprises publiqgues économiques.

Les nouvelles obligations imposées aux fourni
seurs de services, a préciser par le Roi, concerner
non-respect de I'obligation d’'identification relative
I'utilisation de services de télécommunication.

Dans ce cadre, les fournisseurs de services de
communication devront prendre des mesures strug
relles permettant, d’'une part, de retrouver les donn
d’appel (origine, destination, localisation, durée, et

cesan de modaliteiten van het regime van het gerechte-
lijk onderscheppen van telecommunicatie. Drie wijzi-
gingen worden doorgevoerd.

de 1. De lijst van misdrijven waarvoor een tapmaatre-

tegel mogelijk is wordt uitgebreid met de bestaande

nsmisdrijven inzake het aftappen van telecommunica-

et tie, met de nieuwe delicten valsheid in informatica en

au informaticabedrog, evenals de nieuwe delicten
hackingen computer- en datasabotage.

n 2. De bijzondere medewerkingsverplichtingen,

azoals hiervoor reeds aangehaald, worden per definitie
ook ingevoerd inzake het onderscheppen van tele-
communicatie.

ge 3. De beveiligings- en versleutelingstechnieken die
deshans beschikbaar zijn, kunnen ook door de gerechte-
et lijke overheid worden aangewend om de vertrouwe-
enlijkheid en de integriteit van tapmateriaal (dat meer
deen meer digitaal zal worden) te waarborgen, met
inbegrip van de bewaringsmodaliteiten op de griffie.

li- Hierbij kan meer bepaald gedacht worden aan de
demogelijkheden die de digitale handtekening biedt.
Naar de toekomst toe zal de informatietechnologie
etook inzake de transcriptie en de eventuele vertaling
urmogelijkheden bieden. Het wetsontwerp schept
té daarom de principle mogelijkheid om hiervan
e gebruik te maken, maar houdt er tegelijk rekening
angnee dat de implementatie hiervan enige tijd zal ver-
gen.

i- Om die reden wordt het bepalen van de
ate« specifieke» modaliteiten en de datum van toepas-
sing gedelegeerd aan de Koning.

Uiteindelijk voorziet het wetsontwerp in een aantal
de wijzigingen van de wet van 21 maart 1991 betreffende
de hervorming van sommige economische overheids-
bedrijven.

s- De nieuwe verplichtingen voor de dienstenver-

it letrekkers die door de Koning zullen moeten worden

8 gepreciseerd, hebben betrekking op het niet-nakomen
van de identificatieverplichting inzake gebruik van
telecommunicatiediensten.

glé- In dit verband zullen de verstrekkers van telecom-
tumunicatiediensten structurele maatregelen moeten
Besiemen om, enerzijds, de oproepgegevens (oorsprong,
t.) bestemming, lokalisatie, duur, enz.) van telecommu-
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de télécommunications et, d’'autre part, d’identifig
les utilisateurs proposant les données au public et
conserver les informations.

Si dans ce cadre on a opté pour le terme «donn
d’appel», c’est parce que dans le contexte des rése
informatiques, on utilise non seulement des numeé
de téléphone traditionnels mais également des ad
ses internet.

Il s’agit en tout premier lieu des connexions ent
I'utilisateur et le fournisseur d’accés (accessprovide

Toutefois, dans certains cas, il peut étre intéress
pour le magistrat compétent de pouvoir cOetrdes
adresses internet contactées.

Il appartiendra au Roi de déterminer les typ
d’opérateurs de réseaux de télécommunication et
services de télécommunication auxquels cette obli
tion s’appliquera.

Il appartiendra également au Roi de promulger d
mesures spécifiques en vertu desquelles les four
seurs d’'acces a internet seront tenus de conse
certaines données dans des cas exceptionnels €
fonction de la technologie dont ils peuvent raisonn
blement disposer.

Outre cette obligation imposée aux fournisseurs
télécommunications, dont le non-respect est sa
tionné pénalement, il est également prévu que
données a conserver seront, sur le plan techniq
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2r nicatie te kunnen achterhalen en, anderzijds, gebrui-
dé&ers die informatie aan het publiek aanbieden, te
kunnen identificeren en deze inlichtingen te bewaren.

ées Hiertoe wordt het begrip «oproepgegevens»

auyebruikt, omdat in de context van computernetwer-

rosken niet louter met traditionele telefoonnummers

resvordt gewerkt, maar bijvoorbeeld ook met internet-
adressen.

re In een eerste instantie worden de verbindingen tus-
r).sen de gebruiker en de accessprovider geviseerd.

ant Niettemin kan het in bepaalde gevallen voor de
bevoegde magistraat ook nuttig zijn om precies te
kunnen nagaan welke internetadressen werden
gecontacteerd.

s Het is de Koning die zal bepalen op welke types van

deperatoren van telecommunicatienetwerken en tele-

ja-communicatiediensten deze verplichting betrekking
heeft.

es De mogelijkheid werd tevens opengelaten om de

nisKoning toe te laten specifieke maatregelen uit te vaar-

rveigen om bijvoorbeeld internetproviders te verplich-

t @an bepaalde informatie te bewaren in uitzonderlijke

a-gevallen en in functie van de technologie waarover zij
redelijkerwijze kunnen beschikken.

de Naast deze strafrechtelijk gesanctioneerde ver-
ncplichting voor de verstrekkers van telecommunicatie-

lediensten wordt tevens voorzien dat de gegevens die zij
uezullen moeten bewaren, technisch afdoende worden

suffisamment protégées du point de vue de la confi-beveiligd vanuit het oogpunt van confidentialiteit en

dentialité et de I'intégrité.

Voila ainsi exposé le contenu du projet de |
contre la criminalité informatique.

Le Sénat a évoqué le projet de loi afin de pouv
analyser la matiére.

Depuis 'adoption du projet de loi par la Chambr

integriteit.

pi Dit is dus wat er in het wetsontwerp inzake infor-

maticacriminaliteit staat.
pir  De Senaat heeft het wetsontwerp\gexerd om
zich in het onderwerp te kunnen verdiepen.

D

1

Sinds het wetsontwerp in de Kamer is aangenomen,

des événements nouveaux sont intervenus notamzijn er nieuwe gebeurtenissen geweest, zoals de

ment la diffusion mondiale de virus informatique a
nom charmant mais dévastateur.

Le projet de loi tel qu’adopté permettait de renco
trer de telles situations.

ll. DISCUSSION GE NERALE

A. Questions et observations des membres

Un membre souligne I'importance du projet de |
en discussion. Méme si ce qui reste du délai esttpl
court, il mérite un examen approfondi.

u wereldwijde verspreiding van een computervirus met
een charmante naam maar met zeer kwalijke gevol-
gen.

n- Het wetsontwerp zoals het is aangenomen kan een

oplossing bieden voor dergelijke situaties.
Ill. ALGEMENE BESPREKING

A. Vragen en opmerkingen van de leden

i Een lid onderstreept het belang van het voorliggend
itowetsontwerp. Ofschoon de resterende onderzoekster-
mijn nogal kort is, verdient het ontwerp een grondig

onderzoek.

Nul doute que chacun souhaite qu’lnternet puis
se développer dans
L'internet est en effet un élément tres important

se ledereen wenst ongetwijfeld dat de ontwikkeling

les meilleures conditions.van het internet zich in de beste omstandigheden kan

eontplooien. Internet is immers een zeer belangrijk
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notre société de I'information et il va de soi que s
développement est freiné par l'attitude de certai
pirates informatiques et autres saboteurs, et nota
ment par la criminalité internationale qui pel
s’organiser sur les réseaux informatiques.

La sécurité de l'usage est requise pour que I
puisse favoriser le développement de I'informatiqt
et de l'internet.

Bien que le volet économique du développement
soit pas négligeable, d'autres éléments doivent &
retenus dans le développement des applicati
d’'internet et dans l'ouverture vers une nouvel
société de I'information.

Compte tenu de ces évolutions, on peut affirm
que le Code pénal est dépassé. En effet, au momer
sa rédaction, il n'était pas encore questid
d’'informatigue. On est donc souvent confronté a d
problémes réels auxquels il n’est pas toujours possi
de trouver une solutioncf le développement de
réseaux pédophiles sur l'internet et celui de sites w
a caractére raciste ou fasciste).

12)

bn element in onze informatiemaatschappij, en de ont-

nswikkeling ervan wordt uiteraard geremd door de

amhouding van sommige hackers, saboteurs, enz.,

t namelijk door de internationale criminaliteit die zich
op computernetwerken kan organiseren.

pon  Om de ontwikkeling van de informatica en het
e internet te bevorderen is een veilig gebruik daarvan
noodzakelijk.

ne Hoewel de economische gevolgen niet te verwaar-

trdozen zijn, moet men bij de ontwikkeling van de Inter-

hngettoepassingen en bij de groei naar een nieuwe infor-

e matiesamenleving rekening houden met andere ele-
menten.

er Gelet op deze evoluties, kan men stellen dat het

it détrafwetboek verouderd is. Bij de redactie van het

n Strafwetboek was er immers nog geen sprake van

esinformatica. Aldus heeft men vaak te kampen met

bleede problemen waar er niet altijd een antwoord voor
te vinden is (zie de ontwikkeling van pedofilienetwer-

ekken via internet, de ontwikkeling van racistische
websites of de ontwikkeling van het fascisme via
websites).

On peut réagir de deux manieres. Il y a, d’'une part, Er zijn twee mogelijke reacties. Enerzijds is er de
la tendance américaine, qui vise principalement] aAmerikaanse strekking die voornamelijk de bescher-
protéger le réseau. Le contenu des réseaux ne vienhing van het netwerk beoogt. De inhoud van de
gu'a la seconde place. Pour stimuler le développe-netwerken komt hierbij op de tweede plaats. Om de
ment de I'internet, on veille a ce que les réseaux soienbntwikkeling van internet te stimuleren, zorgt men
protégés contre les virus et les pirates informatiqueservoor dat de netwerken worden beschermd tegen
La deuxieme attitude a un caractere plus européenvirussen en hackers. Een tweede visie is meer Euro-
on préconise une surveillance et une réglementationpees getint, waarbij een beheersing en reglementering
non seulement au niveau de l'utilisation des réseauxwordt vooropgesteld niet alleen op het vlak van het
mais aussi en ce qui concerne leur contenu. gebruik van de netwerken, maar ook op het viak van

de inhoud van de netwerken.

Le projet de loi a 'examen se rattache pludo
deuxiéme point de vue.

Het voorliggende wetsontwerp sluit nader aan bij
het tweede standpunt.

Par ailleurs, il faut se demander si le projet n'est pas Voorts rijst de vraag of het wetsontwerp niet reeds
déja dépassé compte tenu de I'évolution trés rapide deoorbijgestreefd is, gezien de zeer snelle evolutie van
I'informatique. L'intervenant fait référence au de informatica. Spreker verwijst naar de top van
sommet du G8 a Paris, auquel assistaient non seuleRarijs van de G8, waar niet alleen de betrokken over-
ment les autorités concernées, mais aussi les princiheden, maar ook de voornaamste private actoren aan-
paux acteurs privés (Microsoft, etc.). Quels ont été |eswezig waren (Microsoft, enz.). Wat waren de resulta-
résultats de ce sommet? ten van deze top?

Une commissaire souligne la complexité de get Een commissielid merkt op dat deze nieuwe
aspect nouveau des réseaux de communication.| Lgedaante van de communicatienetwerken complex is.
criminalité s’inscrit toujours tres naturellement dans De misdaad sluit altijd op zeer natuurlijke wijze aan
toute nouvelle évolution des technologies, et sous dedbij elke nieuwe ontwikkeling van de technologiesn
formes trés différentes (virus, copie des réseaux)} lineemt daarbij zeer uiteenlopende vormen aan (virus-
existe donc une multitude de possibilités de dévelop-sen, kopieen van netwerken). Er bestaan dus enorm
per des réseaux criminels dés que des moyens deeel mogelijkheden om criminele netwerken uit te
communication plus modernes sont développésbouwen zodra nog modernere communicatiemidde-
échappant au coriteo des pouvoirs publics. Une len tot ontwikkeling komen die aan de controle van
réglementation nationale n’est pas suffisante paurde overheid ontsnappen. Om deze criminaliteit uit te
éliminer cette criminalité. De plus, les criminels cher- schakelen is een nationale regelgeving niet voldoende.
cheront des systémes pour échapper a cette réglemeBovendien zullen de misdadigers systemen zoeken om
tation. Le texte doit étre suffisamment général pauraan deze regelgeving te ontkomen. De tekst moet
permettre de répondre aux évolutions et pour éviteralgemeen genoeg zijn om op de ontwikkelingen te
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gu’il soit immédiatement dépassé. |l pakgalement
indispensable que le texte s'inscrive dans les év
tions au niveau européen et international.

L'exposé du ministre a la Chambre mentionn
que le projet de loi s'était largement inspiré d
travaux menés au sein de I'OCDE et du Conseil
'Europe. Comment le projet se situe-t-il par rapp
aux travaux des partenaires européens? Y a-t-il
directives européennes en la matiére? Le pr
s'inscrit-il dans un projet européen en la matier
Quelles sont les régles qui ont été élaborées en
matiére au sein de 'OCDE et du Conseil de I'Europ

L’intervenante souligne l'importance du coi&o
que les pouvoirs publics doivent pouvoir exercer
des réseaux. Il importe de veiller a ce que le dével
pement des réseaux commerciaux puisse s’effec
en toute sécurité (voir le projet sur la signature él
tronique et sur la sécurité des paiements).

La question se pose de savoir s'il est possible
|égiférer en cette matiére. Le projet ne risque-t-il p
d’'étre rapidement dépassé? Les regles générale
base ne sont-elles pas suffisantes? L'interven
s'interroge quant a l'articulation de ce projet p
rapport a la loi sur la protection de la vie privé
Quelle est la compatibilité au niveau pénal de
projet avec le projet concernant la protection d
données sensibles?

Une disposition du projet mentionne de mani¢
tres générale le principe de l'atteinte aux bon
meeurs et a l'ordre public. Cela est-il suffisant?
existe déja des dispositions, par exemple en mati
de pornographie enfantine, applicables au rés
internet. |l faut éviter d’avoir des dispositions alla
dans le sens contraire.

En ce qui concerne les sanctions prévues, l'inter
nante s’interroge sur les peines de prison. La saisie
moyens utilisés Iui semble une sanction plt
adéquate. Il y a une multiplicité de types de crimin
lit¢ qui demandent probablement des approch
différentes (virushackers pornographie). Le projet
est-il adapté et n’entre-t-il pas en contradiction ayv
les lois existantes ?

Un membre s’interroge sur la conservation d
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kunnen inspelen en om te vermijden dat de regels

lu-onmiddellijk achterhaald zijn. Ook moet de tekst
aansluiten op de ontwikkelingen die zich op Europees
en internationaal vlak afspelen.

it De minister vermeldde in zijn uiteenzetting in de

s Kamer dat het wetsontwerp in ruime mate teruggaat

deop de werkzaamheden binnen de OESO en binnen de
rt Raad van Europa. Welk verband bestaat er tussen dit
esntwerp en de werkzaamheden van de Europese part-
jetners? Bestaan er terzake Europese richtlijnen? Sluit
?het ontwerp aan bij een Europees ontwerp terzake?
etté/elke regels zijn op dat vlak opgesteld door de OESO

?en door de Raad van Europa?

Spreekster merkt op dat het belangrijk is dat de
uroverheid toezicht kan uitoefenen op netwerken. Men
p-moet ervoor zorgen dat de handelsnetwerken in alle
ueveiligheid ontwikkeld kunnen worden (zie het wets-
c-ontwerp op de elektronische handtekening en op de

veiligheid van het betalingsverkeer).

de De vraag rijst of het op dit vlak mogelijk is wetge-
svend werk te verrichten. Bestaat het gevaar niet dat
deet ontwerp vlug achterhaald is ? Zijn algemene basis-
teegels niet voldoende? Spreekster vraagt zich af op
r welke wijze dit ontwerp zich verhoudt tot de wet ter
. bescherming van de persoonlijke levenssfeer. Stemt
edit ontwerp in het strafrechtelijke domein overeen
smet het ontwerp inzake de bescherming van gevoelige
gegevens?

re Een bepaling van het ontwerp vermeldt in zeer

esalgemene bewoordingen het principe van de aantas-

Il ting van de goede zeden en van de openbare orde. Is

crelat voldoende ? Er bestaan reeds regels, bijvoorbeeld

aunzake kinderporno, die van toepassing zijn op het

t internet. Men moet voorkomen dat men regels krijgt
die hiertegen ingaan.

e- Wat de voorgestelde straffen betreft, heeft spreek-
dester vragen bij de gevangenisstraffen. De inbeslag-
Is name van de gebruikte middelen lijkt haar een meer
a- passende straf. Er zijn vele soorten van criminaliteit
egdie waarschijnlijk een uiteenlopende aanpak vereisen
(virussen,hackers pornografie). Is het ontwerp aan-
ecgepast en is het niet in strijd met de bestaande wetten?

es  Een lid heeft vragen bij de bewaring van de gege-

données, et plus particulierement sur la définition d
services de télécommunication. Qu’intégre-t-on d

esvens en in het bijzonder bij de omschrijving van de
nstelecommunicatiediensten. Wat verstaat men onder

ces services? Le projet mentionne les opérateurs deie diensten? Het ontwerp vermeldt de operatoren
réseaux de télécommunication et les fournisseurs| devan telecommunicatienetwerken en de verstrekkers
services de télécommunication. Quelle est la défini-van telecommunicatiediensten. Wat is de precieze
tion précise d’'un fournisseur? Qu’en est-il d'une télg- definitie van een verstrekker? Geldt dat ook voor een

phonie centrale dans uriteb? Une définition exten-

telefooncentrale in een hotel? Een rekbare definitie

sible d'un service de télécommunication aboutit & unevan een telecommunicatiedienst leidt tot het bewaren
conservation de n’'importe quelle communication qui van eender welke communicatie die uitgaat van on-

part d’'un endroit quelconque.

verschillig welke plaats.

Le délai de conservation de 12 mois semble poser De bewaringstermijn van 12 maanden lijkt proble-
probléme pour les opérateurs de télécommunicationrmen op te leveren voor de operatoren van telecommu-
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(colt, etc.). L'intervenant souleve également U
probléme a ce sujet en ce qui concerne la protectior
la vie privée. Pendant un an toutes les activités du ¢
yen seront conservées. Ceci est extrémement lourg
niveau de la vie privée. Le citoyen n’a aucune garar
en ce qui concerne I'utilisation de ces données.

Enfin, lintervenant renvoie a l'avis du Consei
d’Etat. Il est curieux de fixer un délai minimum. L¢
projet de loi ne fixe pas de maximum de la durée
conservation.

Une commissaire souhaite déposer un amenden
visant a remplacer, a l'article 14, 1es mots «ne peut
jamais étre inférieur a 12 mois» par les mots «ne p
étre supérieur a 12 mois». Le délai minimal d’'un §
lui semble trop long. Il représente une charge tr
importante pour I'opérateurcf; infra — discussion
des articles).

L'intervenante est d’avis que le projet sur la crim
nalité informatique forme un vaste ensemble avec
projets sur la signature électronique et I'activité d
autorités de certification agréées en vue
I'utilisation de signatures digitales. Qu’en est-il de ¢
deux projets?

L'intervenante s'interroge sur la nécessité (
prévoir des régles particulieres pour les saisies
matériel informatique. En quoi ces dispositions par
culiéres sont-elles nécessaires par rapport au d
ordinaire des saisies et des confiscations ? Visent-e
simplement a protéger les personnes qui touchera
au matériel contre les dommages qu’elles causera
a ce matériel ?

Le projet de loi a 'examen prévoit également d
dispositions particuliéres sur le respect du secret
I'instruction. En quoi constituent-elles une dérog
tion aux principes généraux?

L’intervenante renvoie ensuite a l'avis de |
Commission de la protection de la vie privée. L
projet est-il conforme aux attentes de cette comm
sion?

Un sénateur se réjouit de ce que I'on ait enfin
débat sur l'internet et la société de 'information. G
sait que la Belgique accuse un retard énorme
matiére de commerce, de gouvernement et de jus
électroniques (quoique sur ce dernier plan, on
lancé récemment des expériences comme la publ
tion de jurisprudence sur l'internet). La Belgique e
un des derniers pays d’Europe a adopter une loi s
criminalité informatique. Il est important d’avoir un

14)

n nicatienetwerken (kostprijs, enz.). Spreker vermeldt

deveneens een probleem in dit verband dat betrekking

toheeft op de bescherming van de persoonlijke levens-

| agfeer. Alle activiteiten van de burger zullen gedurende

tieeen jaar bewaard blijven. Daarmee wordt een zeer
zware druk uitgeoefend op de privacy. De burger
heeft geen enkele waarborg in verband met het
gebruik van deze gegevens.

Spreker verwijst ten slotte naar het advies van de

Raad van State. Het is vreemd dat men een minimale

ebewaartermijn vaststelt. Het wetsontwerp bepaalt
geen maximumduur voor de bewaring.

|
d

ent Een commissielid wenst een amendement in te

dienen dat ertoe strekt in artikel 12, tle woorden
eukmag nooit minder zijn dan 12 maanden» te vervan-
an gen door de woorden «mag niet meer zijn dan
op12 maanden». De minimumtermijn van een jaar lijkt
haar te lang. Het is een te zware last voor de operator
(cf. infra— artikelsgewijze bespreking).

Spreekster is van mening dat het ontwerp op de
escomputercriminaliteit één groot geheel vormt met de
esontwerpen op de elektronische handtekening en de
de werking van de certificatiedienstverleners met het oog
s op het gebruik van elektronische handtekeningen.
Hoever staat het met die twee ontwerpen?

le  Spreekster vraagt zich af of het noodzakelijk is bij-
duzondere regels te bepalen voor de inbeslagneming van
ti- computeruitrusting. In hoeverre zijn die bijzondere
roibepalingen noodzakelijk rekening houdend met het
llegewone beslag- en verbeurdverklaringsrecht? Is het
engewoon de bedoeling de personen die aan de appara-
entuur komen, te beschermen tegen de schade die zij aan
die apparatuur zouden toebrengen?

bs  Het voorliggende ontwerp bepaalt eveneens bij-

dezondere regels om het geheim van het gerechtelijk

a- onderzoek te waarborgen. In hoeverre wijken deze
regels af van de algemene beginselen?

a  Spreekster verwijst ten slotte naar het advies van de

le Commissie voor de bescherming van de persoonlijke

is-levenssfeer. Stemt het ontwerp overeen met de ver-
wachtingen van die commissie ?

un  Een senator verheugt zich over het feit dat er einde-
n lijk een debat op gang komt met betrekking tot het
erinternet en de informatiemaatschappij. Het is bekend
licelat Belgieeen enorme achterstand vertoont op het
aitvlak van de e-commerce, de e-government en e-justice
cathoewel op dit laatste vlak recente experimenten zijn
st op gang gebracht, zoals de publicatie van rechtspraak
r lap het internet). Belgiess een van de laatste landen in
Europa om een wet betreffende de informaticacrimi-

bonne Iégislation, car la confiance est le facteur clé|denaliteit in te voeren. Een goede wetgeving is belang-
la réussite ou de I'échec du commerce électronique etijk, aangezien het vertrouwen het kernvraagstuk is

du développement de l'internet.

L’intervenant fait une observation préliminair

van het al dan niet slagen van de e-commerce en de
ontwikkeling van het internet.

Een voorafgaande opmerking betreft de werk-

concernant les travaux de la Chambre. On peut canszaamheden in de Kamer. Het is opvallend dat in het
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tater, de maniéere frappante, que trois parties spntvetsontwerp drie partijen zijn betrokken, met name
impliquées dans le projet de loi, a savoir les serviceg dele politiediensten (opsporing van de misdrijven), de
police (recherche des délits), la Commission pour|laCommissie voor de bescherming van de private le-
protection de la vie privée (probléme du respect devenssfeer (vraagstuk van de privacy) en de internet-
celle-ci) et les fournisseurs d’accés a l'internet (articles providers (artikelen 9 en 14). Hoewel het ontwerp aan

9 et 14). Alors que le projet impose a ces derniers
obligation de collaboration et de conservation d
données, ils n'ont pas été associés aux discussions
Chambre. Le sénateur propose donc d’entendre
représentants de I'organisation fédérative des fourr
seurs d'acces a l'internet (ISPA). Ces gens se posern
effet une série de questions ponctuelles au sujet
délai de conservation et des colts qui résulteront
projet de loi.

Sa deuxiéme remarque préliminaire concerne
philosophie de la loi en projet. Celle-ci est fondée g
deux principes importants. Le premier transpose
notion de vol dans les nouvelles technologies
I'information. On considére que «ce qui est interd
hors ligne I'est également en ligne». Le deuxién
principe pose clairement que le droit pénal doit res
l'ultimum remediumCompte tenu de ces principes,
est surprenant que le projet passe rapidement su
définition et I'établissement des éléments constitut
des nouveaux délits. On peut ainsi citer le fait g
dans nombre de définitions de délits, on se conte
du dol général. L'intervenant renvoie a ce sujet a
diverses interventions du président de la commiss
de la Justice de la Chambre.

A un moment donné, on a comparé le piratal
informatique au délit de vol. Toutefois, parmi le
éléments constitutifs du vol figure égaleme
I'intention frauduleuse, alors que le dol général sufi
pour le piratage informatique. Le fait de se conten
du dol ne nuit-il pas a la philosophie du projet de |
(en ligne = hors ligne).

En ce qui concerne ditimum remedium I'in-
tervenant déplore que le projet de loi ne dise pas g
existe divers types de pirates. C’est qu'il faut faire u
distinction entre, d’'une part, ceux qui font des exp
riences sur linternet et, d'autre part, ceux ¢
s’'adonnent, sur l'internet, au piratage informatique
des fins nuisibles et criminelles. Le projet de |
semble les mettre tous dans le méme panier. L
aurait pu prévoir plusieurs degrés d’'incrimination @
introduire une série de sanctions alternatives pour
formes moins coupables de piratage informatigd
Cela aurait permis de fixer de véritables sanctio
pour les pirates criminels dont lintention est d

naleze laatste partij een plicht van medewerking en

esbewaring van gegevens oplegt, kwam zij niet aan bod

a kadj de besprekingen in de Kamer. Aldus stelt de sena-

detor voor de overkoepelende organisatie van de inter-

ishetproviders (ISPA) te horen. Deze mensen hebben
teimmers een aantal punctuele vragen in verband met
dwle bewaringstermijn en de kosten ten gevolge van het
duvetsontwerp.

la Een tweede voorafgaande opmerking betreft de
urfilosofie van het wetsontwerp. Deze is gestoeld op
latwee belangrijke principes. Een eerste principe trans-
deponeert het begrip diefstal in de nieuwe informatica-
it technologién. Er wordt gesteld dat «waff-line niet
ne mag, on-line ook niet mag». Een tweede uitgangs-
terpunt stelt duidelijk dat de strafwet hdtimum reme-
| diummoet blijven. Gelet op deze principes, is het wel
r lapmerkelijk dat het wetsontwerp vrij licht gaat over
fs het definigen en het vastleggen van de constitutieve
e bestanddelen van de nieuwe misdrijven. Zo kan men
ntenet feit aanhalen dat men zich in heel wat misdrijfom-
ux schrijvingen beperkt tot het algemeen opzet. Spreker
onverwijst terzake naar de verscheidene tussenkomsten
van de voorzitter van de commissie voor de Justitie in
de Kamer.

ge Op een bepaald ogenblik werd lugckingvergele-

s ken met het misdrijf van diefstal. In de constitutieve

nt elementen van diefstal zit echter het element van
fit bedrieglijk opzet, terwijl voor hacking het algemeen

eropzet volstaat. Wordt de filosofie van het ontwerp

i (on-line = off-line) niet geschaad door het volstaan

van het element van algemeen opzet?

Wat betreft heultimum remediumbetreurt spre-
L'ilker dat in het wetsontwerp niet werd ingeschreven dat
neer verscheidene soorten hackers bestaan. Er moet
é-immers een onderscheid worden gemaakt tussen ener-
Ui zijds mensen die experimenteren op het internet en
aanderzijds personen die met schadelijke en criminele
Di bedoelingen op het internet hacken. Het wetsontwerp
onlijkt iedereen over dezelfde kam te scheren. Men had
u verschillende trappen van strafwaardigheid kunnen
lesnbouwen of men had een aantal alternatieve sancties
e.kunnen inbouwen met betrekking tot een minder
nsschuldige vorm varhacking. Er zouden dan echte

e sancties kunnen worden bepaald voor de criminele

s'approprier un avantage patrimonial. Il y a un hackers die de intentie hebben vermogensvoordeel op

probleme du fait qu'’il est difficile de définir le pira
tage informatique. Aux termes du projet de loi,
piratage informatique consiste a accéder a des sy
mes informatiques. Un article paru dahe Vif-

L’Expressdu 2 juin critique le caractere imprécis de

te strijken. De moeilijkheid bestaat edirackingte
e defini’en. Het wetsontwerp bepaalttacking als
stezijnde «zich toegang verschaffen tot informaticasys-
temen». Een artikel van 2 juni ipbe Vif-L'express
a hekelt de vaagheid van de bepaling die hacking defi-

disposition qui définit le piratage informatiqué

2 nieert als zijnde zich toegang te verschaffen tot een
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comme le fait de s’ouvrir un accés a un systeme inf
matique (une législation floue, floue, floue, ...).

L'intervenant conclut qu’il est difficile de retrouvel
dans les dispositions citées, ce qui constitue le pa
de départ de la loi, a savoir le souci d'arriver a u
égalité de traitement doff-line et du on-line et
I'ultimum remediumdans la loi pénale, parce qu
tout le monde est traité sur le méme pied et que |
recourt trop rapidement et trop expressément a |
peine. En cas de vol, par exemple, il existe une gral
tion sous la forme djoyriding. Pourquoi n'a-t-on pas
prévu en l'occurrence que celui qui s’adonne au pi
tage informatique sans produire aucun effet nuisib
sans se procurer un avantage patrimonial, peut ¢
assimilé a ujoyrider?

Une troisiéme remarque concerne le repérage
auteurs. Le ministre a mis en évidence la néces
d'une législation en la matiére et il a expliqué que
loi en projet aurait été suffisamment efficace po
s'attaquer au viruslove you Comment s’y serait-on
pris? Aurait-on repéré les auteurs philippins par u
recherche sur le réseau ou aurait-on considéré a
que ceux qui ont répandu le virus chez nous sont

criminels potentiels? Avait-on l'intention d’assimilef

les personnes qui ont propage les virus a des crimir
potentiels? Le Conseil dt&t a dit clairement qu’en
définissant unilatéralement dans une loi des moyé
permettant d’accomplir des actes de recherche
I'étranger, I'on contreviendrait aux régles du dro
pénal actuel, si bien que les moyens de preuve gén
pourraient étre irréguliers.

Une membre s’interroge sur 'adéquation du tyy
de sanctions que le projet de loi en discussion m3
tient en vigueur. Elle a l'impression que les pein
proposées sont inappropriées.

Comment peut-on réagir contre les sites interr
racistes et contre des propos personnels racistes tr
mis par courrier électronique ?

S'agissant du délai de conservation Vvisé
l'article 14 du projet, l'intervenante se dit favorabl
au maintien du délai de 12 mois qui permet de mie
garantir les droits de la victime. En Grande-Bretagr
le délai est de 18 mois.

Un autre membre renvoie a lavis critique d
Conseil d’'Hat concernant le projet de loi initial. Dan
quelle mesure a-t-on ou n’a-t-on pas tenu compte
ses diverses observations? Celles-ci portaient prir
palement sur la compétence territoriale du législate
et du pouvoir judiciaire (pp. 44-45) et I'application d
principe d’égalité (pourquoi ne reprend-on pas, pa
ce qui est des délits informatiques, les conditio
spécifigues qui doivent étre remplies en ce (
concerne le délit de droit commun).

Une commissaire s'interroge sur la nécessité
prévoir des incriminations spécifiques, dés que I'ou
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or-informaticasysteem(une |égislation floue, floue,
floue ...).

Spreker besluit dat het uitgangspunt van de wet,
inhamelijk een gelijke behandeling vaff-line en on-
neline, en hetultimum remediunin de strafwet, moei-
lijk terug te vinden is in de vermelde bepalingen,
omdat alle personen over dezelfde kam worden
ongeschoren en men al te snel en uitdrukkelijk grijpt
Ingaar een aantal straffen. Bij diefstal bijvoorbeeld
dabestaat er een gradatie als joyriding. Waarom heeft

men hier dan niet gesteld dat degene die hackt zonder
a-een schadelijk effect, zonder zich een vermogensvoor-
le,deel te verschaffen, kan worden gelijkgesteld met een
str¢oyrider ?

D

des Een derde bemerking betreft de opsporing van
sitéladers. De minister heeft de nood aan wetgeving aan-
la getoond en uitgelegd dat de wet in ontwerp afdoende
ur zou zijn geweest bij de aanpak van hdbve you
virus. Hoe zou dit dan worden aangepakt? Zou men
nede personen in de Filippijnen via de netwerkzoeking
ussiebben opgespoord of worden ook de personen die
dedet virus hier verder hebben verspreid beschouwd als
potentide criminelen? Was het de bedoeling ook de
lelsmensen die de virussen hebbgeforwarded als
potentide criminelen te beschouwen? De Raad van
xnsState stelde duidelijk dat het eenzijdig vastleggen in
2&en wet van middelen om opsporingsdaden te stellen
it in het buitenland een inbreuk zou vormen op het
eréhans gekende strafrecht, wat dan onregelmatige
bewijsmiddelen zou kunnen opleveren.

e Een lid heeft vragen met betrekking tot de ade-

inquaatheid van de strafmiddelen die in het voorlig-

s gende wetsontwerp worden gehandhaafd. Zij heeft
de indruk dat de voorgestelde straffen niet adequaat
Zijn.

et Hoe kan worden gereageerd op racistische websi-

anges en persoonlijke racistische uitingen via e-mail ?

a Betreffende de bewaringstermijn bepaald in arti-
e kel 14 van het ontwerp, verklaart spreekster zich
uxvoorstander van het behoud van de termijn van min-
1e,stens 12 maanden. Aldus kunnen de rechten van het
slachtoffer beter worden gewaarborgd. In Groot-
Brittanniebedraagt de termijn 18 maanden.

u  Een ander lid verwijst naar het kritisch advies van
5 de Raad van State bij het oorspronkelijke wetsont-
dewverp. Op welke wijze is men aan die diverse opmer-
cikingen al dan niet tegemoetgekomen? De opmerkin-
2urgen hielden voornamelijk verband met de territoriale
U bevoegdheid van de wetgever en de rechterlijke macht
ur (blz. 44-45), en de toepassing van het gelijkheidsbe-
nsginsel (waarom zijn de specifieke vereisten van het
ui gemeenrechtelijk delict niet terug te vinden in het
computerdelict?).

de Een commissielid vraagt zich af of specifieke straf-
til baarstellingen nodig zijn, alleen omdat gebruik wordt
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informatique est utilisé; les infractions (faux en éct
ture etc.) semblent valables quel que soit I'ou
utilisé. Faut-il dés lors prévoir d’autres disposition
sauf en ce qui concerne la responsabilité de ceux
mettent le réseau a disposition? L'intervenante ¢
'exemple de la pornographie enfantine. L’art
cle 38disdu Code pénal est utilisé dans le cadre de
poursuite des délits en matiére de pornograp
enfantine. Cette matiére réprime la fabrication et
possession des images. Les bandes dessinées ¢
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i- gemaakt van informatica. De bestaande strafbaarstel-
til lingen (valsheid in geschrifte, enz.) lijken bruikbaar
s, ongeacht het gebruikte instrument. Is er dan nog
gunood aan andere bepalingen dan die over de verant-
itewoordelijkheid van degenen die het netwerk ter
- beschikking stellen? Spreekster geeft het voorbeeld
lavan de kinderporno. Bij de vervolging van misdrijven
nieinzake kinderporno wordt artikel 3B van het

la Strafwetboek gebruikt. Dat artikel bestraft het ver-
t lesardigen en het bezit van afbeeldingen. Ook strips of

images de synthése avec des enfants sont égalemesamengestelde afbeeldingen met kinderen vallen

visées. Pourquoi ne pas garder les incriminations
type général qui pourraient s’appliquer quel que s
le moyen?

Un sénateur croit pouvoir conclure de certain
déclarations de fournisseurs d'accés que la pol
judiciaire réclame déja régulierement la communic
tion de numéros IP, et ce, sur la base d’'un mandat
les y autorise. Sur la base de quelle disposition Iég
peut-elle demander les données internet visées
l'article 147

dedaaronder. Waarom niet de algemene strafbaarstel-
pitlingen behouden die toepasbaar zijn ongeacht het
middel ?

s Een senator meent te hebben vernomen van de
ceinternetproviders dat de gerechtelijke politie reeds
a- vandaag geregeld IP-nummers opvraagt, aan de hand
guvan een bevel. Op welke wettelijke basis kunnen zij
aleich beroepen om deze internetgegevens bedoeld in
5 artikel 14 op te vragen?

Un membre est d’avis que la législation actuel
donne déja les moyens nécessaires pour répond

le Een lid vindt dat de huidige wetgeving de nodige
re middelen biedt om misdrijven inzake pedofilie,

des délits de pédophilie, de racisme ou de fascisme| Ceacisme of fascisme te bestraffen. Het is niet op dat
ne sont pas la de bons exemples pour illustrer la nécesAak dat een wetgevend optreden nodig is. Het illu-

sité de |égiférer. Par contre, ils illustrent le souci euro- streert wel de drang die in Europa bestaat om de
péen de contte du contenu. La nécessité de Iégiférer inhoud van de sites te controleren. Wetgevend optre-
se situe surtout sur le plan des délits propres a laden is vooral nodig voor de misdrijven die eigen zijn

technique informatique (pénétration ou sabotage desaan de informaticatechniek (binnenbreken of sabote-
réseaux, etc.). ren van netwerken, enz.).

Une commissaire souligne l'intérét économigue Een commissielid benadrukt het economisch
d’Internet, qui est plus qu'un réseau de communig¢a-belang van het internet, dat meer is dan een communi-
tion. Les utilisateurs veulent vendre et acheter parcatienetwerk. De gebruikers willen kopen en verko-
I'internet. Il faut donc que les données soient fiableg etpen via internet. De gegevens moeten dus betrouw-
gue les personnes puissent acheter en toute sécurité.lbaar zijn opdat mensen in alle veiligheid kunnen
existe incontestablement une demande de sécurisaopen. Wereldwijd vragen de economische en finan-
tion au niveau mondial de la part des opérateurs écoeiéle operatoren onweerlegbaar om meer beveiliging.

nomiques et financiers. Ceci implique une possibili
de sensibilisation, non seulement pour les donng
économiques. L'intervenante souligne le besoin
sécurisation sur le plan économique. Cette inquiéty
freine le commerce électronique.

D’ou la nécessité du projet de loi relatif a la sign
ture électronique.

Un commissaire demande quelles sont les garan
dont on dispose quand on transmet le numéro de
carte de crédit par 'internet. L'intéressé ne peut-il p
utiliser ce numéro des fins impropres?

Un sénateur souligne que la situation peut varier
fonction de la firme qui émet la carte. Une bang
peut étre plus souple qu’'une autre. La directive sur
commerce électronique et le projet de loi relatif a
signature électronique pourraient apporter une sg
tion. Le probléeme en question se pose parfois al
dans le monde de la téléphonie (transmission d]
numéro de carte Visa par téléphone). La banque é

té Spreekster benadrukt de nood aan meer beveiliging
ce®p economisch vlak aangezien het gevoel van onvei-
deligheid de elektronische handel afremt.

de

Daarom is het wetsontwerp betreffende de elektro-
nische handtekening noodzakelijk.

a-

ties Een lid vraagt welke garantie men heeft als men via
sinternet het nummer van zijn kredietkaart doorgeeft.
asKan de betrokkene dit nummer dan niet aanwenden
voor andere doeleinden?

en Een senator vestigt de aandacht op het feit dat de
e situatie kan verschillen naargelang de firma die de
lekaart uitgeeft. De ene bank is flexibeler dan de
la andere. De richtlijn op E-commerce en het wetsont-
lu-werp met betrekking tot de elektronische handteke-
sshing zouden een oplossing vormen. Dit probleem rijst
unook wel reeds in de telefonische wereld (doorgeven
ecvan visakaartnummer via de telefoon). E-bank zou
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tronique pourrait constituer une solution dans
mesure ou elle transmettrait les données en t
gu’intermédiaire.

Un commissaire fait valoir que I'on peut pou
diverses raisons demander a un client de commy
quer téléphoniqguement le numéro de sa carte Vi
On peut le faire notamment pour vérifier si la carte
guestion n’est pas une carte recherchée ou volée et
client est suffisamment solvable. L'intervenant sou
gne par ailleurs que le fournisseur n'est da rien
tant que le client n'a pas signé pour que le paiem
puisse étre effectué. Le client a méme encore la po
bilité d’émettre une contestation apres avoir sig
(par exemple lorsqu’il a signé sans compléter la ca
réservée a l'unité monétaire).

B. Réponse du ministre

Le ministre confirme qu'il y avait effectivement
deux maniéeres de réagir face aux problémes que p
'usage de l'informatique. La voie américaine n'a pa
été retenue, vu que le principe de'tmse du contenu
lui semble plus préoccupant que la protection
réseau.

Il'y a donc une différence entre les pays europé¢
dés lors que certains de ces pays ont opté pou
systeme ameéricain et d’autres, pour le systéme el
péen (surtout les pays anglo-saxons).

On a soulevé la question de I'évaluation du proj
de loi. N'est-il pas d'ores et déja dépassé? Le minis
répond négativement. Le groupe de travail qui a ¢
mis sur pied lors de I'apparition du virulove youest
arrivé a la constatation que la loi en projet aurait
offrir une réponse appropriée.

Les résultats du sommet de Paris du G8 n’ont
effet pas été particulierement diffusés aupres
public, mais les pays participants de I'Union eur
péenne leur ont cependant donné la répercuss
nécessaire.

Le probléme, qui subsiste d’ailleurs dans le mon
entier, est que les pays doivent de toute urgence cl
ger de mentalité sur la question de leur souverain
nationale. D’autre part, on observe au cours 0
réunions des ministres de la Justice et de I'Intérie
une évolution favorable considérable dans plusie
pays européens. Le projet de loi a I'examen prése
en effet beaucoup de similitudes avec les systémes
existent en France et aux Pays-Bas. Il s'impose abs
ment d’arriver & une uniformisation au niveau eur
péen.

Le ministre précise qu’il n’y a pas de directive eur
péenne en matiere de criminalité informatique. Cd
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la een oplossing vormen, waarbij de bank dan als een
antussenpersoon de gegevens doorgeetft.

r Een lid oppert dat er verschillende redenen zijn
niwaarom men de klant verzoekt het nummer van zijn
savisakaart door te bellen. Men kan hierdoor nakijken
enof het niet gaat om een gezochte of gestolen kaart en
silef de klant voldoende kredietwaardig is. Verder on-
i- derstreept het lid dat de leverancier geen poot heeft

om op te staan zolang de klant niet heeft getekend om
ende betaling uit te voeren. De klant heeft zelfs nog
ssimogelijkheid om te betwisten, nadat hij heeft gete-
nékend (bijvoorbeeld wanneer hij heeft getekend zon-
iseder de munteenheid in te vullen).

B. Antwoord van de minister

De minister antwoordt dat men inderdaad kan
oseageren op twee manieren op de problemen die
1S rijzen in verband met het computergebruik. De Ame-

rikaanse oplossing is niet gevolgd, aangezien de
du minister meer belang hecht aan de controle op de
inhoud dan aan de bescherming van het netwerk.

2ns Er is aldus een onderscheid tussen de Europese

I léeanden, omdat de enen eerder voor het Amerikaanse

rosysteem, en de anderen dan weer voor het Europese
systeem hebben geopteerd (voornamelijk de Angel-
saksische landen).

et De vraag werd gesteld naar de evaluatie van het

trewetsontwerp. Is het wetsontwerp niet reeds voorbij-

stégestreefd? De minister antwoordt ontkennend. De
werkgroep die werd opgericht naar aanleiding van

buhetl love youvirus, kwam tot de vaststelling dat de
wet in ontwerp een passend antwoord had kunnen
bieden.

en De resultaten van de top van Parijs van de G8

duwerden inderdaad niet erg verspreid onder het

D- publiek, maar de 4 landen van de Europese Unie die

iomieraan hebben deelgenomen, zorgden wel voor de
nodige repercussie.

de Het probleem, dat trouwens in de gehele wereld
arblijft bestaan, is dat de landen dringend hun mentali-
etdeit moeten herzien inzake nationale soevereiniteit.
esAnderzijds merkt men wel, tijdens de vergaderingen
ur,van de ministers van Justitie en van Binnenlandse
irsZaken, dat er een aanzienlijke gunstige evolutie
ntelaatsheeft in verschillende Europese landen. Het
guoorliggende wetsontwerp vertoont immers veel ge-
nlulijkenis met de bestaande systemen in Frankrijk en
0- Nederland. Uniformisering op het Europees vilak zou
absoluut noodzakelijk zijn.

D-  De minister verduidelijkt dat op het vlak van infor-
2lamaticacriminaliteit geen Europese richtlijnen be-

s’explique par le fait que cette matiére reléve du tr

Di- staan. Dit verklaart zich wegens het feit dat deze

siéme pilier, pour lequel il n’existe encore aucume materie behoort tot de derde zuil, waarover nog geen
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directive. Si des directives sont édictées a 'avenir,
pourra parvenir trés rapidement a une unificati
européenne. Le projet de loi a I'examen s’est cep
dant basé sur les résolutions du Conseil de I'Europ

En ce qui concerne la concordance entre le prég
projet de loi et la loi relative a la protection de la v
privée, le ministre répond que la Commission de
protection de la vie privée a été entendue a la Cha
bre. On a tenu compte de I'avis qu’elle a émis a ce
occasion et le projet initial a été amendé dans ce s¢

En ce qui concerne l'ordre public et les bonn
meeurs, le ministre précise que l'on a retenu ¢
notions afin de disposer de la plus grande souple
possible. Ce qui reléeve aujourd’hui de I'ordre publi
n'en relévera peut-étre plus demain. La notion
bonnes mceurs évolue elle aussi en permanence
pouvoir judiciaire disposera donc d’'une marge d'a
préciation.

Une peine d’emprisonnement peut sembler disp
portionnée pour certains. Elle est néanmoins pré
de la méme maniere dans tous les pays européens
plus, il y a aussi d’autres possibilités telles que |
amendes, la saisie, la confiscation, etc. Cet arse
permet donc de réagir de la maniére la plus adéqgu
possible & une situation en constante mutation.

En ce qui concerne le contenu des notio
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onrichtlijnen bestaan. Indien er in de toekomst richtlij-
bn nen zullen komen, zal een Europese unificatie zeer
en-snel kunnen worden bereikt. Nochtans baseerde het
e, voorliggende wetsontwerp zich wel op de resoluties
van de Raad van Europa.

ent Wat betreft de concordantie van het voorliggend
e wetsontwerp met de wet met betrekking tot de
labescherming van het privé-leven, antwoordt de minis-
amier dat de Commissie voor de bescherming van de
tteprivate levenssfeer werd gehoord in de Kamer. Er
snsverd rekening gehouden met het advies dat daaruit
voortvloeide en het initle ontwerp werd in die zin
geamendeerd.

bs  Met betrekking tot de openbare orde en de goede
eszeden, verduidelijkt de minister dat deze begrippen
ssaverden weerhouden om over een zo groot mogelijke
c, soepelheid te beschikken. Wat vandaag van openbare
deorde is, is dit morgen misschien niet meer. Ook het
Legrip goede zeden is onderhevig aan een constante
p- evolutie. De rechterlijke macht beschikt aldus over
een marge van appreciatie.

'0- De gevangenisstraf kan voor sommigen buiten

ueproportie lijken. Nochtans wordt deze straf in alle

. Deuropese landen op dezelfde wijze bepaald. Boven-

esdien bestaan er ook andere mogelijkheden, zoals de

nagjeldboeten, het beslag, verbeurdverklaring, enz.

atdldus wordt de mogelijkheid geboden op de meest
adequate manier te reageren op een toestand die aan
constante wijziging onderhevig is.

ns Met betrekking tot de inhoud van de begrippen

d’opérateur et de fournisseur, le ministre renvoie aux«operatoren» en «leveranciers ...» verwijst de minis-

résolutions du Conseil de I'Europe. C’est ainsi q
Belgacom est avant tout opérateur et que «Skyn
est par exemple surtout prestataire de services.

ministre ne juge pas opportun de définir ces notions.
Le délai de conservation de 12 mois fait en effet

'objet de manceuvres de lobbying. Le ministre €
convaincu de la nécessité de prévoir un délai mi
mum. On peut également prévoir éventuellement
délai maximum. Les pays qui nous entourent g
également prévu un délai d’environ un an.

Le ministre peut comprendre qu’il faille affiner |3
notion de protection de la vie privée.

En ce qui concerne le projet de loi relatif a la sign
ture électronique, le ministre déclare que le sujet est
cours de discussion a la Chambre par le biais d
amendement du gouvernement a une proposition
M. Geert Bourgeois (voir la proposition de loi intro
duisant I'utilisation de moyens de télécommunicatiq
et de la signature électronique dans la procédure j
ciaire et extrajudiciaire (doc. Chambré’s 50-38/1
a 7). Cette proposition de loi permet aux avocats
communiquer plus facilement dans le cadre d'u
procédure judiciaire, par exemple en déposant (
conclusions par e-mail. La validité de ces actes
toutefois subordonnée a I'utilisation d’'une signatu

le ter naar de resoluties van de Raad van Europa. Zo is
ct>Belgacom in de eerste plaats operator en is « Skynet»
Lavijvoorbeeld vooral dienstenverstrekker. Het lijkt de
minister niet opportuun deze begrippen te défarie

De bewaringstermijn van 12 maanden is inderdaad
st voorwerp van lobbying. De minister is er van over-

ni-tuigd dat een minimumtermijn dient te worden

unbepaald. Eventueel kan ook een maximumtermijn
ntworden voorzien. Ook de ons omringende landen
bepalen een termijn van ongeveer een jaar.

De minister kan begrijpen dat de bescherming van
het privé-leven zou moeten worden verfijnd.

a- Met betrekking tot het wetsontwerp over de elek-
ertronische handtekening, verklaart de minister dat dit,
unbij wijze van regeringsamendement op een wetsvoor-
destel van de heer Geert Bourgeois, in de Kamer ter
bespreking voorligt (zie wetsvoorstel tot introductie
n van nieuwe telecommunicatiemiddelen in de gerech-
ditelijke en de buitengerechtelijke procedure (zie Stuk
Kamer, nrs. 50-38/1 tot 7). Dit wetsvoorstel geeft de
demogelijkheid aan de advocaten gemakkelijker te
necommuniceren binnen een gerechtelijke procedure,
lesdijvoorbeeld door het neerleggen van besluiten per
este-mail. Uiteraard kunnen deze handelingen slechts
re geldigheid bezitten als zij kunnen worden onderte-

D

A

électronique.

kend door een elektronische handtekening.
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Cette signature électronique peut se présenter| de De elektronische handtekening kan verschillende
différentes maniéres (suite de chiffres, scannage|desormen aannemen (cijfferreeks, scannen van de hand-
signature, etc.). Le probléme est qu'il est plus aisé|detekening, enz.). Het probleem is dat een elektronische
reproduire ou de copier une signature électroniquehandtekening makkelijker kan worden nagemaakt of
gu'une signature manuscrite. Il n'est pas certgin gekopieerd dan een geschreven handtekening. Het is
gu’un juge puisse assimiler une suite de chiffres a uneniet zeker dat een rechter een cijferreeks kan beschou-
signature au sens du Code pénal actuel. C’est pouwen als een handtekening in de zin van het huidige
cette raison que le systeme du faux en informatiqueStrafwetboek. Daarom moet het systeem van valsheid
(copiage facilité) doit étre prévu. in informatica (makkelijker te kopien) ingevoerd
worden.

Le projet de loi concernant les activités de certifica- Het wetsontwerp betreffende de werking van de
tion des signatures électroniques prévoit qu’un tierscertificatiedienstverleners met het oog op het gebruik
de confiance peut agréer ou donner une bonne fin devan elektronische handtekeningen bepaalt dat een
I'utilisation de la signature. Il se pose un probléme auderde-vertrouwenspersoon de handtekening kan
regard du droit européen. On peut difficlement erkennen of het gebruik ervan”bedigen. Hier rijst
imaginer de confier a quelques personnes déterminéesen probleem ten opzichte van het Europees recht.
la capacité d’agréer seules ces signatures électroniqueganwege het vrij verrichten van diensten kan men de
(liberté d’'activités); une mise en parallele avec les bevoegdheid om de elektronische handtekeningen te
regles européennes doit se faire. Ce deuxiéme prpjeerkennen moeilijk alleen aan bepaalde personen toe-
est donc moins avancé a I'’heure actuelle. kennen; dit moet dus in overeenstemming worden
gebracht met de Europese regelgeving. Het tweede
ontwerp is op dit ogenblik dus minder vergevorderd.

A propos des régles particulieres concernant|la Met betrekking tot de bijzondere regels voor beslag
saisie et la confiscation, le ministre souligne les en verbeurdverklaring, verwijst de minister naar
aspects suivants. Une premiére particularité concernerolgende aspecten. Een eerste bijzonderheid is dat
la possibilité que I'on doit avoir de saisir des donnéesmen de mogelijkheid moet hebben beslag te leggen op
informatiques, qui ne se présentent pas nécessairaénformaticagegevens, die niet noodzakelijk de vorm
ment sous la forme de photographies ou d'autreshebben van foto’s of andere matéiedragers.
supports matériels. La loi en projet est donc asseZDaarom is de wet in ontwerp ook vaag op dit punt.
vague sur ce point, puisqu’elle doit pouvoir tenir Zij wil immers tegemoetkomen aan alle verdere
compte des évolutions ultérieures. evolutie.

Un deuxiéme aspect important concerne le maté- Een tweede belangrijk aspect is de apparatuur. Een
riel. L'ordinateur peut étre un moyen de commettre computer kan een middel zijn om een misdrijf te
une infraction. Cet ordinateur peut par exemple [seplegen. Deze computer kan bijvoorbeeld deel uitma-
trouver dans un réseau d'une entreprise. Le moyerken van het netwerk van een onderneming. Het
utilisé pour commettre une infraction peut étre saisi; middel dat wordt gebruikt om het misdrijf te plegen
la saisie d’'un ordinateur qui se trouve dans un résgakan in beslag worden genomen; de inbeslagneming
peut poser des problémes pour d’autres personneg quian een computer die tot een netwerk behoort, kan
ne sont pas concernées. problemen opleveren voor andere personen die niets
met het misdrijf te maken hebben.

Faut-il pouvoir saisir un ensemble ou une particu- Moet men een geheel in beslag kunnen nemen of
larité, un élément individualisé? Faut-il tout saisir qu een welbepaald onderdeel? Moet men alles in beslag
simplement empécher un accés? Les dispositionsiemen of alleen de toegang afsluiten? De bijzondere
particulieres sont donc une réponse a une donpédepalingen zijn dus een antwoord op een technisch
technique, notamment la mise en réseau de I'ensemblgegeven, namelijk het opnemen van de computers in
des ordinateurs. een netwerk.

Une autre particularité est que la personne quijse Een ander probleem is dat de persoon die de
sert de l'ordinateur pour commettre une infraction, computer gebruikt om een misdrijf te plegen, niet
n'est pas nécessairement le propriétaire du matétielnoodzakelijk de eigenaar daarvan is. Moet het sys-
Faut-il alors bloquer tout le systeme ou en retirer teem dan geblokkeerd worden of een onderdeel eruit
simplement une partie ? Ces spécificités sont dueg awerwijderd? Deze specifieke problemen zijn een
développement technologique actuel, qui font upegevolg van de huidige technologische ontwikkelin-
autre maniére dappréhender la commission gen, die een andere aanpak nodig maken van misdrij-
d’infractions et la saisie des moyens qui servent aven en van de daarbijhorende inbeslagneming van de
commettre une infraction. middelen die hebben gediend om het misdrijf te
plegen.
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Le ministre n'est pas d’accord avec la remarq
selon laquelle le projet de loi porterait des regles dé
gatoires a propos du secret de l'instruction.

Les régles s’appliquent. Le fait de pouvoir faire ur
perquisition dans un réseau n’implique pas la possi
lité pour I'enquéteur d'utiliser ces informations. L
principe du secret de I'instruction est établi et ne va
pas.

Un membre a demandé quel était l'avis de
Commission de la vie privée. Un représentant de ce
commission a été entendu par la commission de
Justice de la Chambre.
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e De minister kan niet akkoord gaan met de opmer-
ro-king dat het wetsontwerp afwijkende regels zou bepa-
len in verband met het geheim van het onderzoek.

le  De regels moeten worden toegepast. Een zoeking in
bi-een netwerk naar aanleiding van een huiszoeking
c impliceert niet dat de onderzoeker die informatie kan
riegebruiken. Het beginsel van het geheim van het on-
derzoek staat vast en daarvan wordt niet afgeweken.

la Een lid vroeg naar het advies van de Commissie ter

ttedbescherming van de persoonlijke levenssfeer. De

lacommissie werd gehoord in de commissie voor de
Justitie van de Kamer.

Leur avis n’était pas négatif par rapport au proj
de loi, et n'appelait pas d’autres observations qu'u
prise en compte dans le cadre de I'élaboration
I'arrété royal d’exécution.

Un arrété d’'exécution sera, en effet, nécessaire p

et Het advies van die commissie over het wetsontwerp

newas niet negatief. Er werd alleen opgemerkt dat met

dehet advies rekening moet worden gehouden bij het
opstellen van het uitvoeringsbesluit.

our Inderdaad zal een uitvoeringsbesluit noodzakelijk

déterminer quelles sont les données que les opérateumjn om vast te leggen welke gegevens de operatoren
doivent conserver. Dés que cet arrété sera élabore, lmoeten bewaren. Dan zal de Commissie voor de
Commission pour la protection de la vie privée rendrabescherming van de persoonlijke levenssfeer een ad-
un avis. vies uitbrengen.

En ce qui concerne la condition du dol général pu Met betrekking tot de problematiek van de vereiste
de l'intention frauduleuse pour les différentes infrac- van algemeen opzet of bedrieglijk opzet in verband
tions, le ministre répond qu’'on a établi un paralléle met de verschillende misdrijven, antwoordt de minis-
avec les infractions ordinaires (faux en écriturg, ter dat hier een parallel werd getrokken met de
fraude); pour ce qui est du respect du principe gewone misdrijven (valsheid in geschrifte, bedrog); in
d’égalité concernant les faux en écriture, on a suiviverband met de eerbiediging van het gelijkheidsbegin-

I'avis du Conseil d'Eat.

A propos duhacking le ministre peut confirmer
qu'’il s’agit d'un délitsui generigtout a fait nouveau.
Les différentes possibilités deckingsont retenues a
I'article 6.

sel in verband met de valsheid in geschrifte, werd het
advies van de Raad van State gevolgd.

Met betrekking tohacking,kan de minister beves-
tigen dat dit een volledig nieuw misdrijf 4ssui gene-
ris». In artikel 6 werden de verschillende mogelijkhe-
den varhackingin overweging genomen.

Pour ce qui est des sanctions, le ministre constate Wat de sancties betreft, stelt de minister vast dat

gu’elles sont conformes aux sanctions applicab
aux infractions ordinaires. Le juge peut toutefo
décider d'infliger une sanction alternative (interdig
tion générale ou limitée d'utiliser un ordinateur).

Le ministre souligne qu’il ne peut souscrire a
contenu de l'article paru dans l& vif-L'expresset
qui taxe le projet d'imprécision.

A propos du viruslove yoy le ministre reléve que,
s'il a pu se répandre si rapidement sur toute la plang
c'est parce qu'il a été transmis par l'intermédiaire
Microsoft et a ainsi pu toucher 95% des internauts
Si la loi & 'examen avait déja existé, elle aurait pern
aux victimes de déposer plainte pour sabotage. D
les circonstances actuelles, les victimes ont été forc|
de recourir a une procédure civile, qui he peut m
heureusement rien donner, vu que ce dommage n

esdeze gelijklopend zijn met de sancties toepasselijk bij

s de gewone misdrijven. De rechter kan echter beslissen

- een alternatieve sanctie op te leggen (algemeen of
beperkt verbod voor het gebruik van een computer).

u De minister merkt op dat hij niet kan instemmen
met de inhoud van het Irte vif-L'express/erschenen

artikel dat het ontwerp van vaagheid verwijt.

Met betrekking tot het love youvirus merkt de
>teminister op dat dit virus zich zo viug over de gehele
le wereld heeft kunnen verspreiden dankzij het feit dat
2s.het verspreid werd via Microsoft en aldus 95% van de
isinternetgebruikers kon bereiken. Indien deze wet
anseeds zou hebben bestaan, zou dit de slachtoffers
eebebben toegelaten klacht in te dienen wegens sabo-
al-tage. Nu werden de slachtoffers ertoe gedwongen zich
‘ede beroepen op een burgerlijke procedure, die helaas

pas couvert, a I'heure actuelle, par les compagniesiets uithaalt, gezien deze schade thans niet wordt

d’assurances.

On a posé la question de savoir s'il était possible
punir les délits racistes commis par le biais d’Intern

gedekt door de verzekeringsmaatschappijen.

de De vraag rees naar de mogelijkheid om racistische
et. misdrijven die gepleegd worden via internet aan te

Les dispositions existantes de la loi Mouread

Ix pakken. Hierop zijn de bestaande bepalingen van de
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s’appliquent en I'espéce, dés lors que l'infraction est
méme quoique commise par un moyen nouve
I'ordinateur.

Un membre a posé des questions concernant I'g
du Conseil d’Eat. On a tenu compte des observatio
relatives au principe d’égalité. Pour ce qui est de
compétence territoriale, le ministre estime qu'uf
collaboration internationale est absolument nécs
saire sur le plan de la criminalité informatique.

Pour ce qui concerne la compétence territori
l'avis du Conseil d'Eat n'a pas été suivi dans |
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lawet-Moureaux van toepassing. Het misdrijf is immers
au,hetzelfde, ook al wordt het via een nieuw middel, de
computer, gepleegd.

vis Een lid had vragen met betrekking tot het advies

nsvan de Raad van State. De opmerkingen met betrek-

laking tot het gelijkheidsbeginsel kregen navolging.

e Met betrekking tot de territoriale bevoegdheid, is de

2s-minister van oordeel dat internationale samenwer-
king op het vlak van informaticacriminaliteit abso-
luut noodzakelijk is.

e, Wat de territoriale bevoegdheid betreft werd het

advies van de Raad van State niet gevolgd daar de

mesure ou les données techniques auxquelles|letechnische gegevens waarmee de onderzoekers

enquéteurs sont confrontés sont telles qu'il f
permettre de dépasser les limites d'un territoire
d’adopter une conception plus souple.

Le ministre explique ensuite que la nécessité
faux et de la fraude informatique peuvent se justifi
par le fait que deux comportements sont visés. D’u
part, il y a les infractions commises au moyen d’(
ordinateur et, d’autre part, il y a les infractions g
sont commises contre un systeme informatique.
I'heure actuelle, les infractions commises contre
systeme informatique ne sont pas suffisamment prd
gées en Belgique. En ce qui concerne les infractic
commises au moyen d'un ordinateur, l'intervenal
renvoie a ses propos concernant la signature élec
nique. En ce qui concerne I'escroquerie informatigy
le représentant souligne la particularité d'ur
personne qui trompe une machine. L’escroque
dans le Code pénal actuel concerne une personne
trompe une autre personne. Il s'agit donc d’'une a

ut geconfronteerd worden van die aard zijn dat het
etmogelijk moet zijn de grenzen van een grondgebied te
overschrijden en een soepelere houding aan te nemen.

du De minister legt vervolgens uit dat de nood aan
er twee begrippen, namelijk valsheid in informatica en
neinformaticabedrog, gewettigd kan zijn omdat er twee
In gedragsvormen beoogd worden. In eerste instantie
Ui zijn er de misdrijven die gepleegd worden met behulp
Avan een computer en vervolgens zijn er de misdrijven
undie gepleegd worden tegen een computersysteem.
té-Thans zijn de overtredingen gepleegd tegen een
)ncomputersysteem in Belgienvoldoende beschermd.

nt Wat de misdrijven betreft die gepleegd zijn met
trobehulp van een computer, verwijst spreker naar zijn
e,betoog over de elektronische handtekening. Wat het
e informaticabedrog betreft, wijst de vertegenwoordi-
rieger op het bijzonder geval van een persoon die een
gumhachine bedriegt. In het Strafwetboek slaat bedrog
esteeds op een persoon die een andere persoon

;
logique. De plus, il faut prendre en considération (;tebedriegt. Het gaat dus om een andere logica. Daaren-

le droit pénal s’interpréte de maniere restrictive.

Le ministre déclare qu'il est exact que ['utilisatio
d’une carte de crédit sur l'internet n’est pas tout a f
sQre.

Le ministre renvoie a un tableau qui représer
'ensemble des points connectés sur [IIntern
lorsqu’une demande est envoyée.

Cela peut concerner 80 000 ordinateurs. U
communication du Sénat vers la Chambre peut pag
par Paris, Washington, Tokyo, etc. Un nomb
important de personnes peut donc intervenir sur
réseau. La particularité d’'internet est de permettre
développement d'une structure décentralisée.
passe donc par un ensemble d’endroits. Le tout es
localiser ces endroits.

Ce qui intéresse les autorités judiciaires, ce n’est
d’'imposer des obligations trés fortes aux opérateur

Les difficultés rencontrées par [Ee@mputer Crime
Units se situent au niveau de se trouver face a
personne qui est victime d’'une infraction (par exer

boven moet in overweging genomen worden dat het
strafrecht steeds restrictief g@rpreteerd wordt.

n  De minister legt uit dat het gebruik van een krediet-
ait kaart op internet inderdaad niet helemaal veilig is.

te De minister verwijst naar een tabel die alle op inter-
et net aangesloten punten weergeeft wanneer een ver-
zoek wordt verstuurd.

ne Daarbij kunnen 80 000 computers betrokken zijn.
seEen boodschap van de Senaat aan de Kamer kan via
re Parijs, Washington, Tokio, enz. de Kamer bereiken.
leEr kan dus een groot aantal personen op het net tus-
lesenbeide komen. Kenmerkend voor het internet is dat
Dnhet mogelijk is een gedecentraliseerde structuur te
t dentwikkelen. Er worden dus tal van plaatsen aange-
daan. Het probleem rijst die plaatsen te lokaliseren.

bas Het is niet de bedoeling van de gerechtelijke auto-
5. riteiten strenge verplichtingen op te leggen aan de
operatoren.

Geconfronteerd worden met een persoon die het
neslachtoffer is van een misdrijf (bijvoorbeeld doods-
n- bedreiging per e-mail) behoort tot het soort moeilijk-

ple menace de mort par courrier électronique). Il @

pstheden waarmee deomputer crime unitde maken
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difficile de retrouver la personne qui a envoyé le cour- krijgen. Het is moeilijk de persoon die de e-mail ver-
rier électronique, vu qu'il faut alors retracer stuurd heeft, op te sporen omdat daarvoor een spoor
'ensemble du parcours a travers une massegevolgd moet worden dat via een groot aantal compu-
d’'ordinateurs. Au moment ou la personne dépagseters loopt. Op het ogenblik waarop de persoon klacht
plainte, il est actuellement trop tard de retracer lesindient, is het te laat om de gegevens op te sporen
données (certains opérateurs respectent une durée dsommige operatoren nemen een bewaringstermijn
conservation de 8 jours). van 8 dagen in acht).

Des membres ayant fait remarquer que cet exemple Op de opmerkingen dat dit voorbeeld niet goed is
n'est pas bien choisi et que le méme probleme se posgekozen en dat hetzelfde probleem rijst bij het uiten
lorsque les menaces de mort sont lancées a partivan doodsbedreigingen vanuit een telefooncel,
d’'une cabine téléphonique, le ministre répond queantwoordt de minister dat een telefooncel te lokalise-
I'on peut localiser cette derniére. Il est certain en tqutren is. Het staat in ieder geval vast dat de bewarings-
cas que les délais de conservation ne sont pas suffitermijnen niet lang genoeg zijn. In feite komt dit neer
samment longs. On se trouve en fait en présence d’'ump een nieuwe verjaringstermijn, die wordt vastge-
nouveau délai de prescription, fixé par les opérateurssteld door de operatoren; de strafvordering dient te
I'action publigue doit s’éteindre apres un délai vervallen na een termijn van ongeveer twee maanden,
d’environ deux mois, parce que les données nécessanangezien de gegevens voor bewijs niet meer beschik-

res a la preuve ne sont plus disponibles. La ques
est de savoir si le délai de conservation de 12 mois
suffisant. Doit-on prévoir un délai maximum d
12 mois ou un délai minimum de 12 mois?

On peut en débattre, mais il faut se rappeler qu
matiere pénale, le délai de prescription est en princ
de 5 ans. |l faut trouver un équilibre. Il n’est pas que
tion de permettre aux fournisseurs d'acces a Inter
d'imposer les délais et de ne garder que les donn
qui pourraient éventuellement servir a défendre le
propres intéréts. Le gouvernement aurait éventue
ment pu proposer un autre délai. Un certain cons
sus s’est toutefois dégagé autour du délai de 12 m

iorbaar zijn. De vraag rijst wel of de bewaringstermijn
estan 12 maanden voldoende is. Moet men maximaal
12 maanden of minimaal 12 maanden vaststellen?

D

-

en Hierover kan een debat plaatsvinden. Men moet
pewel rekening houden met het feit dat de verjaringster-
S-mijn in strafzaken in principe vijf jaar bedraagt. Men
netmoet een evenwicht vinden. Het is niet de bedoeling
eedat de internetproviders de termijnen opleggen en
ursslechts de gegevens bewaren ter eventuele verdediging
levan hun eigen belangen. De regering zou eventueel
eneen andere termijn hebben kunnen voorstellen. De
pistermijn van 12 maanden werd echter gedragen door
een zekere consensus.

bi- Het probleem dat hier rijst, is een probleem van

lité. Si les autorités judiciaires ne peuvent pas suivre ebpsporing. Indien de gerechtelijke autoriteiten de af-

Le probléme qui se pose est un probléme de tragg

refaire le parcours dans un délai raisonnable, il s’
d’'un empéchement d’agir correctement vis-a-vis d’l
moyen qui sert a commettre des infractions.

C. Répliques des membres

Un membre souhaiterait avoir des précisions
propos de la saisie. Comment peut-on saisir
données? Il est, en effet, tres facile de les copier. Q
est donc l'intérét de la saisie ?

Le ministre répond que I'on aurait effectivement
prévoir que les dispositions actuelles sur la sai
s'appliquent dans le contexte informatique. On
cependant estimé qu’en raison de la spécificité
secteur et de la diversité des cas de figure, il serait ir
qué, sinon nécessaire pour la sécurité juridiql
d’avoir une approche diversifiée de la question.

Dans certains cas, il suffira effectivement de sai
des disquettes, ou méme des copies de sauvega
Dans d’autres cas (par exemple, en matiere de por
graphie infantile), cela ne sera cependant pas s\

gitgelegde weg niet binnen een redelijke termijn kunnen
In volgen en overdoen, kan er niet correct worden opge-
treden ten aanzien van een middel dat dient om mis-
drijven te plegen.

C. Replieken van de leden

a Een lid wenst nadere informatie over het beslag.

esHoe kan men beslag leggen op gegevens? Deze

uekunnen immers zeer makkelijk worden gekopieerd.
Waar zit dan het belang van het beslag?

u De minister antwoordt dat men inderdaad had
siekunnen stellen dat de huidige bepalingen over inbe-
a slagneming zouden van toepassing zijn in de informa-
duticacontext. Men heeft echter geoordeeld dat de
dicontext hier vrij specifiek is en dat er diverse casusge-
Ie,vallen zijn, waarbij het aangewezen is, zo niet nood-
zakelijk omwille van reden van rechtszekerheid, om
een gediversifieerde aanpak te hebben.

sir - In bepaalde gevallen zal het inderdaad volstaan om
rddiskettes in beslag te nemen, of ook de back-ups. Er
nozijn andere situaties (bijvoorbeeld kinderpornografie)
ffiwwaar dit echter niet volstaat.

sant.
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Les possibilites de copie sont effectivement une des Dat er mogelijkheden zijn tot kopie is uiteraard
caractéristiques de la technologie informatique. |A eigen aan de |nformat|etechnolog|e Men kan enkel
I'impossible nul n'est tenu. Il se peut trés bien que I'on doen wat haalbaar is. Het is perfect mogelijk dat men
ait stocké des copies des informations dans son ordikopiean heeft van de informatie gestockeerd in zijn
nateur. Ce probleme est insoluble. Par le présentomputer. Dit probleem is onoplosbaar. Het wetsont-
projet de loi, on se borne a réaliser ce qui peut I'étre. werp poogt enkel het haalbare te realiseren.

Une membre a I'impression que tout le monde ¢st Een lid heeft de indruk dat iedereen akkoord gaat
d’accord pour qu’'un délai soit imposé aux fournis- met het feit dat een termijn wordt opgelegd aan de
seurs d’acces. L'intervenante renvoie au passage dproviders. Spreekster verwijst naar het verslag van de
rapport de la Chambre concernant l'audition desKamer over de hoorzitting met de politiediensten
représentants des services de police (doc. ChambrgStuk Kamer, nr. 50-213/4, blz. 42 en volgende). Op
n° 50-213/4, pp. 42 et suivantes). Il arrive que sur lesde chatlinesis de activiteit op sommige momenten
«chatlines», I'activité soit telle que si les conversa- zodanig groot dat door het verderzetten van de
tions se poursuivent, les données qui y figuraient spnigesprekken de gegevens die er voordien reeds opston-
écrasées; est-il techniguement possible de sauvergaden worden vernietigd; is het dan technisch mogelijk
der les données dans un tel cas? de gegevens te bewaren?

Si I'on opte pour un délai plus long que celui des Indien men de termijn lang gaat houden in vergelij-
pays voisins (quels délais dans quels pays), ne risqueking met de omliggende landen (welke termijnen in
t-on pas alors de voir les fournisseurs d’accés a interwelke landen) bestaat dan niet het risico dat de inter-
net conserver ailleurs leurs données? netproviders hun gegevens elders gaan bewaren ?

A la Chambre, on a cité I exemple de «America On  In de Kamer werd het voorbeeld aangehaald van
Line», qui conserve ses données atat=Unis. Il «America On Line» die zijn gegevens in de VS
faudra alors nécessairement faire appel a I'aide juridi-bewaart. Dan zal men noodzakelijkerwijze een
gue internationale. N’est-il donc pas préférable beroep moeten doen op internationale rechtshulp.
d’'imposer un délai plus court? Kan men niet beter besluiten tot het opleggen van een
minder lange termijn ?

Un membre fait remarquer que les données relati- Een lid merkt op dat de elektronische betalingen
ves aux paiements électroniques (par exemple patbijvoorbeeld per kredietkaart aan benzinepompen)
carte de crédit aux stations-service) sont conserveebewaard worden gedurende enige tijd. Welk is deze
pendant quelque temps. Quel est le délai de conservaermijn van bewaring door de finari@enstellingen ?
tion de ces données par les organismes financiers Ploelang kan een gerechtelijk onderzoek teruggaan?
Jusqu'a quand peut-on remonter en cas d’enquéte
judiciaire ?

L'intervenante estime aussi que la personne qui Tevens is spreekster van oordeel dat de persoon die
veut commettre un acte criminel utilisera d'autres een criminele daad wil stellen, andere middelen zal
moyens si une loi existe. Le citoyen honnéte poufraaanwenden indien er een wet bestaat. De eerlijke
véritablement étre suivi a la trace ggaaux moyens| burger kan men werkelijk op de voet volgen via de
électroniques (voir aussi la carte d'identité sociale). elektronische middelen (zie ook SIS-kaart). De crimi-
Les criminels éviteront d'utiliser tous les moyens nelen zullen alle middelen die hen kunnen verraden
susceptibles de les trahir. vermijden.

Un sénateur estime que le probleme du délai [de Een senator is van oordeel dat de problematiek van
conservation mérite que I'on s’y attarde. Il est impar- de bewaringstermijn een discussie verdient. Het is
tant que I'on entende les fournisseurs d’acces a interbelangrijk de internetproviders te horen, aangezien
net, étant donné qu’ils conservent déja des données aij ook vandaag reeds gegevens bijhouden. Deze
I'heure actuelle. Ce délai varie. Il serait intéressant |determijn varieert. Het zou interessant zijn te weten hoe
savoir quelles sont les conditions de conservation etzij dit doen en welke gegevens zij precies bijhouden.
quelles données sont conservées précisémentSpreker onderstreept dat de problematiek van de
L'intervenant souligne que le colt constitue leur prin- kostprijs determinerend is bij hun bezwaar tegen een
cipale objection a I'encontre d’'un délai de conserva-te lange bewaringstermijn. De gerechtelijke politie
tion trop long. La police judiciaire peut aujourd’hui kan vandaag reeds nummers opvragen bij Belgacom
déja demander les numéros a Belgacom (écoutes télgtelefoontap). Welke is de bewaringstermijn voor
phoniques). Quel est le délai de conservation dans ldelgacom ? Belgacom factureert de Belgische overheid
cas de Belgacom? Les autorités belges regoivent unep het ogenblik dat zij een vraag krijgt om gegevens
facture de Belgacom a partir du moment ou celletcidoor te spelen (artikel 16& van de Telecomwet).
regoit une demande de transmission de données (artindien de providers het personeel dat de gegevens ter
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cle 109er de la loi sur les télécommunications). Si les beschikking stelt mogen factureren, alsook de
fournisseurs d’accés peuvent facturer le travail réalisétermijn, zal het debat vlotter verlopen.
par le personnel qui met les données a dispositipn,

ainsi que le délai, le débat sera plus ouvert.

En ce qui concerne I'obligation de conservation, et In verband met de bewaringsplicht, en het feit dat
le fait que les fournisseurs d’accés pourraient s’établirproviders zich elders zullen vestigen, verwijst spreker
ailleurs, lintervenant renvoie a la disposition qui naar de bepaling die voorziet dat de bewaringsplicht
prévoit que la conservation doit avoir lieu dans les moet uitgevoerd worden binnen de grenzen van het

frontiéres du Royaume. La question se pose de sa
si cette disposition est conforme a la Iégislation eu
péenne (liberté de circulation des capitaux, liberté
circulation des biens). Peut-on obliger une sociét
conserver systématiqguement les données sur plac

Vient encore la remarque du ministre selon laqu
un délai de conservation trop court donnerait a
fournisseurs d’acces a Internet la possibilité d’in
taurer un nouveau délai de prescription. Dans la lo
que des choses, cela signifierait qu'il faille alors por
le délai de conservation a 5 ans. Telle n’est cepend
pas la tendance européenne. Une discussion ave(
fournisseurs d’'accés sur le co(t pourrait apporter U
réponse aux guestions qui se posent.

Un membre estime qu’il serait intéressant de sav|
guel est le délai de conservation proposé phliakio-
nal Computer Crime Unit.

Le ministre répond que ses représentants pouva
marquer leur accord sur un délai d’'un an. lls n'o
cependant pas été entendus sur la question spécif
du délai de conservation.

En ce qui concerne le délai de conservation g
données afférentes aux paiements électroniques
représentant du ministre ne peut donner auct
réponse, méme pas en ce qui concerne Belgacom.

Un membre attire l'attention sur le fait que la crim
nalité informatique porte sur des délits qui revéte
généralement un caractére transfrontalier. Comm
détermine-t-on quel est le droit pénal matériel qui ¢
applicable (voir droit international privé)?

Un autre membre demande quelles sont les rég
applicables a un adolescent de quatorze ans qui ¢
de la musique pour son usage personnel ou a des
commerciales. La loi en question est-elle applicable

Quelles sanctions peut-on infliger & un site irani
qui expligue comment fabriquer des bombes?

Le ministre répond que le droit international priv
n'est pas applicable a la criminalité informatiqug
celle-ci relevant du droit pénal. On pourrait éventug
lement concevoir un droit privé européen pour ce (
est de la signature électronique (voir directive).

MP3 est un logiciel qui permet d'écouter deg
supports audiovisuels sur internet. On peut écoute
enregistrer a des fins privés. Il y a une infraction d
gu’il y a commercialisation, vu que les droits d’aute

oiRijk. De vraag rijst of dit conform de Europese wetge-
0-ving is (vrijheid van kapitaal, vrij verkeer van goede-
deren). Kan men een bedrijf verplichten telkens de gege-

avens ter plaatse te houden?
s

lle Een laatste punt betreft de opmerking van de minis-
xter dat een te korte bewaringstermijn aan de inter-
- netprovider de kans zou verschaffen een nieuwe ver-
i-jaringstermijn in te voeren. Als men consequent wil

er zijn, betekent dit dat men dan de bewaringstermijn

antou moeten brengen op vijf jaar. Dit is echter niet de

> |[dSuropese tendens. Een gesprek met de providers over
nede kostprijs zou een antwoord kunnen verschaffen op

de gestelde vragen.

oir Een lid is van oordeel dat het interessant zou zijn te

weten welke bewaringstermijn wordt vooropgesteld

door deNational Computer Crime Unit

ent De minister antwoordt dat zij konden akkoord

nt gaan met een termijn van een jaar. Zij werden echter

guaiet over de specifieke problematiek van de bewa-
ringstermijn gehoord.

es Wat betreft de bewaringstermijn van gegevens van

, lelektronische betaling, kan de vertegenwoordiger van

nede minister geen antwoord geven, ook niet wat Belga-
com betreft.

Een lid vestigt de aandacht op het feit dat informa-
nt ticacriminaliteit een misdrijf betreft dat meestal over
entde grenzen wordt gepleegd. Hoe wordt bepaald welke
pstmaterige strafwet van toepassing is (zie IPR)?

les Een ander lid vraagt welke regelen van toepassing
Dpieijn op een 14-jarige die muziek kopieert voor zichzelf
fingf om commercile doeleinden. Is de betreffende wet

2 ? van toepassing ?

2n  Welke sanctie kan men toepassen op een Iranese

website die meldt hoe men bommen moet maken?
€ De minister antwoordt dat IPR niet toepasselijk is
2, op de informaticacriminaliteit, die in het domein van
|- het strafrecht valt. Eventueel kan een Europees pri-
uivaatrecht worden uitgedacht in verband met de digi-
tale handtekening (zie richtlijn).

s MP3 is software die het mogelijk maakt audiovi-

I esuele dragers op internet te beluisteren. Men kan die
esdragers beluisteren en de informatie registreren voor
ur privé-doeleinden. Er is sprake van een misdrijf zodra

ne sont pas respectés. L'infraction existe s'ily a d

esdit voor handelsdoeleinden gebeurt omdat er geen
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sites qui commercialisent des ceuvres piratées
copiées au moyen de MP3.

La loi de 1994 sur les droits d’auteur est applicab
Il s’agit d'un autre contexte, protégé par la loi sur I¢
droits d’auteur.

En ce qui concerne les attentats a la bombe, le
nistre renvoie aux régles applicables en matiere
pornographie enfantine. On peut dire que les dispd
tions pénales en la matiére s'appliquent dans la mé
mesure a un tel comportement sur internet; td
comportement punissable dans le monde «papier>»
punissable dans la méme mesure sur internet.
maintient un parallélisme maximal. Le droit interna
tional privé n’est pas applicable en I'espece. Lorsqy
s'agit d'un site web a I'étranger, il faut tenir compte @
la charge culturelle des délits, par exemple, le racis
qui est permis aux tets-Unis au nom de la liberté
d’expression, mais qui est interdit chez nous. Se p
en effet la question du point de rattachement terri
rial. 1l s’agit d'une question de fait, qui consiste
savoir a quel moment ce point de rattachement
présent. Les solutions liées au droit internation
privé ne sont pas réalistes a court terme, bien que
tente d'arriver a une harmonisation (Conseil (
'Europe), principalement sur le plan des déli
(surtout pour ce qui est dwacking. L’harmonisation

26)

olauteursrechten betaald worden. Er is een misdrijf
indien bepaalde sites illegaal gekopieerde werken met
behulp van MP3 in de handel brengen.

e. De wet van 1994 op de auteursrechten is van toe-
oS passing. Het gaat hier om een andere context, die
beschermd wordt door de wet op de auteursrechten.

mi- Wat betreft bomaanslagen, verwijst de minister
denaar de toestand inzake kinderpornografie. Men kan
sizeggen dat de strafrechtelijke bepalingen terzake in
melezelfde mate toepasselijk zijn op dergelijk gedrag op
uthet internet; een bepaald gedrag dat in de papieren
estereld strafbaar is, is in dezelfde mate strafbaar als
Oret op internet gebeurt. Een maximaal parallellisme
- wordt gehandhaafd. Het IPR is niet ter zake. Als het
'il gaat om een website in het buitenland moet men reke-
e ning houden met de cultuurgeladenheid van de mis-
medrijven (zie racisme: in de VS: vrijheid van menings-
uiting, bij ons verboden). Daar rijst inderdaad de
bseyraag haar het territoriaal aanknopingspunt. Het is
lo-een feitenkwestie op welk moment dit aanwezig is.
a IPR-oplossingen zijn op korte termijn niet realistisch.
esMen poogt wel te komen tot (Raad van Europa)
al harmonisering voornamelijk op het vlak van de mis-
‘ordrijven (zie voornamelijhacking. Aan de harmoni-
le sering op het vlak van de misdrijven wordt verbeterde
s internationale samenwerking gekoppeld in de zin van
versnelde rogatoire commissies, nieuwe opsporings-

sur le plan des délits va de pair avec une amélioratiortechnieken, enzhérd core cyber crime offenges

de la coopération internationale, dans le sens d'l
délivrance plus rapide des commissions rogatoir
d’'une modernisation des techniques de recherche,
(hard core cyber crime offenges

En ce qui concerne la base juridique relative a
consultation des données, il faut distinguer de
points.

Il'y a, d'une part, les techniques de recherche spé
fiques, les mesures d’enquéte qui sont actuellem
prévues par le Code d'instruction criminelle (art
cles 4is et 8&is du Code d'instruction criminelle, &
savoir la consultation des données de télécomn
nications, des données d’abonnés, etc.). Cette Iégi
tion a été adaptée récemment (en 1998) afin de rer
neutre du point de vue technologique la terminolog
des dispositions qui était fortement axée sur la té
phonie traditionnelle. On parle de téléecomm
nications. Les mesures de recherche existent d
déja et peuvent étre appliquées.

Le probleme auquel on est confronté et qui es
I'origine de 'obligation spécifique de conservation e
le cas de figure dans lequel les magistrats interrog
un fournisseur d’acces et que celui-ci n'est plus
possession des données. On peut affirmer que
regles relatives au délai de conservation sont inser
afin de garantir l'efficacité de certaines mesur
d’enquéte et de recherche actuellement inscrites d

ne
bS,
etc.

la Met betrekking tot de juridische grondslag over het
Ux opvragen van gegevens is het van belang twee zaken te
onderscheiden.

2ci- Enerzijds heeft men de specifieke opsporingstech-
ennhieken, onderzoeksmaatregelen die thans voorzien
- Zijn in het Wetboek van strafvordering (artikelofs

en 8®is van het Wetboek van strafvordering, met
nuname het opvragen van telecommunicatiegegevens;
slaabonneegegevens, enz.). Die wetgeving is recent (in
dr&998) aangepast om de terminologie in de bepalingen
iedie zeer sterk was toegespitst op de traditionele tele-
le-foon technologieneutraal te maken. Men spreekt over
I- telecommunicatie. De opsporingsmaatregelen be-
bnstaan dus nu reeds en kunnen nu worden toegepast.

[ & Het probleem waarmee men wordt geconfronteerd
st en waarvoor de specifieke bewaringsplicht op de
enproppen komt, is het geval waar de magistraten een
enprovider bevragen en de providers de gegevens niet
lemeer bezitten. Men kan stellen dat de regels met
eebetrekking tot de bewaringstermijn worden inge-

s voegd om de effectiviteit van bepaalde thans in het
angVetboek van strafvordering voorziene onderzoeks-

le Code d’instruction criminelle.

en opsporingsmaatregelen te garanderen.
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Une membre fait référence au trafic de drogue org
nisé au niveau international, bien que cette activité
situe dans la sphére privée. Il semble bon
I'intervenante que l'on inscrive dans les textes U
point de rattachement territorial. Cela serait to
bénéfice pour la sécurité juridique.

Un sénateur renvoie au principe du «traitement
ligne = traitement hors ligne». D’'une part, on fait
comparaison avec le vol et le faux en écriture
d’autre part, lehackingest qualifié de nouveau délit
On ne fait la comparaison que lorsque cela arran
cette comparaison devrait toujours étre faite, surt
en ce qui concerne les éléments constitutifs. Le va
pour élément constitutif une intention frauduleus
Le faux en écritures a pour élément constitutif le d
spécial. En ce qui concerne le faux en informatique
le hacking le dol général suffit tout a coup. Le Conse
d’Etat a souligné a plusieurs reprises les risques
violation du principe d'égalité. Aela s’ajoute que
'on s’écarte du principe de base. L'on n’apercd
toujours pas pour quelles raisons les éléments corn
tutifs du vol, a savoir le dol spécial, ne sont pas utilis
dans la définition du délit deackingou dehacking
informatique. Il y a la un manque de cohérence.

Le ministre répond qu’il y a une grande différeng

entre le vol et Ilhacking.Ces éléments sont différents.

Il 'y a aucune comparaison possible.

Le hackingconsiste a s’introduire dans un systém
il ne s’agit pas nécessairement de voler des donng
on peut s’y introduire et s’y maintenir sans autres ag
sements illicites. L&éackingpeut plufe étre comparé
a une violation d’un réseau.

Un membre se demande s'il ne s’agit pas
'occurrence d'un probléeme de mentalité. Il arriv
fréqguemment que les juges n'osent pas aller jusqu
bout et appliquer les dispositions existantes au mof
de l'informatique.

Le ministre précise que le projet de loi vise
combattre trois catégories de délit:

Premiérement, il y a les délits liés au racisme, &
xénophobie, a la pornographie, etc., dont on const
gu’ils sont de méme nature si ce n'est que le moy
d’expression difféere. On ne modifie en rien la mani¢
dont ils sont punis. Les dispositions en la matiére s
formulées de maniere neutre, du point de vue de
technologie, et sont manifestement applicables.

Il'y a en outre le faux en écritures et I'escroquerie
est clair gu'un doute existe tant dans la jurispruder
que dans la doctrine. Dans un tel cas, on donne
priorité a la sécurité juridique. Afin de souligner cla
rement que le dol spécial prévu a larticle 193 €
également applicable, on a amendé le texte sur le f
en écritures par rapport au projet initial.
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ja- Een lid verwijst naar drugshandel, die internatio-
senaal wordt geregeld, ook al bevindt dit zich in de pri-
avate sfeer. Het lijkt spreekster goed een territoriaal
In aanknopingspunt in de teksten in te schrijven. Dit
ut komt de rechtszekerheid ten goede.

en Een senator verwijst naar het uitgangspuoh-
a line = off-line-behandeling». Enerzijds wordt de ver-
ot, gelijking gemaakt met diefstal en valsheid in
geschrifte, anderzijds wordtacking als een nieuw
gemisdrijf bestempeld. Men vergelijkt enkel als het goed
putuitkomt; de vergelijking zou steeds moet worden
| agetrokken, zeker wat betreft de constitutieve bestand-
e. delen. Diefstal heeft bedrieglijk opzet als constitutief
ol bestanddeel. Valsheid in geschrifte heeft bijzonder
etopzet als constitutief bestanddeel. Wat de valsheid in
il informatica en dehacking betreft volstaat plots het
dealgemeen opzet. De Raad van State heeft telkenmale
gewezen op de eventuele schending van het gelijk-
it heidsbeginsel; daarbovenop komt dat men afwijkt
stivan het uitgangspunt. Het blijft volkomen onduide-
éslijk waarom men de constitutieve elementen van
diefstal, respectievelijk bijzonder opzet, niet hanteert
in het definieen van het misdrijf vahacking respec-
tievelijk in informaticahacking Er is een gebrek aan
consistentie.

De minister antwoordt dat er een groot verschil
bestaat tussen diefstal backing De elementen zijn
verschillend. Er is geen vergelijking mogelijk.

e, Hackingkomt neer op binnendringen in een sys-

begeem. Het gaat niet noodzakelijk om diefstal van de

is-gegevens; men kan in een systeem binnendringen en
daar blijven zonder verdere ongeoorloofde handelin-
gen.Hackingis eerder te vergelijken met het kraken
van een netwerk.

en  Een lid vraagt zich af of het hier niet een probleem

e van mentaliteit betreft. De rechters durven vaak niet
auot het uiterste gaan en de bestaande bepalingen toe-
ndgassen op de informaticawereld.

e

a De minister verduidelijkt dat het wetsontwerp is

uitgegaan van drie categoiteean delicten:

la Ten eerste zijn er de delicten van racisme, xeno-

atdobie, pornografie, enz. waarbij men stelt dat de delic-
enten dezelfde zijn, maar enkel het medium verschilt.

re Men raakt niet aan de bestraffing ervan. De bepalin-

bnigen terzake zijn technologieneutraal geformuleerd en
lazijn duidelijk toepasselijk.

Il Verder zijn er de valsheid in geschrifte en oplich-
ceting. Daar is het duidelijk dat twijfel bestaat zowel in
lgurisprudentie als doctrine. In zulk geval wordt de
- knoop doorgehakt in het voordeel van de rechtszeker-
st heid. Om duidelijk te stellen dat het bijzonder opzet
auxan artikel 193 eveneens toepasselijk is, is de tekst
over de valsheid in geschrifte geamendeerd ten op-

zichte van het oorspronkelijke ontwerp.
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Les éléments actuels constitutifs du faux en écri
res, y compris l'intention de frauder et le préjudia
potentiel, ont donc aussi été intégrés dans le te
(voir les articles 2 et 3). Le texte actuel a été tota
ment adapté, en ce qui concerne les éléments cons
tifs, aux dispositions existantes en matiere de faux
écritures. Pour ce qui est de la fraude informatique
convient de se demander si I'on peut tromper u
machine ou non.

Le troisiéme type de délits sont ceux touchant &
confidentialité et a la disponibilité des systemes infq
matiques et des donnéescét égard, on s’en est ten
au consensus existant au niveau international. Il f
en quelque sorte établir une analogie avec les disp
tions existantes (aux Pays-Bas par exemple, on p
de violation de I'ordinateur par analogie a la violatig
de domicile), mais on peut par ailleurs prévoir clair
ment que ldackingn’est pas du vol. Il peut d’ailleurs
y avoir hackingsans que la moindre donnée ait é
dérobée. On a choisi, dans le cashdigkinget du
sabotage, d'indiquer qu'il s’agit de nouveaux intéré
juridigues en pleine expansion nécessitant u
protectionsui generis.Ce serait faire offense a Ig
réalité que de les assimiler a des délits traditionnels

Un membre demande si ce raisonnement partic
du consensus qui existe au sein du Conseil
'Europe. S'il n'y a pas le moindre consensus
niveau international, cela n'a que peu d'utilité.

e

q

Le ministre renvoie a la recommandation de 19

28)

u- De bestaande constitutieve elementen voor de vals-
e heid in geschrifte, met inbegrip van het bedrieglijk
xteopzet en het poteritee hadeel, zijn derhalve ook
e-gentegreerd (zie artikelen 2 en 3). De huidige tekst is
titin termen van constitutieve elementen volledig gealig-
emeerd met de bestaande bepalingen over schriftverval-
, ilsing. Voor informaticabedrog rijst de vraag of men al
nedan niet een machine kan bedriegen.

la De derde categorie betreft de misdrijven tegen de
r- vertrouwelijkheid, beschikbaarheid van informatica-
I systemen en gegevens. Hiervoor werd de internatio-
autnale consensus nagevolgd. Er is ergens een parallel te
psitrekken met de bestaande bepalingen (zie in Neder-
arléand spreekt men in analogie met de huisvredebreuk
n over computervredebreuk), maar anderzijds kan men
e- stellen dathackingduidelijk geen diefstal is. Er kan
trouwenshackingzijn zonder dat er iets wordt weg-
té genomen. Bijhacking en sabotage werd de keuze
gemaakt te stellen dat het om nieuwe zich ontwikke-
ts lende rechtsbelangen gaat die seingeneridescher-
neming noodzakelijk maken. Men zou hier de realiteit
geweld aandoen door deze te assimileren met traditio-
nele misdrijven.

D.

pe Een lid vraagt of deze redenering de consensus weg-
dedraagt van de Raad van Europa. Als er geen enkele
AU consensus bestaat op internationaal vlak, heeft dit
weinig nut.

89 De minister verwijst naar de aanbeveling van 1989

du Conseil de I'Europe relative au droit pénal maté- van de Raad van Europa die het matergrafrecht

riel. Cette recommandation est aujourd’hui partiell
ment dépassée. Et tel est méme le cas de la recomr]
dation sur laquelle on s’est basé pour le droit de
procédure pénale. Depuis 1997, un comité d’'expe
travaille au sein du Conseil de [I'Europe
I'élaboration d’un projet de convention en matiere (
criminalité informatique. On essaie ainsi de parve
a un consensus et a une certaine harmonisation
matiére de délits.

Si I'on envisage Ilackingséparément, un sénateu
se demande si certaines formesdekingpourraient
ne pas étre condamnables. Certaines formes
hackingne sont pas malveillantes et n’appellent do
pas de sanction.

En ce qui concerne la discussion sur les faux en é
tures, le ministre a fait état de la concordance et
parallélisme des éléments constitutifs qu’apporter
'amendement de M. Erdman. Selon l'intervenant,
n'est pas exact (I'article 193 parle de l'intention frat

e- betreft. Deze aanbeveling is thans gedeeltelijk voor-
nabijgestreefd. Zelfs de aanbeveling die als basis diende
lavoor het strafprocesrecht is reeds ten dele voorbijge-
rtsstreefd. Sinds 1997 is er een comité van experten werk-
@ zaam in de schoot van de Raad van Europa om een
le ontwerp van overeenkomst op te stellen inzake infor-
nir maticacriminaliteit. Aldus probeert men tot een con-
esensus te komen en tot harmonisering van de misdrij-
ven.

r Indien de discussie vamackingautonoom wordt

gevoerd, vraagt een senator zich af of bepaalde
deormen vanhacking niet strafwaardig kunnen zijn.
nc Bepaalde vormen valackingzijn niet kwaadaardig

en behoeven geen bestraffing.

cri- Wat betreft de discussie valsheid in geschrifte, ver-
duwees de minister naar de overeenstemming en de ge-
aitlijklopendheid van de constitutieve elementen door
ce het amendement van de heer Erdman. Volgens spre-
I- ker is dit onjuist (artikel 193 spreekt over het bedrieg-

duleuse alors qu'a l'article 2bs, celle-ci n'est pas
mentionnée expressément); il N’y a pas d'uniformi
entre ces deux articles.

Le ministre répond que la structure du chapitre

lijk opzet, terwijl artikel 210is het bedrieglijk opzet
é niet expliciet vermeldt); er is geen uniformiteit tussen
deze artikelen.

De minister verwijst naar de ingewikkelde struc-

relatif au faux en écritures est complexe. Les élémentduur van het hoofdstuk over de valsheid in geschrifte.
constitutifs visés a l'article 193 reviennent pour les De constitutieve elementen als bepaald in artikel 193

diverses variantes prévues aux sections 1hi2,e2 3,

komen terug voor de verschillende varianten, voor-
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et donc aussi pour l'article 2. Il y a donc une
modification par rapport au projet initial.

Un sénateur en conclut que le dol général ne suffit

gue pour lehacking(article 6). Pourquoi le dol géné-
ral suffit-il en l'occurrence et ne requiert-on pa
l'intention frauduleuse ?

Le ministre répond que leackingest en fait consi-
déré comme une sorte de délit préparatoire qui peu
présenter a des degrés divers. La peine porté
I'article 55(bis, 8 1°", est aussi beaucoup moins séve
que celle qui réprime le faux en informatique ou
fraude. Amesure que le degré ackingaugmente,
les peines maximales s’alourdissent. On fait u
distinction entre les diverses catégoriehdekersen
fonction de la gravité de 'abus.

Plusieurs membres estiment que I'article %S0
§ 3, proposé, n’est pas tout a fait clair.

Un sénateur se réfere a l'article B%) 8 3, 2, qui

2-392/3 -1999/2000

zien in afdeling 1, 2,lds, en afdeling 3, dus ook voor
artikel 21is. Er is dus een wijziging ten opzichte van
het oorspronkelijk ontwerp.

Een senator besluit dat enkel voor fdeckinghet
algemeen opzet volstaat (artikel 6). Waarom volstaat
s het algemeen opzet hier en is er niet de vereiste van
bedrieglijk opzet?

De minister antwoordt dadtackingeigenlijk wordt

t seeschouwd als een soort voorbereidend delict dat in

e gerschillende gradaties kan voorkomen. Ook de straf-

re maat in artikel 556is, § 1, is veel lager dan de straf-

a maat voor valsheid in informatica of bedrog. Naar-
mate de situatie vahackingzwaarder is, heeft men

nezwaardere maximumstraffen. Er wordt een differen-
tiatie gemaakt tussen verschillende categariean
hackersnaargelang de ernst van het misbruik.

Verscheidene leden zijn van oordeel dat het voor-
gestelde artikel 534s, § 3, niet helemaal duidelijk is.

Een senator verwijst naar artikel Bi€) § 3, 2»,

constitue une circonstance aggravante. Est-il possiblevelk een verzwarende omstandigheid uitmaakt.

de faire duhackingsans faire usage d’'un systém
informatique ?

Un membre releve que beaucoup de jeunes clhi
chent & découvrir ou se situent les limites. On pre
automatiquement connaissance des données et 0
retrouve tout aussi automatiquement en situation
circonstance aggravante.

Un sénateur a l'impression qu'en légiférant d
maniére trop stricte, on pénaliserait toute forme
curiosité qui se manifesterait sur l'internet, sans inte
tion méchante.

Le ministre répond que la disposition doit se lif
dans la logique de I'article. Le § 3 cerne le cas ou I
s’introduit dans un systéme alors qu'on n'y est p
autorisé, pour ensduite utiliser celui-ci.

Un membre estime que l'on peut compter sur
sagesse des juges.

Etant donné que plusieurs questions se pose

e Bestaat er mogelijkheid teackenzonder gebruik te
maken van een computersysteem?

er- Een lid wijst op het probleem dat veel jongeren uit-
ndzoeken waar de grenzen zijn; men neemt automatisch
n &ennis van de gegevens waardoor men automatisch in
dede verzwarende omstandigheid zit.

e Een senator heeft de indruk dat men door al te
destrikte wetgeving elke vorm van nieuwsgierigheid op
n-het internet zonder schadelijke bedoelingen bestraft.

e De minister antwoordt dat de bepaling moet
pnworden gelezen in de logica van het artikel. Para-
asgraaf 3 bepaalt de situatie waarbij men binnendringt
als niet-gerechtigde in een systeem en er is een daarop-
volgend gebruik van het systeem.

la Eenlid is van oordeel dat kan worden gerekend op
de wijsheid van de rechters.

2nt, Aangezien verscheidene vragen rijzen, voorname-

principalement & propos de la conservation deslijk over de bewaring van de gegevens, besluit de

données, la commission décide d’organiser une al
tion de représentants de I'ISPAnternet Service
Providers Associationet de la NCCU National
Computer Crime Unjt

D. Audition de représentants de la celluleVational
ComputerCrime Unitde lapolice judiciaire,dela
Computer Crime Unitdu pargquet de Bruxelles et
d’'ISPABelgium(/nternet ServiceProvidersAsso-

ciation)

M. Olivier van Cutsem (ISPA Belgium) explique
que I'ISPA est une fédération de fournisseurs d’accé
internet en Belgique. Elle regroupe également ¢
sociétés qui s’occupent de webdesign, c’est-a-dire

dicommissie een hoorzitting te organiseren met ISPA
(Internet Service Providers Associatjan vertegen-
woordigers van de NCCU National Computer
Crime Unid.

D. Hoorzitting met vertegenwoordipers van de
National Computer Crime van de gerechtelijke
politie, de Computer Crime Unitbij het parket te
Brussel,enISPABelgiuminternetService Provi-
ders Associatioly

De heer Olivier van Cutsem (ISPA Belgium) legt uit
s dat ISPA een vereniging is van internetproviders in
esBelgié Zij biedt ook onderdak aan bedrijven die zich
labezighouden met webdesign, dat wil zeggen het ont-
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création des sites internet, ainsi que des sociétésverpen van internetsites, alsmede aan bedrijven die
spécialisées en consultance en matiére d’internetgespecialiseerd zijn in internetconsultance. Het is een
C’est une fédération ouverte a tous les acteurs|ervereniging die openstaat voor al wie in Bélgatief is
Belgique du monde de l'internet. in de internetwereld.

L'ISPA représente plus de 90 % du marché des ISPA vertegenwoordigt meer dan 90% van de
fournisseurs d’accés a internet en Belgique. La plate-markt van internetproviders in Belgéd is dus werke-
forme ISPA est donc vraiment représentative. Une dedijk representatief. Een van de taken van ISPA is ook
missions de I'ISPA est également de promouvoir het gebruik van het internet en de ontwikkeling van
I'utilisation de l'internet et de favoriser le développe- de informatiemaatschappij bevorderen.
ment de la société d’'information.

Internet ne se fait pas sans les réseaux et les opéra- Zonder de netwerken en de Belgische netwerk-
teurs de réseaux en Belgique, que ce soit Belgacompperatoren, ongeacht of dat nu Belgacom, BT,
BT, Worldcom ou un autre. Le message que I'interve- Worldcom of andere zijn, is er geen internet. Spreker
nant fera passer a leur égard est que, ce qui est dit damserkt op dat de netwerkoperatoren het grotendeels
le cadre de son exposé est en majeure partie parfaggens zijn met wat in het kader van zijn uiteenzetting is
par les opérateurs de réseaux. gezegqd.

Au moment de I'affaire Dutroux, en aol996, les Ten tijde van de Dutroux-zaak in augustus 1996
professionnels ont pris connaissance de la nécegssithebben de vakmensen beseft dat er nood was aan een
d’avoir un code de déontologie et de coopérer avec|lesleontologische code en aan samenwerking met de
autorités judiciaires. Un code de déontologie a etégerechtelijke autoriteiten. ISPA heeft die deontolo-
créé par I'lSPA en collaboration avec I'lBPT, I'Instituf  gische code opgesteld in samenwerking met het BIPT
belge des postes et télécommunications, et avec¢ len met het ministerie van Justitie. Elk lid van ISPA
ministére de la Justice. Chaque membre de 'lSPA doitmoet die code onderschrijven. Er is dus een vorm van
souscrire a ce code. C'est une sorte d'autorégulatiorzelfregulering. In 1999 werd een samenwerkingspro-
qui a été mise en place. En 1999, un protocole de cqllatocol gesloten met de minister van Justitie en de
boration avec le ministre de la Justice et le ministreminister van Telecommunicatie. Dat protocol wil de
des Télécommunications a été signé. Ce protocpleongeoorloofde handelingen op internet bestrijden en
vise a combattre les actes illicites sur internet et princi-vooral de misdrijven.
palement les infractions pénales.

L'intervenant expliqgue que les tmupour les four- Spreker verklaart dat de kosten voor de internet-
nisseurs d’'acceés a internet et les fournisseurs de servproviders en de dienstverleners op het gebied van de
ces quant a la conservation des données, seront damggevensbewaring in de toekomst zullen toenemen.
I'avenir de plus en plus importants. |l faut donc veiller Men moet er dus voor zorgen dat aan die dienstverle-
a ne pas imposer des obligations supplémentaires aers geen bijkomende verplichtingen worden opge-
ces fournisseurs de services, ce qui aurait pour effetegd; het rampzalig gevolg daarvan zou immers zijn
désastreux de les obliger a procéder a des investissatat zij verplicht worden tot te grote en te zware inves-
ments trop lourds et trop importants, et de mettre |enteringen waardoor hun activiteit in gevaar komt.
péril leur activité.

Plus on met d’entraves au développement des entre- Hoe meer hinderpalen bedrijven moeten overwin-
prises et de leurs activités commerciales sur internetnen om hun commerde activiteiten op het internet
moins d’entreprises voudront se lancer sur internet.te ontwikkelen, hoe minder bedrijven op het internet
Le but est de travailler ensemble et de maniére consaanwezig zullen willen zijn. Het is de bedoeling con-
tructive pour limiter et réduire ce nombre d’entraves structief samen te werken om het aantal hinderpalen
et ne pas en créer de nouvelles. Le risque est clairete beperken en er vooral geen nieuwe bij te maken.
ment identifié, a savoir un risque de délocalisation desHet risico is duidelijk, namelijk een verschuiving van
activités économiques. de economische activiteit.

L'ISPA, avec les autorités judiciaires, amis en place ISPA heeft met de gerechtelijke autoriteiten een
un systeme de corégulation, un systéme de «travaillecoreguleringssysteem ingevoerd, een soort samenwer-
ensemble». Cette collaboration existe déja et |eskingsmodel. Die samenwerking bestaat nu al en de
membres de Idational Computer Crime Unite le leden van deéNational Computer Crime Unitullen
démentiront pas. dit niet loochenen.

L'ISPA et les fournisseurs d'accés a internet én ISPA en de internetproviders in het algemeen
général collaborent déja avec les autorités judiciaireswerken in Belgiaeeds met de gerechtelijke autoritei-
et avec les autorités publiques en Belgique, afin |deten samen en ook met de overheid teneinde het inter-
promouvoir l'internet mais également d’avoir unh net te promoten maar dan wel een veilig en schoon
internet«safe» sur, propre, sans comportement illi; internet, waar ongeoorloofd gedrag geweerd wordt.
cite.
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Cet aspect des choses doit étre développé et il
se pencher sur le projet de loi relative a la criminal
informatique qui, dans sa version actuelle, risque
soulever quelques questions et de poser quelq
problémes.

M. Geert Glas (ISPA) déclare vouloir se pench
brievement sur les aspects juridiques et économiq
liés aux six points suivants: la définition de la notig
de «données d'appel», le colt d’enregistrement,
durée de conservation, les instances auxquelles
informations doivent étre communiquées, le co(t
transmission des informations et la conservati
territoriale.

Définition de la notion de «données d'appel»

— L’adresse internet (IP), le début de la connexi
(log-in) et la fin de la connexion (log-out) sont déj
stockés automatiquement dans des fichiers tempo
res. Les fournisseurs d’acces a internet (FAI) se dis
disposés a poursuivre cette pratique de maniére cg
tructive.

— Les choses se compliquent si I'on englobe da
la définition de la notion de «données d’appel»:
nom d’utilisateur ser namget l'identification de la
ligne de I'appelantaaller line identificatiorCLlI). Ces
données sont parfois conservées temporairem

mais cela n’'est pas toujours faisable techniquement.

— Si les «données d’appel» englobent plus q
I'IP, le log-in et le log-out, on se trouve confronté a ¢
graves problémes techniques et sur le plan de
protection de la vie privée.

Codt de l'enregistrement des données d'appel

— Ce colit est considérable sur un marché ¢
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aut Dit aspect van de zaak moet nader onderzocht

té worden en men moet zich buigen over het wetsont-

dewerp inzake informaticacriminaliteit, dat in zijn

uebuidige versie enkele vragen en problemen kan doen
rijzen.

er De heer Geert Glas (ISPA) stipt aan kort aandacht
lese willen besteden vanuit juridisch en economisch
n oogpunt aan volgende zes punten: de omschrijving
lavan het woord «oproepgegevens», de kost van de
lesegistratie, de duur van de bewaringsplicht, aan wie
demoeten inlichtingen verschaft worden, de kost van de
bnverschaffing van inlichtingen en de territoriale bewa-
ringsplicht.

Omschrijving van het begrip « oproepgegevens »

bon — Nu reeds worden het internet adres (IP), begin
a van de verbinding (log-in) en einde van de verbinding
rai{log-out) steeds tijdelijk bijgehouden. De ISP’s geven
enhun constructieve bereidheid te kennen tot het verder-
)nszetten van deze praktijk.

ns — Het wordt moeilijker wanneer men onder op-
le roepgegevens ook gaat verstaan: de gebruikersnaam
(user namgencaller line identification(CLI). Deze
worden soms tijdelijk bijgehouden maar dit is niet
enaltijd technisch mogelijk.

te — Indien «oproepgegevens» meer omvat dan IP,
je log-in en log-out, rijzen er ernstige technische en pri-
lavacy-problemen.

Kost registratie oproepgegevens

jJui — Deze kost wordt aanzienlijk in een exponen-

connat une croissance exponentielle (+ 90 % durant tieel groeiende markt (+ 90 % over vier maanden in

les quatre derniers mois selon la derniére étude
marché en date).

— Ce co(t sera répercuté sur l'utilisateur.

— Une obligation d’enregistrement et de conse
vation trop poussée constituerait un frein au dévelq
pement de la société de l'information.

Durée de conservation

— Le projet prévoit une durée de conservatic
d’«au moins douze mois ».

— La durée de conservation fait augmenter le ca
de maniére exponentielle.

— Les pays voisins de la Belgique appliquent t
délai de trois mois.

— L'ISPA propose de limiter le délai de conserva
tion a un maximum de six mois.

déaatste marktstudie).

— Deze kost zal doorgerekend worden aan de
gebruiker.

r- — Al te uitgebreide registratie- en bewaringsver-
p-plichting vormt een rem op de ontwikkeling van de
informatiemaatschappij.

Duur bewaringsplicht

n — Het ontwerp bepaalt een bewaringstermijn van

«minimum twaalf maanden».
0t — De duur van de bewaringsplicht doet de kost
exponentieel stijgen.

In — Belgi@omringende landen hanteren een termijn

van drie maanden.

A

— ISPA stelt voor de bewaringstermijn te beper-
ken tot maximum zes maanden.
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A quelles instances les FAI doivent-ils communi-
quer des informations ?

— Interaction, transparence, spécialisation et effi-

cacité.

— Relation existante entre les FAI etNational
Computer Crime Uni(NCCU).

— L'ISPA propose que les demandes soie
centralisées et formulées par la NCCU.

Codt de la communication des informations

— Surco(t réel compte tenu du personnel néc

saire (24 h/24 h), des logiciels et du matériel requis.

— Le co(t est proportionnel a la vitesse,
I'ampleur du processus, etc.

— Le colt spécifique de la communication de
informations doit étre supporté par I'instance dema
deuse et ne doit pas étre répercuté sur tous les uti
teurs de l'internet (par analogie avec les demandes
renseignements relatives aux communications té
phoniques, qui sont adressées a Belgacom).

Conservation territoriale

— Le projet dispose que «la conservation dc
s'effectuer a l'intérieur des limites du territoire d
Royaume ».

— Cette obligation est en porte-a-faux avec
réalité économique et la recherche d'efficacité.

— Cette regle est contestable sur le plan du dr
de la concurrence.

— Il existe actuellement une coopération con
tructive entre les FAI et les pouvoirs publics, sa
conservation territoriale.

Une membre souhaite revenir sur le fait qu
d’aprés les intervenants précédents, il est techniq
ment difficile de conserver davantage que les donn
IP. En est-il vraiment ainsi? L'intervenante fait |
comparaison avec une facture téléphonique (
mentionne les heures de début et de fin des comm
cations. Ou est le probleme?

M. van Cutsem répond que, pour la facture té
phonique, il y a un log-in qui est la composition d
numéro de téléphone ainsi que I'heure de début et
fin de la conversation téléphonique. Ainsi, un aut
opérateur peut déterminer combien de temps a dur
conversation. Le contenu de la conversation n'est |
connu. Il en va de méme pour internet. Actuelleme
on peut savoir quels utilisateurs se connectent a d
moment et a quel moment ils se déconnectent. Au |
d’'un numéro de téléphone, une adresse IP est con
vée.

Un membre pose deux questions au sujet
I'adresse IP. On conserve temporairement le log-in

32)
Aanwie moetendeISP’sinlichtingenverschaffen ?

— Wisselwerking transparantie, specialisatie en
efficiéntie.

— Bestaande relatie tussen ISP’s Biational

Computer Crime UnifNCCU).

— |ISPA stelt voor de verzoeken via NCCU te cen-
traliseren en te formuleren.

nt

Kost verschaffen inlichtingen

ps- — Daadwerkelijke meerkost gezien vereiste

menselijke inzet (24/24 uur), software en hardware.
a — De kost staat in verhouding met snelheid, om-
vang van het proces, ...

s — De specifieke kost van het verschaffen van

n-inlichtingen dient gedragen te worden door de ver-

isazoekende instantie en niet afgewenteld te worden op
delle internet gebruikers (analogie met verzoeken aan
Ié-Belgacom om inlichtingen omtrent gesprekken).

Territorialiteit bewaringsplicht

it — Het ontwerp bepaalt dat de «bewaringsplicht
U moet worden uitgevoerd binnen de grenzen van het
Rijk».

— Dit staat haaks op economische realiteit en op
efficiéntieverzuchting.

la

oit — Dit is mededelingsrechtelijk aanvechtbaar.
s- — Thans bestaat een constructieve samenwerking

ns tussen ISP’s en overheid zonder territoriale bewa-
ringsplicht.

e, Eenlid wenst in te gaan op het feit dat het volgens
uede voorgaande sprekers technisch zeer moeilijk is om
Besneer dan het IP-gegeven te bewaren. Is dat zo?
a Spreekster maakt de vergelijking met een telefoonfac-
Juituur waarbij de in-bel en de out-bel geregistreerd

lnistaan. Waar zit de moeilijkheid ?

é- De heer van Cutsem antwoordt dat een log-in op de
u telefoonrekening de vorming van het telefoonummer
dés alsmede het begin- en einduur van het telefoonge-
re sprek. Een andere operator kan aldus bepalen hoe
€ ltang het gesprek geduurd heeft. De inhoud van het
pagiesprek is niet gekend. Hetzelfde geldt voor internet.
nt, Thans kan men te weten komen welke gebruikers op
uelvelk ogenblik met elkaar in verbinding treden en op
euvelk ogenblik zij die verbinding verbreken. In plaats
sexan een telefoonnummer wordt een IP-adres
bewaard.

de Een lid stelt twee vragen in verband met het IP-
etadres. De log-in en de log-uit worden tijdelijk bijge-

le log-out. Serait-il possible de préciser comment

onhouden. Kan dit meer concreet worden omschreven ?
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procéde concrétement? Qu’entend-on par temporai\Wat is tijdelijk? Verschilt dit van provider tot provi-
rement? La durée varie-t-elle d’un fournisseur d’acgésder of is er een standaardisatie aan de gang? Wat de
a lautre ou bien évolue-t-on dans le sens d’'upeduur van de bewaringsplicht betreft stellen de spre-
normalisation? Les intervenants affirment que, danskers dat die in de Belgi@mringende landen drie

les pays voisins de la Belgique, la durée de conservamaanden is. Welke landen zijn dat? Zijn er ook
tion est de trois mois. Quels sont ces pays? Y a-t-illanden die een andere termijn hanteren? Bestaan daar
aussi des pays qui appliquent d'autres délais?gegevens over?

Dispose-t-on de données a ce sujet?

M. Glas répond que les pays voisins ou le délai est De heer Glas antwoordt dat de omringende landen
de trois mois sont les Pays-Bas, la France |etwaar de termijn drie maanden bedraagt, Nederland,
I'Allemagne. En Belgique, les délais appliqués varient Frankrijk en Duitsland zijn. De praktijk die thans in
dun FAlI a lautre. Certains ont pour régle Belgiewordt gebruikt is afhankelijk van ISP tot ISP.
d'appliquer un délai de conservation de un a deuxSommigen hebben terzake een praktijk van een bewa-
mois seulement alors que d’autres appliquent un délaringstermijn van slechts één a twee maanden en ande-
plus long. Il est équitable de dire que, pour la plupartren hanteren een langere termijn. Het is fair te zeggen
des FAI, le délai minimum de 12 mois qui est préyu dat de in het voorliggende ontwerp voorgestelde
dans la loi en projet est déja plus long que le délaiminimumtermijn van 12 maanden, voor de meeste
gu'’ils appliquent actuellement. ISP’s een verlenging is van de termijn die zij heden
hanteren.

N

Un membre souligne que, selon I'ISPA, une obliga- Een lid stipt aan dat ISPA stelt dat een al te uitge-
tion d’enregistrement et de conservation trop étenduebreide registratie- en bewaringsverplichting een rem
entraverait le développement de la société |dezou zijn op de ontwikkeling van de informatiemaat-
linformation et que le ctude cette obligation devrait| schappij en dat de kost zou moeten worden doorge-
étre imputé a l'utilisateur. Le poids de cet inconveé- rekend aan de gebruiker. Weegt dit op tegen de grote
nient est-il proportionnel a la croissance importarte groei van criminaliteit op het net? Is dit evenredig? Is
de la criminalité sur internet? Fait-on bien de ne pren-het goed enkel de baten van de groei te zien? Moet
dre en considération que les avantages de la croissamen op termijn niet eerder proberen om de criminali-
ce? Ne devrait-on pas, a terme, tenter d’endiglierteit op dat gebied wat in te perken en misschien die
guelgue peu cette criminalité et, au besoin, d’en frei-groei desnoods wat te vertragen? Spreker vreest dat
ner le développement? L'intervenant craint que [lade criminaliteit misschien wel even vlug zoniet nog
criminalité ne puisse se développer aussi vite sinonvliugger zou kunnen groeien dan de informatie-
plus vite que la société de I'information elle-méme.| maatschappij.

Une deuxieme question concerne la «territorialit¢ » Een tweede vraag betreft de «territorialiteit» van
de l'obligation de conservation. Selon la NCCU, de bewaringsplicht. NCCU stelt dat de bewarings-
I'obligation de conservation doit étre mise en ceuvre aplicht moet worden uitgevoerd binnen de grenzen van
I'intérieur des frontieres du Royaume. Est-ce a dire het Rijk. Wil dit zeggen dat men op al hetgeen bij bui-
que I'on n'aura plus aucune prise sur ce qui se troyvetenlandse providers zit geen vat meer heeft? Nochtans
chez les fournisseurs d'acces étrangers? Pourtankan een systeem in Iran bijvoorbeeld perfect de basis
certains pourraient facilement se servir d'un systémezijn van mensen die zich willen bezighouden met
basé en Iran par exemple, pour se livrer a des pratimalafide praktijken.
ques malhonnétes.

En ce qui concerne la conservation a l'intérieur des De heer VerbeerenN@tional Computer Crime
frontieres du Royaume, M. Verbeereiaional Unit) verwijst, wat betreft de bewaring binnen de
Computer Crime Unjt renvoie a I'exemple de| grenzen van het Rijk, naar het voorbeeld van Compu-
Compuserve. Cet opérateur belge conserve seserve. Deze Belgische operator bewaart zijn logins in
«logins» aux Pays-Bas. Chaque fois que I'on a bespirNederland. Wanneer men een gegeven, een inlichting,
d’'une donnée ou d'un renseignement, on doit passenodig heeft, heeft men een internationaal rechtshulp-
par une demande d’entraide judiciaire internationale,verzoek nodig. Dit vertraagt zeker de procedure.
ce qui ralentit évidemment le déroulement de |la Dergelijke zaken leiden tot moeilijkheden als die
procédure. Les affaires de ce genre éménati des | logins niet binnen de grenzen van het Rijk worden
difficultés lorsque les logins en question ne sont pasbewaard.
conserves a l'intérieur des frontieres du Royaume.

M. Luc Beirens (gendarmerie-AREA) ajoute que [a  De heer Luc Beirens (rijkswacht-BOGO) voegt
loi est applicable, non seulement aux FAI qui sont hieraan toe dat de wet niet enkel slaat op ISP’s die
affiliés a 'ISPA, mais aussi a tous les autres FAI. Les aangesloten zijn bij ISPA, maar op alle ISP’s. Crimi-
organisations criminelles peuvent devenir elles- nele organisaties kunnen zelf ISP worden. Zij zullen
mémes des FAI. Elles ne s’affilieront biefr gas a | nietaansluiten bij ISPA maar het zijn juist die ISP’s die
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I'ISPA, mais il n’en reste pas moins que ce sont desin het kader van de bestrijding van de georganiseerde
FAl-la dont il faut s’occuper dans le cadre de la lutte criminaliteit moeten aangepakt worden.
contre la criminalité organisée.

Certaines firmes tentent d’échapper a toutes softes Bepaalde firma’s trachten te ontglippen aan allerlei
de dispositions légales en s’établissant dans desvettelijke bepalingen door zich egsave heavenste
«refuges», plus précisément dans de pefiessde gaan vestigen — dat zijn kleine eilandjes in de Stille
I'Océan pacifique, ou la législation est peu élaborée.Oceaan — waar weinig wetgeving bestaat. Daardoor
Cette pratigue entrave considérablement la luttewordt de bestrijding van de criminaliteit sterk
contre la criminalité. 1l va de soi que, quand un paysbemoeilijkt. Als men uiteraard als enig land een
est seul a instaurer une législation donnée, le risquavetgeving gaat instellen loopt men het risico dat cri-
existe de voir les criminels se déplacer vers les paysninelen naar de nabije landen uitwijken. Er moet een
voisins. Il y a lieu dés lors d’élaborer une réglementa- regelgeving uitgewerkt worden in Europees verband.
tion applicable dans le contexte européen.

M. Glas répond que les FAIl ont évidemment |e De heer Glas antwoordt dat de ISP’s er natuurlijk
moins intérét a ce que des faits criminels soienthet minst mee gebaat zijn dat er zich op en rond het
commis sur ou par l'intermédiaire de l'internet. Tout internet criminele feiten zouden voordoen. ledereen
le monde se trouve dans le méme camp. D’ailleurs,|urstaat aan dezelfde kant. Trouwens, als ISP is men een
FAI est un fournisseur de services a valeur ajoutée guleverancier van diensten met een toegevoegde waarde
doit étre enregistré auprés de I'IBPT. Le probléme dedie geregistreerd moet zijn bij het BIPT. Het probleem
la territorialité de [I'obligation de conservation van de territorialiteit van de bewaringsplicht heeft
concerne uniquement I'emplacement physique duenkel te maken met de plaats waar de server zich
serveur. Il n’a donc rien a voir avec le fait que les FAI fysisch bevindt en heeft niets te maken met het feit dat
peuvent avoir sans difficulté, dans chaque pays — etde ISP’s geen enkel probleem hebben om in ieder land
donc également en Belgigue —, une personne qui fait— dus ook in Belgie— iemand te hebben die het
office de point de contact pour l'autorité publique. contactpunt, het aanspreekpunt is voor de overheid.
On peut comprendre qu'il est normal que 'autorité ne Het valt te begrijpen dat de overheid zich niet naar het
doive pas se déplacer vers I'étranger pour y obtenirbuitenland dient te verplaatsen om daar informatie te
l'information qu’elle désire. Chaque FAI établi en krijgen. ledere ISP in Belgigal uiteraard in Belgieen
Belgique aura évidemment chez nous une personne aanspreekpunt hebben waar de instelling de informa-
qui I'établissement pourra remettre les informations. tie neerlegt. De enige vraag is of dat ook betekent dat
La seule question a se poser est celle de savoir si celde gegevens zich fysisch op het Belgisch grondgebied
signifie ipso factoque les données doivent se trouver moeten bevinden. De vrees bestaat dat bepaalde klei-
physiquement sur le territoire belge. On peut craindrenere ISP’s voor wie het economisch effidier zou
que certains FAI de taille modeste, pour lesquels il estzijn om de gegevens van Nederland, Luxemburg en
économiguement plus rentable de stocker les donnéeBrankrijk te bundelen in één server die in Luxemburg
relatives aux Pays-Bas, au Luxembourg et a la Francestaat, het economisch moeilijker zullen krijgen omdat
sur un seul serveur situé au Luxembourg, n'éprouvenize door deze wetgeving verplicht zullen worden om in
des difficultés économiques si la législation les obli- Belgié een aparte server te hebben voor de Belgische
geait a disposer en Belgique d’un serveur distinct pourdata. Het lijkt perfect haalbaar te stellen dat de ISP in
y stocker les données belges. Il semble parfaitemenBelgié iemand dient te hebben bij wie alle vragen
possible de prévoir que le FAI doit avoir, en Belgique, worden neergelegd, maar die persoon moet de vrij-
une personne a qui toute demande pourrait étréheid hebben om dan de informate factote gaan
soumise, et qui aurait la faculté d’aller chercher lesophalen on-line, waarschijnlijk in de server die dan in
informationsde factg sans doute dans la plupart des Frankrijk, Nederland of Luxemburg staat.
cas sur un serveur situé en France, aux Pays-Bas qu au
Luxembourg.

Le ministre souléve que, en ce qui concerne ladurée De minister merkt op dat, wat de bewaartermijn
de conservation des données, I'lSPA a mis en gardevan de gegevens betreft, ISPA gewaarschuwd heeft
contre des obligations trop lourdes impliquant voor te zware verplichtingen die te grote investerin-
d'importants investissements qui pourraient mettre gen impliceren, waardoor de activiteit van dienstver-
en péril leurs activités et peut-étre les inciter a se délodener een riskante onderneming wordt, wat de betrok-
caliser. Les FAI demandent également pour deskenen er misschien toe aanzet die activiteit te ver-
raisons d’économie de ne pas avoir a conserver ceplaatsen. Om economische redenen vragen zij ook dat
données sur le territoire du Royaume. ze niet verplicht zouden worden die gegevens op het
grondgebied van het Rijk te bewaren.

Le ministre a le sentiment que, des maintenant, sans De minister heeft de indruk dat de ISP’s nu al om
que la loi ne soit effectivement entrée en vigueurlieteconomische redenen hun activiteit dreigen te ver-
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sans que I'on n'impose des charges trop lourdes,
FAIl ont déja tendance a la délocalisation au nom
raisons économiques.

Le gouvernement et le ministre de la Justi
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leplaatsen, zelfs zonder dat er een wet is en zonder dat al
dete zware lasten worden opgelegd.

ce  De regering en de minister van Justitie zijn geens-

n'entendent en aucune maniére imposer des comdizins voornemens te strenge voorwaarden te stellen

tions trop lourdes, parce que d’'une maniere ou d'y
autre, ils en subiront les conséquences.

M. Verbeeren explique que Mational Computer
Crime Unit(NCCU) se situe dans le prolongement d
Computer Crime Units€En 1992, la police judiciaire &
décidé, avec l'accord du ministre de la Justice,
créer, pour chaque cour d'appel, u@dmputer

Crime Unit qui aurait deux objectifs. Le premier

objectif consiste a agir efficacement contre la crimin
lité informatique et le deuxiéme a fournir une aic
lors d’enquétes effectuées dans des environnemsg
automatisés. Aartir de 1992, on a essayé de lutter
la maniére la plus efficace possible contre la crimin
lité informatique avec les moyens qu'offre le Cod

neomdat zij daarvan op een of andere manier toch de
gevolgen zullen dragen.

De heer Verbeeren preciseert dat Mstional

bs Computer Crime Unit(NCCU) een voortzetting is
van deComputer Crime Unitln 1992 besliste de
degerechtelijke politie met goedkeuring van de minister
van Justitie om per hof van beroep een computer
crime unit op te richten met twee doelstellingen. Ten
a- eerste, efficiat optreden tegen de computercrimina-
e liteit en ten tweede het verlenen van een assistentie
2ntBjdens of bij onderzoekingen in geautomatiseerde
de omgevingen. Vanaf 1992 werd met de voorhanden
a-zijnde middelen in het Strafwetboek getracht de
e computercriminaliteit op de meest effioste manier te

pénal. Si, lors de perquisitions, on découvre des ofdi-bestrijden. Tijdens huiszoekingen waar computers en

nateurs et des systemes informatiques, des collég
des CCU apportent leur aide pour la recherche e
reproduction des données utiles a I'enquéte.

En 1997, on a crée, dans le prolongement de
Computer Crime Unitsrégionales, la National
Computer Crime UnitEn plus d'une série dédiaes
de formation et de gestion budgétaire, la NCCU ¢
chargée dune mission importante, a savq
I'exploitation d’'un bureau de notification judiciaire
Celui-ci a été créé en décembre 1996 par le ministre
la Justice, dans le but de rechercher la pornograg
enfantine sur l'internet.

En concertation avec la Justice, les Télécomm
nications, I'ISPA et la NCCU, un protocole de collg
boration a été signé aux termes duquel le bureau
notification pour la pornographie enfantine a é
transformé en un bureau de notification judiciai
central, qui a compétence pour toutes les inforn

uemformaticasystemen aangetroffen worden, verlenen

lecollega’s van de CCU'’s hun bijstand voor het opspo-
ren en vastleggen van gegevens nuttig voor het onder-
zoek.

ces In 1997 werd in voortzetting van die regionale
computer crime units, ddational Computer Crime
Unit opgericht. Naast een reeks taken van opleiding
>sten budgetbeheer heeft de NCCU één belangrijke mis-
ir sie, namelijk de exploitatie van een gerechtelijk meld-

punt. Dit werd in december 1996 door de minister van
ddustitie opgericht, met het oog op het opsporen van
hi&kinderpornografie op het internet.

u- Inoverleg met Justitie, Telecommunicatie, ISPA en
- NCUU werd een samenwerkingsprotocol onderte-
dé&end waarbij het meldpunt kinderpornografie werd
té omgedoopt in een centraal gerechtelijk meldpunt
e bevoegd voor alle illegale en schadelijke informatie
a-op het internet. In dat protocol zijn een aantal proce-

tions illégales et nuisibles présentes sur l'internet.
protocole prévoit un certain nombre de procédu
auxquelles les fournisseurs d'acces a linter
doivent se conformer. Tout se déroule bien. On
encore confronté a beaucoup de pornographie en
tine, mais plus l'internet se développe, plus I'évent
des infractions s’y élargit: droits d’auteur, racism
hacking pratiques commerciales déloyales. Tout
les incriminations que I'on trouve dans le Code pé
ou dans les législations particulieres se retrouv
également sur l'internet. La collaboration avec I'lSP
et ses membres est trés bonne; lorsqu'on a be
d’'informations de la part des fournisseurs d'accée
l'internet, la NCCU les obtient facilement. De no
breuses plaintes concernentHacking c’'est-a-dire
'accés non autorisé aux ordinateurs. Ces plain

Cedures voorzien waaraan de Internet Providers zich
esmoeten houden. Dat loopt goed. Men wordt nog
etaltijd geconfronteerd met veel kinderpornografie
stmaar hoe meer het internet zich ontwikkelt, hoe
angroter de waaier van verschillende misdrijven op het
il internet: auteursrechten, racisrhacking oneerlijke
, handelspraktijken. Alle incriminaties die men kan
sterugvinden in het Strafwetboek of de bijzondere
alwetgeving vindt men ook terug op het internet. Er is
nteen zeer goede samenwerking met ISPA en haar leden
en wanneer er inlichtingen nodig zijn bij de Internet-
oiproviders dan verkrijgt het NCCU die ook op een
avlotte manier. Er komen veel klachten overcking
- dit wil zeggen het binnendringen in de computers.
Deze klachten worden eerder behandeld door de
egegionale CCU’s. Dit is de reden waarom spreker aan
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sont plufe traitées par les CCU régionales. C'est
raison pour laquelle I'intervenant a demandé a un
ses collegues, M. Olivier Bogaert, d’étre présent, i
devant la commission.

La NCCU a en théorie huit membres du personnel

a sa disposition (une personne est temporairem
absente). Cing membres du personnel sont issus
monde judiciaire, deux membres sont issus du ci
dont un juriste et un informaticien. La mission final
concernant I'exploitation — 24 heures sur 24 — ¢
bureau de natification judiciaire nécessite tro
personnes.

M. Luc Beirens est a la téte de I'équipe AREA

36)

a een van zijn collega’s, de heer Olivier Bogaert,
degevraagd heeft om hier aanwezig te zijn.

~
L

Wat de personeelsbezetting betreft, werkt de
enNCCU in theorie met acht personen (een persoon is
dtijdelijk afwezig). Er zijn vijf gerechtelijke en twee

il, burgerlijke personeelsleden, waarvan een jurist en
e een informaticus. De uiteindelijke missie in verband

u met het exploiteren — 24 op 24 uur — van het gerech-
s telijk meldpunt vergt drie personeelsleden.

\, De heer Luc Beirens staat aan het hoofd van het

Assistance et recherche dans les environnements aut@®OGO-team, Bijstand en Opsporingen in Geauto-

matisés. Cette équipe comprend six personnes et
partie du Bureau central de recherches. Elle exi
depuis 1995 et a essentiellement les mémes miss
que lesComputer Crime UnitsDepuis I'entrée en

vigueur de la directive concernant la spécialisati
des divers services de police, le volet criminalité infg
matique a été attribué a la police judiciaire. La cellu
AREA n’intervient qu’en matiére de criminalité infor-
matique spécifique, lorsqu’elle y est requise par
magistrat du parquet ou par le juge d’instruction.

failnatiseerde OmgevingerAgsistance et Recherche
stedans les Environnements Automati$&REA). Dit
onkam bestaat uit zes personen en is ondergebracht in
het Centraal Bureau voor opsporingen. Het bestaat
bn sinds 1995 en heeft hoofdzakelijk dezelfde taken als
r- deComputer Crime UnitsSinds de specialisatiericht-
le lijn tussen de politiediensten, is de computercrimina-
liteit toegekend aan de gerechtelijke politie. BOGO
le komt enkel tussenbeide in de specifieke computercri-
Si minaliteit, als zij door de parketmagistraat of door de

tel n’est pas encore le cas, elle essaye de transmetire nderzoeksrechter gevorderd worden. Is dat nog niet

question ou la notification relative a la criminalit
informatique a laComputer Crime Unitégionale ou

a laNational Computer Crime UniLa cellule inter-

vient essentiellement dans le cas d’enquétes dans
environnements informatisés lorsqu'il s’agit de crim
nalité traditionnelle. Celle-ci couvre tous les domg
nes, a savoir l'identification des personnes qui d
transmis des messages relatifs au trafic des stu

fiants, les disparitions, les escroqueries, la pornogLra-verzonden hebben,

phie enfantine, etc. La cellule AREA est une uni
nationale qui préte toujours assistance a la BSR log
ou a une brigade.

Une commissaire s'interroge sur le sens d’une évg
tuelle 1égislation, si les autres pays, du moins les p
européens, ne travaillent pas de la méme maniére.
a évoqué les problemes de délocalisation, mais il
évident que la criminalité informatique opére ho
frontiéres. L'intervenante souhaiterait savoir en qu
ceci répond a la préoccupation de terrain, notamm
en ce qui concerne la lutte contre la criminaliténaft
des incriminations spécifiques, I'informatique n’es
gqu’un moyen qu’on utilise tout comme le téléphor
ou d’autres moyens de transmission d’'informatior
Toutes les incriminations du Code pénal peuvs
évidemment s’appliquer en tant que telles.

-

a}

het geval dan trachten zij de vraag of de melding in
verband met de computercriminaliteit door te spelen
naar de bevoegde regionale of naar de nationale
desomputer crime unit. Hoofdzakelijk doen zij tussen-
- komsten voor onderzoekingen in computeromge-
i- vingen wat betreft de traditionele criminaliteit. Dit
nt strekt zich uit in alle domeinen, namelijk identificatie
pévan mensen die berichten in verband met drugshandel
verdwijningen, oplichtingen,
é kinderpornografie, enz. BOGO is een nationale
aleenheid die altijd bijstand verleent aan lokale BOB of
een brigade.

on-  Een commissielid vraagt zich af of een eventuele
aysvetgeving zin heeft als andere landen, en dan vooral
Ode Europese landen, niet op dezelfde manier tewerk
esgaan. Men heeft gesproken over verplaatsing van acti-
rs viteiten, maar het is evident dat de informaticacrimi-
oi naliteit geen grenzen kent. Spreekster vraagt zich af of
entdit tegemoetkomt aan de werkelijke noden, met name
wat de strijd tegen de criminaliteit betreft. Afgezien
5t van de specifieke strafbaarstellingen, is informatica
e maar een middel dat net als de telefoon en andere
s. middelen wordt gebruikt voor het verzenden van
ntinformatie. Alle strafbaarstellingen uit het Strafwet-
boek kunnen uiteraard als zodanig worden toegepast.

Par ailleurs, il semble qu’on entre tres en détail g
un certain nombre d’incriminations qui pourraien

ur Bovendien gaat men heel gedetailleerd in op een
, aantal strafbaarstellingen die niet zozeer de vervol-

plus que de permettre la poursuite de la criminaljté ging van informaticacriminaliteit bevorderen, als wel
informatique, entrer dans le champ de la vie privee.binnendringen in het privé-leven. Spreekster verwijst
L'intervenante renvoie & un exemple extrémementnaar een zeer specifiek voorbeeld inzake het gebruik
précis a propos de I'utilisation de fichiers, en matiére van gegevensbestanden, met name de leerlingenbe-

de fichiers d’éleves en Communauté frangaise; il

astanden in de Franse Gemeenschap. Daarom moet

lieu de trouver un équilibre entre la légitime préoccu- worden gestreefd naar een evenwicht tussen de legi-
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pation de poursuivre la criminalité informatique et
protection de la vie privée. En quoi ceci est-il ur
amélioration pour pouvoir traquer les criminel
informatiques?

L'intervenante cite I'exemple de la pornographi
enfantine qui est une spécialité de MNational
Computer Crime UnitCelle-ci surveille le réseau e
tente de trouver les personnes qui mettent sur cely
ce type de délit comme on peut le faire par le biais
journaux spécialisés ou autresidemment, en géné-
ral, ces personnes n'operent pas en Belgique. Par q
moyens arrivera-t-on a traquer cette criminalité infd
matique? Le projet de loi va-t-il résoudre ¢
probléme ?

M. Verbeeren répond qu’en fait, la pornograph
enfantine est une incrimination indifférente au méd
utilisé. C’est un exemple d’article du Code pénal g
est en réalité applicable a n’importe quel méd
Certains délits informatigues comme le vol d
données ne relévent pas des incriminations prévu
Le Code pénal suppose une chose tangible que
prend. C’est pourquoi il est nécessaire de prévoir |
incrimination spécifique en ce qui concerne le vol
données informatisées.

L'évolution rapide de l'internet n’est toutefois pa
une raison pour se résigner devant cette situation.
est confronté a des probléemes internationaux da
d'autres domaines de la criminalité également
pourtant, il y a bel et bien une politique pénale ¢
matiére de drogue et de criminalité organisée. lly a
toujours des paradis ou les criminels pourront plus
moins se réfugier. C’'est une réalité dont il faut ter
compte, mais on ne doit pas s’y résigner pour autat
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a tieme wens om de informaticacriminaliteit te vervol-
e gen enerzijds en het privé-leven te beschermen ander-

s zijds. In welk opzicht kan de informaticacriminaliteit

hierdoor beter worden opgespoord ?

e  Spreekster geeft het voorbeeld van de kinderporno,
waarin de«National Computer Crime Unitis gespe-

cialiseerd. De NCCU controleert het net en tracht de
i-cpersonen op te sporen die dit type van misdrijf plegen
deop het net (zoals dat ook kan gebeuren via gespeciali-

seerde tijdschriften en andere). Meestal opereren deze

uelsersonen niet vanuit Belgiéloe zal men deze vorm

r- van informaticacriminaliteit opsporen? Zal het wets-
e ontwerp dit probleem oplossen?

e De heer Verbeeren antwoordt dat kinderpornogra-
ia fie een incriminatie is die eigenlijk media-onafhanke-
ui lijk is. Dat is een voorbeeld van een artikel van het
a. Strafwetboek dat eigenlijk toepasbaar is op gelijk
e welk medium. Een aantal informaticamisdrijven
esvallen niet onder de voorziene incriminaties, bijvoor-
'orbeeld diefstal van gegevens. Het Strafwetboek veron-
nederstelt iets tastbaars dat men wegneemt. Daarom is

je er nood aan een specifieke incriminatie in verband

met diefstal van computerdata.

s  Maar het is niet omdat het internet snel evolueert

Owlat men zich bij de situatie moet neerleggen. In andere
angriminaliteitsdomeinen  bestaan ook internationale

etproblemen en toch is er een strafrechterlijk beleid in

on verband met drugs en georganiseerde criminaliteit. Er
urazullen altijd paradijzen bestaan waar men zich min of

oumeer kan verstoppen. Dat is de realiteit waarmee men
ir rekening moet houden, maar men moet er zich

nt. daarom niet bij neerleggen.

M. Coenraets (juriste attaché a la NCCU) souh

ite De heer Coenraets (jurist binnen de NCCU) wenst

revenir un instant au débat concernant le délai [denog even terug te komen op de discussie in verband
conservation. Les pays voisins de la Belgique sontjemmet de bewaartermijn. De verschillende landen die
train de revoir leur législation en matiére de crimina- Belgie omringen herzien hun wetgeving op het gebied
lité informatique. Il est exact que la plupart des paysvan de computercriminaliteit. Het is inderdaad zo dat
préconisent un délai de conservation de trois mais,de meeste landen een bewaartermijn van drie maan-
mais on constate une tendance a reconsidérer ce délden voorop stellen. Nochtans is er een tendens tot
pour le porter a un an. C’est le cas en Allemagne, auxherziening naar een termijn van een jaar toe. Dat is
Pays-Bas, au Danemark et en Suede et cela nous a é&éwel voor Duitsland, Nederland, Denemarken als
confirmé par téléphone par les différentes équipesZweden het geval en dit werd telefonisch bevestigd

informatiques de ces pays. L’intervenant estime g
serait surtout utile d’examiner de plus pres les initi
ves législatives prévues dans ces pays. Au sein
Conseil de 'Europe également, on élabore une rég
mentation visant a harmoniser la situation entre

differents pays. Un des articles de cette réglemer
tion prévoit aussi que chaqueéEmembre est tenu de

il door de verschillende computerteams uit die landen.
i- Spreker is van mening dat het vooral nuttig is om de
dwvetgevende initiatieven in die landen eens van nabij te
le-bekijken. Binnen de Raad van Europa is men ook
esbezig met een regelgeving te ontwikkelen om een
taharmonisatie te cieen tussen de verschillende

landen. In één van die artikelen stelt men ook dat elke

veiller & la conservation des données et a leur translidstaat verplicht is om te voorzien in een bewaring

mission immeédiate a la premiére demande des serv
de police. Rien n’est dit sur I'imputation des frais qu
cela entranera. Il pardi évident gu’ils devront étre
pris en charge par les entreprises mémes.

cesan de communicatiedata en een onmiddellijke over-

e zending van de data op het eerste verzoek van de poli-
tiediensten. Er wordt niets vermeld over wie de kosten
moet dragen. Het lijkt evident dat de bedrijven zelf

deze kost moeten dragen.
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M. Olivier Bogaert (CCU de Bruxelles) souléeve De heer Olivier Bogaert (CCU van Brussel) wijst op
gu’il y a un paradoxe dans les propos des FAI. |Is een paradox in de verklaringen van de ISP. Zij bewe-
mettent en avant les tsuconsidérables de la conser- ren dat het bewaren van gegevens veel geld kost, maar
vation des données, mais il faut également attirerhouden er geen rekening mee dat de ondersteunings-
I'attention sur I'évolution technologique des supports programma’s daarvoor een technologische ontwikke-
de conservation. Les volumes de conservatipnling hebben ondergaan. Om de zes maanden ongeveer
doublent tous les six mois a peu prés pour un supportverdubbelt het aantal gegevens dat een bewarings-
et un volume déterminés a des tsoconstants, c'est-| programma tegen dezelfde prijs aankan. Spreker wijst
a-dire pour une somme déterminée. L’intervengnter eveneens op dat de operatoren de gratis toegang tot

releve également le fait que les opérateurs dével
pent la gratuité de I'internet et incitent un plus grar
nombre a la connexion gratuite, mais se plaigne
simultanément du coude la conservation des
données. Des explications a ce sujet sont nécessai

Un commissaire pose la question de savoir silé ¢
de conservation des données peut étre évalué. A-
une idée, par exemple, du montant que représents
mois de conservation ou d’archivage des données

L’intervenant s’étonne que, dutéode I'ISPA, ce
soit le seul point soulevé dans cette audition. N'y a-1
pas d’autres points dans ce projet de loi qui po
raient les intéresser? Qu’en est-il en particulier de
régulation du contenu? L’intervenant cite le cas
Yahoo Incorporated, qui a refusé I'application d'u
jugement intervenu en France et ayant trait a la ve
d’objets nazis sur son site. Ce sont |la des questions|
devraient interpeller I''SPA en Belgique. L'interve
nant souhaite savoir si I'lSPA a des correspondan
internationales, qui pourraient éventuelleme
permettre d’avoir une ouverture plus grande.

pphet internet bevorderen maar tegelijk klagen over de
nd prijs van de bewaring van de gegevens. Dit moet
2ntnader worden toegelicht.

res.

bu Een commissielid vraagt of de kosten voor de
-obewaring van gegevens kunnen worden geschat.
> uhleeft men er bijvoorbeeld een idee van hoeveel het
P kost om gegevens een maand te bewaren?

Spreker verbaast zich erover dat de ISPA het tijdens
-il de hoorzitting alleen daarover heeft gehad. Waren er
ur-geen andere aspecten van het wetsontwerp die hen
lainteresseerden? Hoe zit het met de inhoud van de
de sites ? Spreker noemt het geval van Yahoo Incorpora-
n ted, dat weigerde om de uitspraak van een Frans
ntegerecht in verband met de verkoop van nazivoorwer-
gupen op een site, toe te passen. Deze kwesties gaan de

ISPA in Belgierechtstreeks aan. Spreker wil weten of

cesle ISPA internationale contacten heeft die meer open-
nt heid toestaan.

Une seconde question s'adresse aux autorités judi- Een tweede vraag is gericht tot de gerechtelijke in-

ciaires et a la gendarmerie. Larticle 6 du projet de

érige en infraction le fait de se trouver de fagon n
autorisée sur un site. Va-t-on trop loin? A-t-on g
moyens judiciaires et autres de rechercher ces infr
tions avant méme de penser a les sanctionner?

Le ministre a déclaré que, si la Belgique ava
disposé de cette loi au moment de I'apparition
virus | love yoy il y aurait eu d’autres moyens, et e
particulier d’autres moyens d’indemnisation des vic
mes de ce virus. Quelle est I'opinion de la NCCU a
sujet?

M. Olivier van Cutsem répond que, pour lestsouy
de stockage des donndegin, logoutet adresses IP,
Skynet a prévu pour cette année un budget td
d’environ deux millions. M. Bogaert dit que les
moyens de stockage @ent de moins en moins che

et que, tous les six mois, leur prix diminue de moitig.

Actuellement, on trouve des cd-rom chez n
revendeurs au prix de 56 francs/piece. Ce n’est pa
cd-rom ou le médium de stockage quiteother, c’est
toute I'ingénierie et les machines qui permettent
consulter et de réconcilier toutes ces données qui 3

oi stanties en de rijkswacht. Artikel 6 van het wetsont-

pnwerp maakt van de ongeoorloofde aanwezigheid op

s een site een misdrijf. Gaat dat niet te ver? Zijn de

acnodige gerechtelijke en andere middelen wel voor-
handen om deze misdrijven op te sporen, laat staan te
bestraffen?

it De minister heeft gezegd dat als deze wet in Belgie
lu had bestaan toen hedbve youvirus opdook, er meer

n mogelijkheden zouden zijn geweest met name om de
i- slachtoffers te vergoeden. Wat denkt de NCCU hier-
ceover?

De heer Olivier van Cutsem antwoordt dat Skynet
dit jaar ongeveer twee miljoen heeft uitgetrokken om
talde login- en logoutgegevens en de IP-adressen te
5 bewaren. De heer Bogaert zegt dat het bewaren van
gegevens steeds minder duur wordt en dat de kosten
om het half jaar met de helft verminderen.

o

Ds  Thans vindt men bij de verkopers cd-rom’s tegen
s lgle prijs van 56 frank per stuk. Het is niet de cd-rom of
het opslagmedium dat duur is maar de engineering en
dede machines die het mogelijk maken al die gegevens te
omaadplegen. De gegeven raming is geldig voor 2000.

onéreuses. L’estimation donnée est valable pour 2

DOGNVel moet er rekening mee gehouden worden dat het
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mais sachant que le nombre de connexions internef vaantal internetaansluitingen zal toenemen. Dat zal
croissant. Cela aura pour conséquence d’augmenteeen stijging van het budget ten gevolge hebben.
le budget.

Concernant le contenu sur internet, l'intervenant In verband met de inhoud op het internet legt spre-
explique étre confronté par exemple a des violatignsker uit dat bijvoorbeeld de auteursrechten geschon-
des droits d’auteur. Actuellement, cela ne pose pag urden worden. Voor het respecteren van de rechten van
probléme majeur en ce qui concerne le respect deslerden doet dit thans geen grote problemen rijzen
droits des tiers puisque la législation existante peut yaangezien de bestaande wetgeving kan worden toege-
étre transposée. past.

Une commissaire posait la question de l'op- Een commissielid vroeg zich af of deze wet wel
portunité de cette loi en faisant la balance entre| lewenselijk was, waarbij de eerbiediging van de
respect de la vie privée et la lutte contre la criminal te persoonlijke levenssfeer werd afgewogen tegen de
informatique. L'intervenant est d’avis que les repre- Stl’ljd tegen de cybercriminaliteit. Spreker is van
sentants de la gendarmerie et de la police judicigiremening dat de vertegenwoordigers van de rijkswacht
ont bien relevé le fait que les infractions qui seraienten de gerechtelijke politie er duidelijk op gewezen
incriminées par cette loi sont de nouveaux typeshebben dat de misdrijven die door deze wet strafbaar
d’infractions; de nos jours, rien n'est prévu pour |e worden gesteld, nieuwe soorten van misdrijven zijn;
faux en écritures informatique, ni pour les actes dethans is er niets bepaald voor schriftvervalsing in
piratage ou dbacking Il cite I'exemple trés médiati-| informatica noch voor computerkraak bfcking.
que de Red Attack qui est poursuivi par Skynet. UneHij haalt het voorbeeld aan van Red Attack waaraan
plainte au pénal a été déposée non pour le fait qu’il|aitn de media veel aandacht werd besteed. Red Attack

attaqué les serveurs de Skynet mais parce qu’il a di
bué ces informations au public. Si une loi avait
disponible en matiére de criminalité informatiqu
cette personne aurait également pu étre poursu
pour piratage.

Un membre souléve que I'évaluation du tcoe
conservation était de I'ordre de deux millions. Il ser
utile de conndre le chiffre d'affaires de I'entrepris
pour pouvoir se faire une idée de ce que cela re
sente.

M. Olivier van Cutsem répond que, pour l'instan
le chiffre d’affaires dépasse les 500 millions. Don
celafait 0,5 %. Il n'y a pas de bénéfice, I'entreprise
en perte.

Le membre pose la question de savoir commen
société assure sa rentabilité.

M. Glas répond gu’il n’y a évidemment ni miracl
ni secret a ce sujet. Ceux qui pent le libre accés a
l'internet ne le font pas pour des raisons philanth
pigues, mais parce qu'ils ont ou escomptent d’aut
formes de revenus. Il y a deux principales sources
revenus. La premiére est le produit des publicités
les banniéres — parfois aussi les revenus liés au
que, lorsque quelqu’un clique sur I'une des banniér
il est conduit sur le site d’'un des annonceurs.
deuxieme source est la rétribution que I'on percoit
l'opérateur de télécommunications pour chaq
communication téléphonique.

En réponse a la remarque formulée, I'interveng
tient encore a ajouter que I''SPA est demandeur |
rapport & la loi en projet parce que I'on constate g
certains faits se produisent, comme le piratage inf

triwordt vervolgd door Skynet. Red Attack wordt straf-

térechtelijk vervolgd niet omdat hij de server van

, Skynet heeft aangevallen maar omdat de verkregen

vienformatie onder het publiek verspreid werd. Was er
op dat ogenblik een wet inzake informaticacrimina-
liteit geweest, dan had men die persoon ook kunnen
vervolgen wegens computerkraak.

Een lid merkt op dat de bewaringskosten geraamd
it werden op 2 miljoen. Het zou nuttig zijn de omzet
van het bedrijf te kennen om een idee te krijgen van
réwat bovenvermeld cijfer vertegenwoordigt.

De heer Olivier van Cutsem antwoordt dat de
, omzet thans meer dan 500 miljoen bedraagt. Het gaat
stdus om 0,5 %. Er wordt geen winst gemaakt. Het
bedrijf lijdt verlies.

la Het lid vraagt hoe het bedrijf rendabel kan blijven.

De heer Glas antwoordt dat er natuurlijk geen
mirakels noch geheimen daaromtrent zijn. De mensen
0- die vrije toegang tot het internet voorstaan, doen dat
esniet uit filantropie maar doen dat omwille van het feit
deadat zij andere vormen van inkomsten hebben of ver-
—hopen. Er zijn twee belangrijke vormen van inkom-
faisten. Ten eerste de inkomsten uit advertenties — de
esbanners — soms ook inkomsten uit het feit dat
| awanneer men klikt op €én van die banners men naar
dede website gaat van één van de adverteerders. Ten
e tweede, de retributie die men krijgt van de Telecom-
operator per telefoonverbinding.

nt In antwoord op de opmerking wil spreker nog

partoevoegen dat ISPA vragende partij is opdat deze wet
uewordt aangenomen omdat men vaststelt dat zich een
pr-aantal feiten voordoen zoals de hacking, paswoor-

matique, l'escroquerie aux mots de pass

e,denzwendel, het inbrengen van virussen, het mani-
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I'introduction de virus, la manipulation de données, puleren van data, enz. Als jurist moet men zeer crea-
etc. En tant que juriste, il faut étre trés créatif pour tief zijn om er in het huidige Strafwetboek iets op te
trouver une parade dans le Code pénal actyelvinden. Spreker verwijst naar de oude Bistel-zaak
L’intervenant renvoie a la vieille affaire Bistel, dans waar men toen de man heeft vervolgd wegens diefstal
laquelle on avait poursuivi lintéressé pour vol van elektriciteit. ISPA is vragende partij opdat de
d’électricité. L'ISPA est partie prenante pour que leés overheid in staat zou zijn om een aantal nieuwe feno-
autorités soient a méme de s’attaquer a un cerfairmenen aan te pakken.

nombre de phénomenes nouveaux.

Il va de soi que I'ISPA se préoccupe aussi du Uiteraard is ISPA ook bezorgd over de inhoud.
contenu. Elle souligne I'existence d’'un point d’appui ISPA wijst op het bestaan van het gerechtelijk meld-
judiciaire. Toute observation sur le contenu parve- punt. Elke opmerking die een lid van ISPA vandaag
nant aujourd’hui & un membre de I'ISPA est prise aukrijgt over inhoud wordt au serieux genomen en

sérieux et rapportée. Mais une importaniehéa
incombe également aux FAIl, car on ne peut
donner suite a toute demande de fermeture du

gerapporteerd. Maar op de ISP’s rust ook een belang-
asrijke taak want men kan geen gevolg geven aan ieder
itaverzoek tot het afsluiten van de site van een derde, dus

d’un tiers; les FAI ont donc fort a faire pour signaler de ISP’s hebben veel werk om te melden: « We hebben
que: «Nous avons bien regu votre requéte; nous prendw verzoek goed ontvangen; we zullen contact opne-
drons contact avec notre abonné et lui demanderpnsnen met onze abonnee en vragen wat er aan de hand

ce qui se passe.» On le fait avec beaucoup de sér
et il y a toujours ew fortiori en Belgique un respec
pour les décisions du parquet comme des tribun
civils. On a toujours donné suite — bon gré, mal
— aux condamnations du tribunal ordonnant
fermer I'acces a un site. Quant a savoir si cela éradi
le probleme, c’est une autre histoire.

M. Beirens veut réagir a la question d’'un memb
concernant I'incrimination du simple fait de pénétr
dans l'ordinateur.

Les pirates informatiques tentent souvent a dif
rentes reprises de pénétrer dans le systeme sans
de dégts. Suit alors souvent un échange de mots
passe, comme I'a expliqué le représentant de I'lSH
On a donc déchiffré le code d’accés sans toucher
systéme et on est parvenu de I'une ou l'autre faco
conndire le moyen dy pénétrer. C'est une sort
d’acte préparatoire. On garde cette information et
va l'utiliser comme monnaie d’échange pour pénéti
dans d'autres systémes. Il faut pouvoir distinguer ay
quelqu’un qui s’est retrouvé par accident a l'intérie
du site ou d'un ordinateur, mais lorsqu’il N’y a p4d
intention de nuire, cela ressort de I'enquéte. Mais
s'agit effectivement d’'un acte préparatoire en vue
pénétrer dans un systeme, cela vaut la pe
d’'incriminer ce fait. Il appartient bien entendu a
commission de se prononcer a ce sujet.

Le plus souvent, la victime constate, certes, qu'il \
eu un probléme, mais cela ne doit pas empéc
d’incriminer certains faits. On constate souvent u
infraction chez une seule personne et, en examinar
matériel informatique de I'auteur, on constate qu'il
pénétré dans d'autres sites. Ces données sont &
effectivement utilisées comme monnaie d’échange

eus.» Men doet dat heel ernstig en er is in Belgie
fortiori altijd respect geweest voor de uitspraken

uxzowel van het parket als van de burgerlijke rechtban-

réken en men heeft — graag of niet graag — altijd

e gevolg gegeven aan veroordelingen door de recht-

udank om de toegang tot een site af te sluiten. Of dat
het probleem uitroeit is een andere vraag.

e De heer Beirens wil reageren op de vraag van een lid
r in verband met het strafbaar stellen van het enkele feit
van binnen te dringen in de computer.

Hackersproberen vaak verschillende malen om in
faileet systeem binnen te dringen zonder schade toe te
debrengen. Daarna komt er dikwijls een ruilhandel van
A.paswoorden op gang, zoals de vertegenwoordiger van
auSPA meegedeeld heeft. Dus zonder dat men in het
n &ysteem ook maar iets gedaan heeft, heeft men de
e toegangscode ontcijferd of is men op één of andere
onmanier te weten gekomen hoe men in een systeem
ermoet binnendringen. Het is een soort voorbereidende
echandeling. Men houdt die informatie bij en gaat ze
Ur gebruiken als een soort pasmunt om in andere syste-
s men binnen te dringen. Men moet een onderscheid
5'il kunnen maken tussen degene die per ongeluk op een
desite of een computer terecht gekomen is, maar als er
negeen kwaad opzet mee gemoeid is, blijkt dat uit het
a onderzoek. Als het inderdaad een voorbereidende
handeling is om in een systeem binnen te dringen, is
het toch wel de moeite waard om dat feit strafbaar te
stellen. Het is natuurlijk aan de commissie om daar-
over te oordelen.

a Meestal stelt het slachtoffer wel vast dat er een
heprobleem is geweest, maar dat belet niet dat men
ne bepaalde zaken strafbaar kan stellen. Men stelt dik-
t levijls een inbreuk vast bij één persoon en als men het
a informaticamateriaal van de dader gaat onderzoeken,
\lomet men dat hij op andere sites is binnengedrongen.
etDie gegevens worden dan inderdaad als ruilhandel

transmises a d'autres pirates.

gebruikt en worden doorgegeven aan andere hackers.
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M. Bogaert réplique que l'information au départ De heer Bogaert antwoordt dat de informatie bij
d’une enquéte vient des ingénieurs-systemes des sqcidet begin van een onderzoek komt van de systeem-
tés ou des universités qui recoivent la visite des pira-ingenieurs van de bedrijven of de universiteiten die
tes. Sans entrer dans les détails, I'intervenant dit que I&ezoek krijgen van de krakers. Zonder in detail te
serveur Web du Bureau du Plan a été visité par dewvillen treden, merkt spreker op dat de webserver van
pirates informatiques ce qui implique une certaine het Planbureau computerkrakers op bezoek heeft
inquiétude dans la mesure ou il y a des données |qugekregen. Dit geeft aanleiding tot enige ongerustheid
peuvent s’avérer confidentielles, en matiere d’expor-daar bepaalde gegevens vertrouwelijk kunnen zijn,
tation pour la Belgique. bijvoorbeeld die inzake uitvoer voor Belgie

Au sujet de la durée de la conservation des donnees, Wat de bewaartermijn voor gegevens betreft, is
l'intervenant est d’avis que le délai de douze mois ¢stspreker van mening dat twaalf maanden een mini-
un minimum. D’aprés la demande de I'ISPA, cela mum is. ISPA vraagt dat dit een maximumtermijn zou
devrait étre un maximum. En fait, il faut savoir zijn. Eigenlijk moet men weten hoe een onderzoek
comment se déroule une enquéteaktir du moment | verloopt. Zodra een persoon, een bedrijf of een instel-
ou une personne, une société ou une institution prending beseft dat iemand in het computersysteem is
conscience gu’elle a eu la visite d’'un pirate informati- binnengedrongen, dat persoonlijke gegevens ver-
que, que des données la concernant ont été divulguéespreid worden of dat die persoon bijvoorbeeld het
ou qu’elle fait I'objet, par exemple, d’'un harcélement slachtoffer wordt van hijgtelefoons nadat over hem
téléphonique a la suite de la création sur un site|desen vals profiel werd verspreid op een site met con-
rencontre d’'un faux profil, il faut qu’elle parvienne tactadvertenties, moet in een eerste fase de bron van
dans un premier temps a localiser la source de |sealle ellende gelokaliseerd kunnen worden.
tracas.

Elle se rend généralement dans le bureau de gendar- De betrokkene klopt gewoonlijk aan bij het
merie ou de police le plus proche pour déposer plai tajichtstbijgelegen rijkswacht- of politiebureau om er
et pour signaler qu’elle a été victime d’un pirate infor- klacht in te dienen en om er mee te delen dat hij het
matique. Elle se trouve généralement confrontee a urslachtoffer is geworden van een computerkraker. De

parquet. Le parquet se retrouve confronté a unhet parket wordt geconfronteerd met een probleem
probléme qui n'est pas encore particulierem [ [
courant en matiere judiciaire. Le dossier sera al
transmis au parquet de Bruxelles en demandant qu
CCU de Bruxelles prenne en charge I'enquéte.

lsan Brussel met het verzoek dat de CCU van Brussel
zich met het onderzoek bezighoudt.

Entre le moment ou la personne a constaté Tussen het ogenblik waarop de betrokkene het

cacriminaliteit, dan zou er sneller kunnen worden
gewerkt.

élevé, on pourrait travailler plus vite.

r- Zodra de CCU beschikt over de informatie betref-
nant le délit commis, ils demandent, par l'intermg- fende het gepleegde misdrijf, wordt via het parket bij
diaire du parquet, au fournisseur d’accés de leur idende internetprovider het IP-nummer opgevraagd van
tifier le numéro IP de la machine qui était connectée ade machine die verbonden was met de computer die
I'ordinateur qui a subi cette infraction. Puis, ils essa- het slachtoffer van dit misdrijf geworden is. Vervol-
yent de remonter jusqu’a l'auteur de ce délit. Il n’y|a gens wordt gepoogd op te klimmen tot de dader van
pas forcément un seul opérateur.cA niveau-la, la| het misdrijf. Er is niet noodzakelijk één enkele opera-
collaboration est parfaite. tor. Op dat niveau is de samenwerking perfect.

Dés que la CCU dispose des informations conc

Il peut y avoir eu plusieurs intermédiaires et si Er kunnen verschillende tussenpersonen geweest
Skynet donne une information qui renvoie a un autrezijn en indien Skynet informatie verstrekt die verwijst
opérateur, la méme demande sera faite aupres de agar een andere operator, wordt hetzelfde verzoek
nouvel opérateur. En fonction des moyens dont longericht tot die nieuwe operator. Naar gelang van de
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dispose et en fonction de I'évolution technologiqu
la durée d'un an est tout a fait acceptable p
permettre d’obtenir l'identification de l'auteur ave
une quasi certitude.

(42)

, middelen waarover men beschikt en van de techno-
urlogische ontwikkelingen, kan het makkelijk één jaar
duren om de dader nagenoeg met zekerheid te identi-
ficeren.

Le ministre précise que la premiere version du De minister preciseert dat de eerste versie van het
projet présentée a la Chambre par le gouvernement nentwerp, zoals het in de Kamer door de regering is
précisait aucune durée. On pensait pouvoir régler leingediend, in geen enkele termijn voorzag. Men was
probléme par arrété royal et c’est au cours des débat®en nog de mening toegedaan dat het probleem gere-
en commission de la Justice que le député Verhergeld kon worden bij koninklijk besluit; tijdens de
straeten a dépose un amendement qui a recu| ubespreking in de commissie voor de Justitie heeft
soutien unanime. Le ministre s’est rallié & cet amengekamerlid Verherstraeten een amendement ingediend
ment, se disant qu'on aurait peut-étre pu se trouyerdat door iedereen gesteund werd. De minister heeft
dans une situation intenable en exigant un délai|dezich achter dit amendement geschaard omdat hij van
conservation qui soit identique a celui de la prescr|p-mening was dat het allicht niet haalbaar was een
tion de l'action publique. Le gouvernement n’a bewaartermijn te eisen die overstemde met die voor
soulevé aucune objection lorsqu’on a fait cette propo-de verjaring van de strafvordering. De regering had
sition. L'amendement de Mme Nyssens tend |ageen enkel bezwaar toen dit voorstel werd gedaan.
remplacer le mot «minimum» par «maximum». Les Het amendement van mevrouw Nyssens strekt ertoe

autorités doivent encore pouvoir mener une enqug
tout en respectant I'équilibre entre I'enquéte pén
la protection de certaines valeurs et le respect de la|
privée.

M. Olivier van Cutsem confirme qu'il va de so
gu’une collaboration est souhaitable dans le but
poursuivre les actes pénalement répréhensib
Concernant la question de la rapidité et de la po
suite des infractions pénales, l'intervenant annon
qu'’il a été décidé avec le ministére de la Justice @
'ISPA allait entreprendre des formations pour le

tehet woord «minimum» te vervangen door het woord
le,«maximum». Er moet nog een onderzoek kunnen
vievorden verricht met inachtneming van het evenwicht
tussen strafonderzoek, bescherming van bepaalde
waarden en eerbiediging van de persoonlijke levens-
sfeer.

De heer Olivier van Cutsem bevestigt dat samen-
dewerking uiteraard wenselijk is om strafbare feiten te
eskunnen vervolgen. Wat de snelheid betreft waarmee
ur-die feiten worden vervolgd, kondigt spreker aan dat
cein overleg met het ministerie van Justitie besloten
uewerd dat ISPA opleidingen voor onderzoeksmagi-
s straten zal organiseren. Er zouden eveneens opleidin-

magistrats instructeurs. Celles-ci pourraient égale-gen kunnen worden gegeven aan de leden van de

ment étre envisagées au niveau @esputer Crime

Computer Crime Unien ook andere leden van de

Unit et éventuellement concerner d’autres memb
des autorités judiciaires afin de leur assurer u
formation sur le plan de la technologie.

D’autre part, l'intervenant tient a signaler qu

esgerechtelijke autoriteiten zouden voor een opleiding
neop het gebied van de technologie in aanmerking
kunnen komen.

e  Spreker wijst erop dat Belgacom reeds meer dan

Belgacom avait déja entrepris ce genre de démarchg, ien jaar geleden die stap gezet heeft en opleidingen
y a plus d’'un an, en organisant des formations desti-heeft georganiseerd voor onderzoeksrechters, niet
nées aux juges d'instruction non seulement pour toutalleen over de aspecten van de telecommunicatie
ce qui concernait les aspects purement télécom maisnaar ook over die van het internet. Hij is ervan over-

également pour les aspects internet. Il est persu
gu’une bonne formation et une prise de conscience
I'existence de ce nouveau type de délit, pourraie
permettre de réduire les délais dans des sections |
les de laComputer Crime Unibu de la gendarmerie;
il y va de leur intérét mais aussi de celui du justiciab

L'intervenant s’étonne des exemples étrangers
douze mois alors que les trois mois dont disposen
Danemark, les Pays-Bas et I'Allemagne semblent tg
a fait suffisants pour pouvoir demander des inform
tions aux ISP. Ason avis, six mois pditatre un délai
tout & fait correct pour entamer et demander d@
informations aux fournisseurs d’accés. Ce délai lg
donnera également la possibilité de conserver
données dans des conditions qui économiguemen
les pénalisent pas et qui ne pénalisent pas le cli

adéigd dat een degelijke opleiding en een bewustwor-
deling van het bestaan van dit soort misdrijven de
2nttermijnen in de lokale afdelingen van @@mputer
pcazrime Unit of van de rijkswacht drastisch kunnen

inkorten. Het is in het belang van die afdelingen maar
e.00k in het belang van de rechtzoekende.

de Spreker is verbaasd over de buitenlandse voorbeel-
I leden waar twaalf maanden geldt, terwijl de drie maan-
putden waarover Denemarken, Nederland en Duitsland
a- beschikken, ruim voldoende blijken om informatie te

vragen aan de ISP’s. Zijns inziens lijkt een termijn van

eszes maanden correct om informatie op te vragen bij de
urproviders. Die termijn zal hen ook de mogelijkheid
cegeven om die gegevens te bewaren op een economisch

ngerantwoorde wijze zonder de eindklant te bena-
endelen.

final.
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Le ministre précise que le service formation d
magistrats du ministére de la Justice organise effe
vement un ensemble de cours; I'ISPAy est invitée tc
comme la NCCU et d’autres membres. Cette form
tion est assurée par le ministere de la Justice sou
présidence d’'un magistrat. Les magistrats sont b
conscients des probléemes et entendent mettre a
disposition tous les outils nécessaires.

Un sénateur évoque la problématique de la cons
vation, pour ce qui est du territoire et du'ttde la
conservation. Apres avoir entendu I'exposé de
National Computer Crime Unét des CCU qui y sont
rattachées, il lui semble que les délais qu’elles préca
sent sont en fait dictés par leur manque d’effectif.
message a l'autorité devrait alors étre que c’estla q
faut investir pour renforcer la position des intéress
I'améliorer et accélérer le travail de recherche. Il n'g
pas possible d'adapter le délai de conservati
chaque fois que le manque d'effectif s’aggrave ou
réduit. Ce serait tirer une mauvaise conclusion. En
qui concerne le délai de conservation, il faut par
d'une sorte de kench marking. Regardons
I'Europe, les tendances européennes. On parle d
délai de trois mois dans les pays voisins. On p
d’'une harmonisation européenne qui irait vers les
mois. L'intervenant ne voit pas trés bien pourquoi
instaurerait en I'espece un délai double, voire quad
ple, qui serait, de surcipiun minimum de douze
mois. Il faut trouver le juste milieu, et un délai de s
mois pourrait constituer un bon compromis.

En ce qui concerne le probléme dutcae la
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s De minister preciseert dat de dienst opleiding van
cti-magistraten van het ministerie van Justitie inderdaad
uteen aantal cursussen organiseert; ISPA en de NCCU
a-worden hiervoor uitgenodigd alsook andere leden.
s |Bie opleiding wordt aangeboden door het ministerie
ervan Justitie onder het voorzitterschap van een magi-
ewtraat. De magistraten zijn zich wel degelijk bewust
van de problemen en willen alle noodzakelijke hulp-
middelen tot hun beschikking hebben.

er- Een senator maakt een opmerking in verband met
de bewaringsproblematiek, met betrekking tot het
lagrondgebied en de kost van bewaring. Gelet op de uit-
eenzetting van dBlational Computer Crime Unign
ni-de verbonden CCU'’s lijkt het hem dat de termijn die
e zij voorstellen eigenlijk ingegeven is door hun onder-
'ilbezetting. De boodschap naar de overheid zou dan
s, moeten zijn dat daar een investering moet worden
stgedaan om die mensen te versterken, te verbeteren en
onhet opsporingswerk te doen versnellen. Het mag niet
sezijn dat telkens wanneer de onderbezetting groter
cewordt of minder groot wordt, de bewaringstermijn
tir wordt aangepast. Dat zou een verkeerde gevolgtrek-
king zijn. Wat betreft de bewaringstermijn, moet men
‘'uruitgaan van een soortbench marking. Men moet
rlekijken naar Europa, de Europese tendensen. Men
ixspreekt van een termijn van drie maanden in de buur-
n landen. Men spreekt van een Europese harmonisatie
u-gaande in de richting van zes maanden. Spreker ziet
niet goed in waarom men hier dan een dubbele of zelfs
x een vierdubbele termijn zou inbouwen in de wet met
dan nog een minimum van twaalf maanden. Men
moet de gulden middenweg vinden en zes maanden
zouden een goed compromis kunnen vormen.

Met betrekking tot de problematiek van de kosten

conservation, I'intervenant fait une comparaison avecvoor het bewaren maakt spreker de vergelijking met
les Pays-Bas, ou l'on examine actuellement uneNederland waar momenteel een wetsvoorstel wordt
proposition de loi visant a modifier certaines chosesbesproken om een en ander te wijzigen op het vlak
sur le plan de la criminalité informatique. Il existe la- van computercriminaliteit. Daar bestaat een wet
bas une loi relative au «tarif en matiere pénale»,«tarief op strafzaken» die erin voorziet dat mensen —
prévoyant que les pouvoirs publics rémunérent lesbuitenstaanders van politie die meewerken naar aan-
personnes étrangéres a la police qui collaborent danteiding van een aftapmaatregel — betaald worden
le cadre d’'une mesure d'écoute téléphonique. Dangdoor de overheid. Bij ons is dat meer een gewoonte-
notre pays, cela reléve davantage du droit coutumjerrecht. Belgacom vindt dat als er prestaties worden
Selon Belgacom, s'il y a fourniture de prestations,|il geleverd, er ook facturen mogen zijn. Men heeft blijk-
peut aussi y avoir facture. Il semblerait que I'on ait baar al herhaaldelijk gesteld dat de kostenproble-
déja dit a maintes fois que le probléme des frais pour-matiek zou te regelen zijn via een koninklijk besluit.
rait se régler par arrété royal. On n'y est toujours pasMen is er tot nu toe nog niet in geslaagd. Misschien is
parvenu jusqu'a présent. Peut-étre tient-on |[ci dit het perfecte ogenblik om dit voor goed te regelen
I'occasion idéale de régler le probléme une fois pgurzodanig dat het element van de kostprijs waarmee de
toutes, de sorte que le facteur"tauquel sont| mensenvan de ISP’s worden geconfronteerd, voor een
confrontés les fournisseurs d'acceés internet tombe| erstuk wegvalt en dat het voor hen ook gemakkelijker
partie et qu'il leur soit aussi plus facile de conserver wordt om die gegevens misschien langer dan drie
ces données pendant un délai dépassant peutiétmmaanden bij te houden. In Nederland betaalt men aan
trois mois. Aux Pays-Bas, on paie 50 florins au foyr- de provider 50 gulden per gegeven dat wordt opge-
nisseur d'accés par donnée demandée. vraagd.

Enfin, en ce qui concerne le territoire sur lequel les  Ten slotte, wat betreft het territorium waar de
données doivent étre conservées, on peut dire gu’illesgegevens moeten worden bewaard, kan men hier stel-
nécessaire que la police dispose de tous les moyenien dat het noodzakelijk is dat het arsenaal voor de
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possibles pour rechercher toutes les infractions.| Ilpolitie zo groot mogelijk is om alle misdrijven op te
existe toujours des accords internationaux, unesporen. Er bestaan nog altijd internationale afspra-
souveraineté et d’autres contraintes de ce genre| Sken; er bestaat nog altijd een soevereiniteit en derge-
I'on souhaite changer quelque chose a cela, il faudrdijke meer. Wil men daar iets aan veranderen, dan
le faire en accord avec d'autredats. Nous ne| moet dat in samenspraak zijn met andere Staten. Wij
pouvons faire cavalier seul en la matiére ou prendrekunnen op dat vlak niet het voortouw nemen of
des mesures contraires aux accords internationauxdingen vastleggen die ingaan tegen internationale af-
Le point de vue adopté aux Pays-Bas par rapport s&spraken. Met betrekking tot dat wetsvoorstel wordt
cette proposition de loi est également trés clair. Lain Nederland ook heel duidelijk stelling genomen. De
disposition selon laquelle les données doivent étrebepaling waarbij gesteld wordt dat de gegevens op
conservées sur notre territoire est contraire aux reglesns grondgebied moeten worden gehouden, gaat in
de la liberté de marché et du marché intérieur eurotegen de regels van de vrije markt en de interne markt
péen. Les FAl implantés a I'heure actuelle en Belgiquein Europa. Het is waarschijnlijk niet de bedoeling van
et qui conservent des données dans notre pays n'orde ISP’s die vandaag in Belgiéten en die gegevens
vraisemblablement pas I'intention de déménager. hier behouden, te verhuizen.

Un certain nombre de FAI, tels Compuserve, AQL  Er zijn een aantal ISP’s, zoals Compuserve, AOL en
et d'autres, conservent probablement ces donngego, die gegevens waarschijnlijk op andere plaatsen in
dans d'autres pays d’Europe et devraient faire desturopa houden en die een supplementaire kost
frais supplémentaires pour se conformer a la loi|etzouden moeten doen om op basis van die wet gege-
transférer physiqguement des données dans notre paysens fysiek naar hier te moeten brengen. Hopelijk
Il est & espérer que I'on trouve une solution intermé-vindt men daar toch een tussenoplossing in de rich-
diaire dans le sens indiqué par M. Glas. ting van hetgeen de heer Glas heeft gezegd.

L'intervenant se pose encore un certain nombre|de Spreker heeft nog een aantal vragen specifiek in
guestions qui concernent spécifiquement le travail [deverband met het recherchewerk dat momenteel op het
recherche qui se fait actuellement sur l'internet. Un internet gebeurt. Een punt dat dikwijls aan bod komt
point qui est souvent évoqué mais dont on n'a pasmaar waar nog heel weinig over gezegd is, is in ver-
encore dit grand-chose concerne les données d’appeband met de oproepgegevens: e-mails lezen. Doen de
la lecture des courriers électroniques. Les serviceggerechtelijke diensten beroep op ISP’s of andere tus-
judiciaires font-ils appel aux FAI ou a d’autres intef- senpersonen om e-mailadressen te hebben waar gege-
médiaires pour obtenir les adresses de courrier élecvens naartoe worden gestuurd of de inhoud na te
tronique auxquelles des données sont transférées ogaan? Als zij dit doen, op welke wettelijke grond
pour en veérifier le contenu? Dans I'affirmative, sur baseren zij zich?
guelle base légale le font-ils?

Une deuxieme question concerne le pseudo-achat Een tweede vraag betreft de pseudo-koop en infil-
et linfiltration. Les services de la police judiciaire tratie. Infiltreren de diensten van de gerechtelijke
infiltrent-ils parfois certains réseaux et achetent-ls politie soms in bepaalde netwerken waarbij zij even-
éventuellement certaines choses, des photos, etc.ieel dingen aankopen, foto’s en dergelijke meer? In
Aux Pays-Bas, il existe une réglementation concer-Nederland bestaat een regeling op de infiltratie en op
nant linfiltration et le pseudo-achat. Prépare-t-oan de pseudo-koop. Wordt hier aan gewerkt?
une réglementation similaire en Belgique ?

La derniére question concerne le probleme du Het laatste punt betreft de problematiek van het
nazisme. Selon un préopinant, le probléme quenazisme. Het komt een voorgaande spreker voor dat
Yahoo a connu en France était lié au nazisme. Quel$iet probleem van Yahoo in Frankrijk het nazisme
sont les attaches nécessaires pour pouvoir dire guavas. Welke zijn de voldoende aanknopingspunten
I'on est fondé a poursuivre une infraction déterminée,om te zeggen dat voor een bepaald misdrijf dat
qualifiee comme telle dans notre Code pénal? Si le Kubepaald is in ons Strafwetboek, grond bestaat om te
Klux Klan, aux Eats-Unis, formule un certain nom+; vervolgen? Als er vanuit de Ku Klux Klan in de Ver-
bre d'observations racistes qui sont contraires guxenigde Staten een aantal racistische opmerkingen
dispositions de notre loi relative a la luttre contre e worden gemaakt die contra onze wet op de racisme-
racisme, mais qui se trouvent sur un serveur étrangerbestrijding zijn, maar die op een buitenlandse server
les services judiciaires prennent-ils des mesures|owstaan, ondernemen de gerechtelijke diensten dan
obligent-ils les logiciels de navigation belges qui stappen of verplichten zij Belgische zoekrobotten die
renvoient a ces sites a supprimer les liens vers ceux;ci erwijzen naar die sites om dergelijke links weg te
halen?

M. Verbeeren répond qu’il y a, dans le Code péngl, De heer Verbeeren antwoordt dat wetsbepalingen
des dispositions relatives au contenu pour des infracbestaan in het Strafwetboek in verband met de
tions traditionnelles comme la pornographie enfan-inhoud, voor traditionele misdrijven zoals kinderpor-



(45)

tine, le racisme, les atteintes au droit d’auteur. Si
NCCU est informée de I'existence d’une littératu
révisionniste, proposée en Belgique par une entrep
commerciale belge ou par un ressortissant be
(«I'acte est lié a la Belgique »), ou est amenée a f3
des constatations de ce type, alors elle intervient. H
dresse ensuite procés-verbal comme pour les au
constatations d’infractions qui sont transmises
parquet. Par contre, si I'information de cette entr
prise commerciale belge diffuse par I'intermédiaire
fournisseurs situés a I'étranger, la NCCU n’a auc
pouvoir. Il appartient alors au parquet, au magist
qui méne l'enquéte, de prendre les mesures
s'imposent. Cela ne s’est pas encore produit.

Il est exact que I'on peut trouver beaucoup d’it
formations sur des contenus illégaux de toute sorte
moyen de logiciels de navigation comme Altavista ¢
Yahoo. On se sert en fin de compte de l'infrastructu
du fournisseur d'accés pour exécuter -certain
missions de recherche. Cette discussion va trés loi
sort peut-étre du débat sur le projet a 'examen. P
ce qui est de l'information disponible sur \léorld
Wide Web la responsabilité éventuelle pourra
incomber au fournisseur d’accés. La situation est t
a fait différente lorsqu’il s’agit par exemple de grol
pes de nouvelles ou I'information est présente phy
quement sur les serveurs de nouvelles des fourniss
d’accés. Dans l'esprit du protocole d'accord,
bureau de notification judiciaire et les fournisseu
d’acces ont de bons contacts et collaborent bi
Lorsqu’on constate, dans ces groupes de nouvel
gu’il y a de la pornographie enfantine, on le signg
aux fournisseurs d’accés. Ceux-ci sont alors cen
étre informés de la présence de matériel illégal. Si y
plainte venait ensuite encore a étre déposée con
nant |'offre de ce genre de matériel illégal, la respon
bilité des fournisseurs d’acces pourraient étre enga
sur le plan judiciaire.

La technique des pseudo-achats et les techniq
similaires sont utilisées effectivement dans d’autr
pays et y sont méme plus développées qu’en Belgig
L'on s'y livre, a propos de ces techniques, a des exe
ces de réflexion qui n'ont toutefois encore abouti
rien de concret. Le probléme majeur vient de ce g
pour presque tous les sites contenant de la porno
phie enfantine, par exemple, les paiements, doiv
étre effectués au moyen d’'une carte Visa. Il en résl
un probléme de technique financiére, étant donné
les services de la NCCU ne disposent pas d'une ¢
Visa.

M. Vandenberghe (NCCU) dit avoir I'impressiof
gu’il y a un malentendu en l'espéce. Les sénate
donnent parfois & penser que, pour eux, les memk
des CCU sont des superflics, mais tel n'est pas |
avis. lls se bornent a utiliser tous les moyens légaux
qui revient finalement a traduire en justice ceux qui
sont rendus coupables de I'une ou l'autre infractig
Lorsque des fautes de procédures ont été comm
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lanografie, racisme, inbreuken op auteursrechten. Als
e NCCU op de hoogte is of vaststellingen moet doen in
riseerband met revisionistische lectuur die in Bélgie
gewordt aangeboden door een Belgische handelsonder-
ireneming, door een Belgische onderdaan («het is Belgie
Fllegelinkt»), dan treedt zij op. Vervolgens stellen zij een
treproces-verbaal op zoals in andere vaststellingen van
aumisdrijven die aan het parket worden overgemaakt.
e- Daarentegen, als die informatie van die Belgische
le handelsonderneming via providers in het buitenland
unstaat, dan hebben zij daar geen enkele bevoegdheid
ratover. Het is dan aan het parket, aan de magistraat die
nuihet onderzoek leidt om verdere stappen te doen. Dit is
nog niet gebeurd.

n- Het is inderdaad juist dat heel wat informatie kan
awevonden worden over allerhande illegale inhoud via
pu zoekmachines zoals «Altavista» of « Yahoo». Uitein-
redelijk wordt de infrastructuur van de internetprovi-
esder aangewend om bepaalde zoekopdrachten uit te
n e¥oeren. Deze discussie gaat zeer ver en valt misschien
pubuiten het debat over het ontwerp. Inzake informatie
die op hetWorld Wide Welstaat, zou de eventuele
t aansprakelijkheid bij de internetprovider kunnen
putliggen. Het is heel anders wanneer het bijvoorbeeld
- nieuwsgroepen betreft, waar fysiek de informatie op
si-de newsservers van de providers aanwezig zijn. Over-
cuenkomstig het samenwerkingsprotocol zijn er goede
e contacten en werkwijzen tussen het gerechtelijk
rs meldpunt en de providers. Wanneer in die nieuws-
engroepen  kinderpornografie wordt  aangetroffen,
esyordt dit gemeld aan de internetproviders. Zij zijn
le dan verondersteld op de hoogte te zijn van de aanwe-
sézigheid van illegaal materiaal. Wanneer er dan nog
nezen klacht zou binnenkomen over het aanbieden van
cedergelijke illegaal materiaal, dan zouden zij op
sa-gerechtelijk vlak mede aansprakelijk kunnen worden
pégesteld.

ues De pseudo-koop en dergelijke zijn zaken die inder-
esdaad in andere landen gebeuren en ook meer uitge-
uebouwd zijn dan hier in Belgieer zijn daar denkoefe-
rciningen over bezig die nog niet concreet zijn. Het
a grootste probleem ligt daarbij dat, bijvoorbeeld voor
leeen site met kinderporno, bijna in alle gevallen de
grabetaling dient te geschieden met een Visa-kaart. Daar
entligt een financieel technisch probleem, namelijk dat
ltede diensten van de NCCU niet beschikken over een
qué/isa-kaart.

arte

I De heer Vandenberghe (NCCU) heeft de indruk
ursdat het hier om een misverstand gaat. De senatoren
regeven soms de indruk te denken dat de CGoper
curcybercopijn. Dat is het dus niet. Zij beperken zich
ceot het gebruik van alle wettelijke middelen. Uiteinde-
selijk vertaalt het resultaat zich in het voor de rechtbank
n. brengen van iemand die zich schuldig heeft gemaakt
seagan enig misdrijf. Als op het vlak van de procedure
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lors de la recherche de faits commis, il est impossiblefouten werden gemaakt bij het achterhalen van
de mener la procédure a bonne fin. L'objectif n’est gepleegde zaken, dan kan de procedure niet tot een
assurément pas de travailler dans l'illégalité. Les CCUgoed einde gebracht worden. Het is zeker niet de

utilisent toutes les voies Iégales pour arriver a trad
quelqu'un en justice en recourant a des moye
honnétes et loyaux. Toutes les opérations, qu’el
soient menées au niveau national en question ou
niveau judiciaire se déroulent en principe toujou
sous le confile du magistrat national.

M. Beirens répond a la question relative a la lecty
des messages électroniques. Il déclare que jusa
présent, on n'a intercepté aucun message électron
sur aucune base. Un jour, on est allé, muni d’
mandat de perquisition, retirer un message électrd
gue qui était resté chez un fournisseur d’acceés, du
que le destinataire n'utilisait plus son abonneme
L'on s’est rendu alors, avec un mandat de perqu
tion, chez le fournisseur d’accés chez qui était enc
stocké le message électronique d’un des suspects
I'affaire en question, qui n’avait toutefois plus d
compte actif chez ledit fournisseur. C’est le seul

irebedoeling illegaal te werken. De CCU wenden alle

nswettelijke middelen aan, om op een eerlijke en op-

esrechte manier iemand voor de rechtbank te brengen.

allle operaties — zowel op nationaal als op gerechte-

rs lijk vlak — gebeuren in principe altijd onder controle
van de nationale magistraat.

re De heer Beirens antwoordt op de vraag in verband
u'anet het lezen van e-mail. Spreker legt uit dat zij tot op
gukeden nog geen e-mail hebben onderschept, op welke
LN basis dan ook. Eens is er met een huiszoekingsbevel de
ni-e-mail opgehaald bij een provider waar de e-mail ach-
faitergebleven was van een persoon die zijn abonnement
nt.niet meer gebruikte. Op dat moment is men met een
si-huiszoekingsbevel bij de provider gegaan waar de e-
premail nog opgeslagen was van één van de verdachten in
Jamme zaak, maar die geen actieve account meer had bij
die provider. Dit is het enige geval waarvan spreker
asop dit ogenblik kennis heeft, waarbij men een e-mail

d’interception d’un message électronique dont I'intgr- onderschept heeft. Wat de eventuele toepassing van
venant a connaissance. En ce qui concerne I'évende «tapwet» betreft, meent spreker dat e-mail
tuelle application de la loi sur les écoutes, l'interve- gewoon een bericht is dat onderweg is; er zullen dus
nant note que, pour lui, le message électronique |estveinig problemen zijn om dit als communicatie te
tout bonnement un message qui circule; le considéregaan beschouwen.

comme une communication ne posera donc guére de

problémes.

M. Coenraerts déclare que la question se pose De heer Coenraets verduidelijkt dat de vraag
évidemment de savoir s'il faut ranger les messagesatuurlijk rijst of men e-mail laat vallen onder de
électroniques parmi les lettres classiques ou non.|L&lassieke brief of niet. Die vraag is nog altijd niet echt
jurisprudence n'a pas encore vraiment répondu] aopgelost door de rechtspraak. Voorzichtigheidshalve
cette question. Par souci de prudence, on appliqugast men momenteel dezelfde regels toe als voor het
actuellement pour ce qui est du secret des messagdwiefgeheim. Als men tijdens een huiszoeking een
électroniques, les régles relatives au secret des lettreg-mail wil inkijken, kan men overgaan tot een inbe-
Si I'on veut prendre connaissance d'un message élecslagname, als dat zich op een drager bevindt. Of de

tronique au cours d’'une perquisition, on pourra
saisir s’il se trouve sur un support. On ne voit p
encore clairement si la loi sur les écoutes est appli
ble ou non en I'espéce; tout dépendra de I'applica
lité ou non des régles relatives au secret des lettre
n'existe pas encore de jurisprudence a ce sujet.

M. Bogaert a I'impression qu'une partie de la qu
tion semblait porter sur l'identification de I'auteu
d'un e-mail. En fait, il faut savoir que l'on peu
consulter par une simple manipulation de son lo
ciel, le nom et le numéro de I'ensemble des machi
qui ont été traversées par le message a partir
moment ou il est envoyé jusqu’au moment ou il €
arrivé. Nous avons la possibilité de savoir a partir
guelle machine ce message a été envoyé et, donc (
méme maniere a partir du moment ou nous dispos
d'un réquisitoire, d'obtenir du fournisseur d'accé
chez qui est hébergée la'taoaux lettres de I'expédi-
teur, l'identité de cet expéditeur.

Le ministre souligne que I'écoute téléphonique ¢
I'ouverture du courrier ne peut se faire que moye
nant l'intervention d’'un juge d’instruction. Donc, i

le tapwet van toepassing is of niet is nog niet duidelijk;
sdit is afthankelijk van het feit of men dit al dan niet
aonder een briefgeheim laat vallen. Op dit vlak is er
i-nog geen rechtspraak.

A

De heer Bogaert heeft de indruk dat een deel van de
vraag ging over de identificatie van de schrijver van
een e-mail. De software maakt het mogelijk de naam
i-en het nummer te achterhalen van alle computers
esvaar de boodschap doorheen is gegaan vanaf de ver-
dzending tot de aankomst. Wij kunnen achterhalen
st vanuit welke computer de boodschap is gestuurd en,
deals we over een vordering beschikken kunnen we aan
e the provider bij wie de verzender zijn brievenbus heeft,
pnsle identiteit van die verzender opvragen.

5,

S-

)u  De minister benadrukt dat de telefoontap of het
n- openen van brieven alleen kan gebeuren op bevel van
de onderzoeksrechter. De politiediensten kunnen dit




(47) 2-392/3 -1999/2000

n'y aura jamais une intervention directe et immeédiate nooit onmiddellijk en rechtstreeks doen zonder
des forces de police sans la couverture ou I'autari-machtiging van de onderzoeksrechter.
sation d’un juge d’instruction.

M. Geert Derre, attaché a la NCCU-Bruxelles, De heer Geert Derre, verbonden aan het NCCU-
souhaite revenir sur la question du délai de consenvaBrussel, wenst terug te komen op de voorgestelde
tion proposé qui est d’un an. Pour fixer ce délai, I'an bewaringstermijn van één jaar. Om die termijn vast te
s'est basé sur la maniére dont les choses ont évoluétellen baseert men zich op de evoluties in onze buur-
dans les pays voisins. L'on doit faire face en Europe etlanden. Via internet wordt men in Europa, in gans de

dans le monde entier a une criminalité informatique wereld, geconfronteerd met informaticacriminaliteit.
par la voie de I'internet. La Belgique recoit également Van andere landen ontvangt ook Bélg@gatoire
des commissions rogatoires venant d’'autres pays poucommissies met betrekking tot identificaties van
procéder a l'identification de données TCP-IP. lls TCP-IP-gegevens. Zij moeten zich houden aan die

doivent rester dans les limites de ces commissid
rogatoires, qui prennent bien sr beaucoup de ten
Il est fort possible, lorsque le délai est trop restrei
que les commissions rogatoires ne puissent pas

exécutées, simplement parce que les choses ne

pas assez vite chez nous. Il existe une solidarité in
nationale en Europe, et c’est un facteur trés imp
tant. Si I'on envisageait de prévoir un délai de trg
mois, les données TCP-IP en question n'existerai
plus étant donné que le délai serait déja arrivé a e
ration. Il se pourrait, dans ce cas, que nous soyons
exemple confrontés, en Belgique, a une personne
diffuse de la pornographie enfantine et que nous
soyons pas a méme d’aider le BKA. Or, la lutte cont
la pornographie enfantine est prioritaire en Belgiqus

Une commissaire pose la question de savoir
I'ISPA regroupe I'ensemble des fournisseurs? Belg
com, par exemple, fait-il partie de cette association
soutient-il les mémes theses?

Un des orateurs a parlé de la convention du Con
de I'Europe sur le sujet. Ce projet de loi est-il g
harmonie compléte et est-il une transposition de
texte ?

Il est vrai qu’un article paru dahe Vif-L'Express
trouvait que la formulation des infractions dans
projet de loi était particulierement large et floue. E
lisant le projet de loi et I'article duif-L’'Expresset en
particulier I'article 6, § 5, et l'article 7, § 4, il y avait
des exemples qui expliqguaient que n’'importe qy
citoyen méme bien intentionné pouvait tomber so
la sanction pénale prévue par les articles.

Le libellé des infractions, telles qu’elles sont pr¢
vues par le projet de loi, permet-il de travailler avé
une précision suffisante afin de pouvoir déceler tou
les infractions visées, ou y a-t-il des libellés excessi
ment larges qui, avec une interprétation pas suffisa
ment restrictive, pourraient faire en sorte que
braves citoyens tombent sous le coup de la loi péng

M. Olivier van Cutsem répond que I'ISPA repré
sente la grande majorité des ISP en Belgique et e
autres I'ensemble des membres de I'|SPA couvre 9(

ngogatoire commissies die natuurlijk heel wat tijd in
psheslag nemen. Indien de termijn te beperkt is, is het
nt,goed mogelijk dat de rogatoire commissies niet
Btreunnen worden uitgevoerd omdat men in Beklggibh-
vomerwege blijft. Er heerst in Europa een solidariteit op
lerinternationaal vlak en dit is een zeer belangrijke
pr-factor. Indien men een termijn van drie maanden zou
is overwegen dan bestaan die TCP-IP-gegevens niet
entmeer, want de drie maanden zijn al overschreden. In
pidat geval zouden we in Belgieconfronteerd worden
pamnet bijvoorbeeld een persoon die kinderpornografie
guverspreidt en we zouden niet in staat zijn om het BKA
nete helpen. Nochtans is in Belgle strijd tegen kinder-

re pornografie prioritair.

n)

si Een commissielid vraagt of alle providers lid zijn
a-van de ISPA. Maakt Belgacom bijvoorbeeld deel uit
etvan deze vereniging en deelt het dezelfde principes?

seil Een van de sprekers had het over het verdrag van de

n Raad van Europa hierover. Is dit wetsontwerp in

ceovereenstemming daarmee en is het een omzetting
van die tekst?

Volgens een artikel ircLe Vif-L’'Express»is de
e formulering van de misdrijven in het wetsontwerp te
n ruim en te vaags Le Vif-L'Expressgaf vooral in ver-
band met artikel 6, 8 5, en artikel 7, 8§ 4, voorbeelden
waaruit bleek dat elke brave burger de straffen kan
el oplopen waarin deze artikelen voorzien.
us

Do

C

Zijn de misdrijven in het wetsontwerp voldoende
>c precies geformuleerd opdat de bedoelde misdrijven
esprecies kunnen worden opgespoord of zijn sommige
e-ervan te ruim gedefinieerd zodat brave burgers het
m-slachtoffer kunnen worden van een te ruime interpre-
detatie van de strafwet?

le?

De heer Olivier van Cutsem antwoordt dat de ISPA
ntrele meerderheid van de ISP’s in Bélgextegenwoor-
%digt en dat de leden van de ISPA 90% van de aandelen

des parts du marché de l'internet en Belgique.

van de internetmarkt in Belgie handen hebben.
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Concernant la participation de Belgacom a I'lISPA:  Belgacom maakt geen deel uit van de ISPA omdat
Belgacom ne fait pas partie de I'|SPA puisque Belga- het geen internetprovider is. Skynet, een dochteron-
com n’est pas fournisseur d’accés a internet. C'estderneming van Belgacom, is wel lid van de ISPA.
Skynet, une filiale de Belgacom, qui est membre
I'SPA.

M. Coenraets souligne que le projet du Conseil de De heer Coenraets vestigt de aandacht op het feit
I'Europe ne donne qu’une définition générale de |la dat, wat betreft het bewaren, het ontwerp van de
conservation, et que cette définition doit encore étreRaad van Europa enkel een algemene omschrijving
complétée par lestets membres. En vue d'une har- geeft die nog door de lidstaten moet worden ingevuld.
monisation, le projet dispose que lemtE membres| Met het oog op harmonisatie bepaalt het ontwerp dat
doivent prévoir une obligation de conserver sans délaide lidstaten moeten voorzien in een verplichting tot
les données communiquées, indépendamment de laet onverwijld bewaren van de communicatiedata
réponse a la question de savoir si un ou plusieurs faurengeacht de betrokkenheid van één of meerdere pro-
nisseurs d'accés sont impliqués et s'il y a ou npnviders, ongeacht de compliciteit. De overheid is ver-
complicité. Les autorités sont tenues de communiquermlicht die data aan de politiediensten die erom verzoe-
lesdites données aux services de police qui les leuken, bekend te maken. In het ontwerp zijn ook arti-
demandent. Le projet comprend également des artikelen gewijd aan de internationale samenwerking,
cles consacres a la cooperatlon internationale, guwaarin bepaald wordt dat de aangezochte lidstaat de
disposent que 't membre & qui une demande est gepaste middelen dient te nemen teneinde de gevi-
faite doit prendre les mesures appropriées pourseerde data ook daadwerkelijk te bewaren, dit in
conserver effectivement les données visées, et [cepvereenstemming met zijn wetgeving.
conformément a sa Iégislation.

Cela revient a dire que le Ilégislateur doit tenir Het komt erop neer dat de wetgever dient rekening
compte des demandes d’aide juridique qui prennentte houden met rechtshulpverzoeken die de nodige tijd
nécessairement le temps requis. Ces demandes [soitt beslag nemen. Deze zijn complex vooral op het
complexes, surtout dans les cas de piratage informativiak van hackingyevallen waar we niet meer met
gue ou nous avons affaire non plus & des amateursamateurs te maken hebben, maar wel met gespeciali-
mais a des pirates spécialisés qui se sont mis au serviceerdehackersdie in dienst staan van de georgani-
de la criminalité organisée. Comme, dans un tel cas, ilseerde misdaad. In dat laatste geval zijn er snel meer-
y a vite plusieurs pays impliqués, une période de trpisdere landen betrokken en volstaat een periode van
a six mois ne suffit plus. Le projet tient compte drie & zes maanden niet meer. Het ontwerp houdt met
d’éléments complexes de ce genre. Notre Iégislatjondergelijke complexe zaken rekening. Onze wetgeving
doit étre adaptée a I'évolution des choses. moet hieraan worden aangepast.

Un membre renvoie a I'observation de M. Van  Een lid verwijst naar de opmerking van de heer Van
Cutsem relative au délai de conservation, selonCutsem over de bewaringstermijn, namelijk dat deze
laquelle ce délai est de trois mois dans les pays voisingn de ons omringende landen drie maanden bedraagt.
de la Belgique. L’intervenante dit aussi avoir appfis Spreekster had nochtans vernomen dat Groot-Brit-
gu’en Grande-Bretagne, qui n'est pas un pays limitfo-tannie weliswaar niet direct aangrenzend, over een
phe, ce délai est de dix-huit mois. En est-il bien ainsi ?termijn beschikt van achttien maanden. Is dit juist?

Ce qui importe, c’est I'applicabilité de laloi. Sil'o Wat van belang is, is de toepasbaarheid van de wet.
peut garantir que la loi pourra étre appliquée effegti- Indien men kan garanderen dat binnen zes maanden
vement au bout de six mois, c’est une bonne chose. Sile wet wel degelijk zou kunnen worden toegepast, is
la garantie que ce sera possible dans les six mois, r/’egtit des te beter. Indien die garantie, dat dit binnen de
pas réelle, la loi risque d’'étre vidée de sa substance. l[kes maanden kan gebeuren, niéerég dan bestaat
est absurde de voter en Belgique une loi qui ne pourranet gevaar dat de wet zou worden uitgehold. Het heeft
pas étre appliquée en raison des éléments invoquégeen zin om in Bel{jieen wet te stemmen, die niet kan
par les membres de la NCCU. toegepast worden, dit om de redenen die aangebracht
werden door de leden van het NCCU.

Le présent projet de loi prévoit une conservation de In het voorliggend wetsontwerp wordt een bewa-
douze mois. Comment procede-t-on dans les pays ouwingstermijn van twaalf maanden vooropgesteld. Hoe
ce délai de conservation n’est que de trois mois ? Peutwerken de landen die over drie maanden beschikken?
étre y applique-t-on une méthode plus efficace ? Est-ceMisschien hebben zij een andere werkmethode die
en harmonie avec le point de vue du Conseil deefficiénter is? Is dit in harmonie met de Raad van
'Europe? Europa?

M. Van Cutsem a aussi parlé d’'une sorte de centra- De heer Van Cutsem heeft ook gesproken over een
lisation des centres de conservation au niveau |dusoort Benelux-centralisatie van bewaarcentra. Be-
Benelux. Existe-t-il déja quelque chose de tel a I'heurestaat dit al op dit ogenblik? ledereen is het eens dat de
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actuelle? Tout le monde s’accorde a rectnaajue

la criminalité informatique n'a pas de frontiéres.

Associer les trois pays du Benelux est certes un dé
mais cela ne suffira pas. Il faudra opérer dans U
perspective plus large.

M. Coenraets estime qu'il serait utile, dans le cag
de la discussion, d’'une part, d’aller s'informer daf
d’autres pays a propos des initiatives législatives qy
ont été prises en ce qui concerne les délais de con
vation, et de faire une réelle analyse du rapport ca
profit pour les ISP.

Le membre dit partager cet avis d’autant plus g
'on cite, en l'occurrence, I'exemple d’'un pays qu
appligue un délai de trois mois, sans savoir comm
ces trois mois sont utilisés.

Une autre commissaire pose la question de sa
combien de temps Belgacom conserve actuellem
ses données téléphoniques pour des enquétes judi
res?

M. Van Cutsem ne peut répondre a cette questi
Il peut cependant avouer que la loi, telle qu’elle ssg
votée, s'appliquera aussi bien aux foyers qui ont ac
a internet qu'a tous les opérateurs de télécommuni
tions, Belgacom y compiris.

M. Bogaert explique que Belgacom a une cellule
Libramont qui est en charge de I'exploitation de
données qui font suite a la demande des autorités j
ciaires et travaille a deux niveaux. L'ensemble d
centraux téléphoniques conserve les données pen
une durée déterminée d’a peu prés six mois. Dur
cette période, les données sont lisibles et disponi
instantanément sans autre forme de manipulation.

Ensuite, les données sont stockées et comprim
sous forme de bandes magnétiques a grande cap
A partir de ce moment-a, I'exploitation des donné
et des bandes magnétiques devient une opération
longue et plus cdaeuse.

Un sénateur demande s'’ils peuvent facturer le
services et, si oui, a hauteur de quel montant?
comprend le codt constant, hormis les frais de mis
route, la capacité du personnel, les machines néce
res? Peut-il aussi étre intégré dans la facture initial

Le ministre répond affirmativement. Ce codt f
partie des frais de justice, d’écoutes téléphoniqu
etc. et le ministre de la Justice est tenu de les paye

Un membre fait remarquer que les opérateurs in
quent le probléme du €bde I'opération, alors qu'il
n'est pas a leur charge.

M. Van Cutsem répond que seuls leSteale trai-
tement de la demande sont payés a Belgacom. Ce 1
pas l'infrastructure qui est nécessaire pour répondr]
la demande.

Le ministre souligne qu'en ce qui concern
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informatiecriminaliteit over alle grenzen bestaat.
Enkel die drie landen hierbij betrekken is een begin
butmaar wellicht is dit onvoldoende. We moeten ruimer
negaan werken.

D

re M. Coenraets is van oordeel, dat het in het belang
1s van de discussie nuttig is om in andere landen te gaan
i ykijken naar hun wetgevende initiatieven wat betreft
sede bewaartermijnen, en dat er een echte kosten-
Utbatenanalyse in hoofde van de ISP’s gemaakt wordt.

ue Het lid stemt hiermee in omdat hier een voorbeeld

i aangehaald wordt van een land dat drie maanden als
entermijn hanteert, maar men weet niet hoe die drie
maanden worden ingevuld.

oir Een ander commissielid vraagt hoelang Belgacom
ente telefonische gegevens bewaart voor de gerechte-
cidiijke onderzoeken.

on. De heer Van Cutsem kan deze vraag niet beant-
rawoorden. Als deze wet zo wordt goedgekeurd, zal zij
cegiet zo goed van toepassing zijn op gezinnen die toe-
cagang hebben tot het internet als op de telecommunica-
tie-operatoren, met inbegrip van Belgacom.

a De heer Bogaert verklaart dat Belgacom te Libra-

2s mont een cel heeft die belast is met de exploitatie van
udide door de gerechtelijke instanties opgevraagde gege-
svens en die op twee niveaus werkt. Alle telefooncen-
amtales bewaren de gegevens gedurende een bepaalde
nperiode van ongeveer zes maanden. Tijdens deze
leperiode zijn de gegevens leesbaar en onmiddellijk

beschikbaar zonder andere vorm van bewerking.

ees Vervolgens worden de gegevens opgeslagen en

cit§ecomprimeerd in de vorm van magneetbanden met
seen hoge capaciteit. Vanaf dat ogenblik wordt de

lusxploitatie van de gegevens en de magneetbanden een
langere en duurdere operatie.

rs Een senator vraagt of zij hun diensten kunnen
udactureren en ten bedrage van hoeveel. Wat omvat de
ervaste kostprijs, uitgenomen de opstartkost, capaciteit
savan personeel, machines om dat te verwerken, kan
?dat eventueel ook initieel gefactureerd worden?

t  De minister antwoordt bevestigend. Deze kostprijs
smaakt deel uit van de gerechtskosten, telefoontap
r. enz., en de minister van Justitie is verplicht om dit te

betalen.

o- Een lid merkt op dat de operatoren het probleem
van de kostprijs van de operatie aanhalen terwijl ze

die kosten niet moeten dragen.

De heer Van Cutsem antwoordt dat alleen de
'e&bsten voor de verwerking van het verzoek aan Belga-
e a&om betaald worden, niet de infrastructuur die nodig

is om het verzoek te beantwoorden.

e De minister merkt op dat voor het verrichten van de

'exécution des écoutes téléphoniques, une répo

nséelefoontap een antwoord moet worden gevonden
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devrait étre apportée via un arrété royal. Les dem
des de remboursement pour des missions accomg
doivent étre payées. Les factures sont taxées soit p
juge d’instruction, soit par le procureur ou le proc
reur général et les services du ministére n’ont d’aut
possibilités que de payer. Par un arrété royal,
obtiendra une base uniforme qui permettrait
savoir et de planifier. Les enquéteurs doivent pouv
recourir & tous les moyens qui sont prévus par la lo
d'un autre €&, il faut une juste rémunération de
opérateurs, a qui on demande effectivement e
intervention.

M. Glas note qu’en ce qui concerne le délai, I'ISP,
soutient que la seule norme est que le colt de
conservation sera en tout cas répercuté d’une man
ou d’une autre sur l'utilisateur de l'internet et que
délai doit correspondre en fait au délai nécessa
pour conduire l'instruction d’'une maniére normale

50)

andoor middel van een koninklijk besluit. De verzoeken
liewt terugbetaling voor uitgevoerde taken moeten
ar Ileetaald worden. De facturen worden begroot door de
- onderzoeksrechter, of door de procureur of de procu-
regeur-generaal en de diensten van het ministerie
onhebben geen andere mogelijkheid dan te betalen.
e Door een koninklijk besluit krijgt men een eenvor-
pDirmige basis om de kostprijs beter te kennen en te plan-
einen. De speurders moeten gebruik kunnen maken van
s alle wettelijk bepaalde middelen en anderzijds
2urmoeten de operatoren van wie effectief medewerking
wordt gevraagd, een billijke vergoeding krijgen.

A De heer Glas oppert dat, wat de termijn betreft,
[dSPA voorhoudt dat de enige norm is dat de bewaring
erboe dan ook een kost is die op een of andere manier
e zal afgewenteld worden op de gebruiker van het inter-
irenet en dat de termijn eigenlijk deze zou moeten zijn

ot die men nodig heeft om op een normale, €ffitde

efficace. Il est a craindre que les ISP et, partant,wijze het onderzoek te verrichten. De vrees bestaat

['utilisateur, seront les dindons de la farce, en rais
d'un manque deffectifs ou d’investissements
d’autres niveaux.

ondat de ISP’s maar dus ook de gebruiker het kind van
a de rekening zullen worden van een gebrek aan bestaf-
fing of investering, die op andere niveaus bestaan.

Ensuite, I'intervenant confirme que plusieurs ISP Ten tweede bevestigt spreker dat er een aantal ISP’s

qui déploient leurs activités en Belgique et qui sg
agréés par 'OBPT, collaborent avec la NCCU en |
transmettant des données, bien que la base
données contenant les données belges ne soit
située en Belgique. Dans ce sens, I'adoption du tex|
I'examen signifierait que plusieurs ISP agréés qui ¢
des points de contact seront contraints de s’organ
autrement sur le plan économique gu’ils ne le fg
aujourd’hui.

Une commissaire pose la question de savoir
guelle base légale des renseignements qui ne sont
stockés en Belgigue sont transmis.

M. Glas répond que les ISP ont accepté, par
protocole d'accord, de se comporter vis-a-vis d
autorités comme des citoyens responsables. Chac
intérét & ce que les abus soient combattus et, a
€gard, la question n'est pas de savoir s’'il y a une b
légale qui impose de donner suite a ces demandesg
donne volontiers suite a ces demandes indépend
ment de toute base légale parce que cela fait I'objet
protocole d’accord et on en bénéficie en tant que IS

M. Beirens dit avoir I'impression que l'on peu

nt in Belgieactief zijn, erkend door BPT, die samenwer-
ui ken met het NCCU en die dus gegevens verstrekken
daan het NCCU, maar waarvan de database wat die
paBelgische gegevens betreft, zich niet in dit land bevin-
e @en. In die zin zou het aannemen van deze tekst bete-
ntkenen dat een aantal ISP’s, die erkend zijn, die aan-
sesprekingspunten hebben, verplicht worden om zich
nt economisch op een andere wijze te organiseren dan zij
vandaag de dag doen.

sur  Een commissielid stelt de vraag aan de hand van
pagelke rechtsgrond inlichtingen die niet in Bélgip-
geslagen zijn, naar Belgtmorgezonden worden.

le De heer Glas antwoordt dat de ISP’s door het pro-

estocolakkoord aanvaard hebben zich ten aanzien van
und@de overheid te gedragen als verantwoordelijke

cdiurgers. ledereen heeft er belang bij dat misbruiken
asdestreden worden en de vraag in dit verband is niet of
.Oar een rechtsgrond bestaat voor het beantwoorden
amyan het verzoek. Men gaat graag in op deze verzoe-
dken, los van elke rechtsgrond, omdat dit bepaald is
5P.door het protocolakkoord, en als ISP heeft men daar

baat bij.

t De heer Beirens heeft de indruk dat het voor factu-

stocker toutes ces données a des fins de facturatiomatiedoeleinden toegelaten is om al die gegevens op te

C’est sans doute, sur cette base-la que les ISP cor
vent leurs données. Mais en fait, c’est leur problem

sesfaan. Dit vormt waarschijnlijk de basis waarop de
e. ISP’s hun gegevens bijhouden. Maar eigenlijk is dat
hun zaak.

Un intervenant fait observer a propos de la terri

Een opmerking over die territorialiteit is dat men

rialité que I'on ne peut pas en arriver a une situationniet mag komen tot de situatie waarbij, indien die
ol une commission rogatoire est nécessaire lorsqugegevens in het buitenland opgeslagen worden, een
les données sont stockées a I'étranger. L’enjeu princitogatoire opdracht noodzakelijk zou zijn. Het gaat
pal est en fait la rapidité avec laquelle ces donngesigenlijk over de snelheid waarmee de gegevens

peuvent étre obtenues.

kunnen worden opgevraagd.
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Il a déja eu des contacts avec Interpol en ce
concerne les grands fournisseurs d'acces tels
AOL. Lorsque I'on a besoin des données en questi
on peut toujours aller les chercher en Amérique.

réponse est treés simple, mais cette solution est a év

Il faut que les intéressés s’engagent a fournir
données en Belgique. Le plus important, c’est que I
ne doive pas envoyer en Amériqgue une commiss

rogatoire chargée de réunir des informations sur U

personne qui a établi en Belgique une connexi
internet avec une autre personne qui propose
services en Belgique.

Si quelqu’un entre en liaison en Belgique avec
fournisseur d’accés internet, ces données devra
étre disponibles en Belgique.

M. Glas a le sentiment d’étre sur la méme longue

d'onde. Le plus important, c’est que ces données e

tent, gu’elles soient protégées, et qu’elles puissent ¢

consultées rapidement et efficacement. Les gens
I'ISPA sont disposés a aller chercher eux-mémes

données a I'étranger. propos des commissions rogd
toires, il est clair qu’il ne s’agit plus de quelgu’un gu

'on envoie; au XXléme siécle, cela se passe bi

entendu on-line et on va chercher les données dan

banque de données a Luxembourg ou n'importe
ailleurs. Tout ce gu’ils demandent, c’est d’avoir |
droit de stocker ces données en dehors des fronti
du pays. Le texte actuel dit que la conservation doit
faire a l'intérieur des frontiéres du Royaume. lls inte
prétent ce texte — peut-étre a tort — comme sig
fiant que la banque de données doit, physiquem
aussi, se trouver en Belgique.

Selon M. Coenraets, il est indispensable, en vue
la procédure, de disposer de dispositions claires.
n'est pas parce qu’'une entreprise a un représentan
Belgique, qu'on peut aller chercher les données
I'étranger. Ces données sont soumises a la loi sur la
privée du pays en question. Il n’est donc pas toujo
logique que d’'autres pays puissent, comme cela, sa
des données d'un dossier sans passer par l'une
I'autre procédure, rien qu’en comptant sur la collab
ration volontaire d’'un fournisseur d’accés. Il en \
exactement de méme que pour I'identification du tit
laire d’'une adresse internet. Un fournisseur d’acg
peut communiquer volontairement ces données, m
cela n'’empéche pas que nous devrons nous adres
un procureur pour obtenir la requéte indispensabl
la procédure prescrite. Il en va de méme pour
données qui se trouvent a I'étranger: une base lég
est nécessaire.

M. Verbeeren peut se rallier & ces propos. Si I
prend la situation inverse, qu'il s’agisse d’un fourni
seur d’accés belge conservant en Belgique les adre
de la communication de données et que celles
soient demandées par sa filiale située a I'étranger,
FAI belge aussi sera soumis a la réglementation be
sur la conservation et la protection des données.
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qui Er zijn al contacten met Interpol geweest, wat
qudetreft de grote providers als AOL. Als men die gege-
pnyens nodig heeft, mag men ze altijd in Amerika gaan
Lahalen. Dit antwoord is heel simpel, maar dit moet
tewvorden vermeden. Men moet zich engageren om die
esin Belgiéaf te leveren. Het belangrijkste is om niet met
pneen rogatoire opdracht naar Amerika te moeten gaan
onvoor iemand die in Belgiesen internetverbinding
negelegd heeft naar iemand die in Bélgign diensten
onaanbiedt.

ses

Un  Als een persoon in Belgieich verbindt met een
eninternetprovider, dan zouden die gegevens in Belgie
moeten beschikbaar zijn.

ur De heer Glas heeft de indruk op dezelfde golflengte
iste zitten. Het belangrijkste is dat die gegevens
strdoestaan, beschermd zijn, snel en &ffitimadpleeg-
dbaar zijn. Zij zijn bereid zelf die gegevens te gaan
cedialen uit het buitenland. Wat betreft de rogatoire
- commissies is het duidelijk dat het niet meer gaat over
e iemand die gestuurd wordt; dit gebeurt uiteraard in
ende 21e eeuw on-line, die gegevens worden uit de data-
s laank in Luxemburg of om het even waar gehaald. Zij
ouvragen enkel het recht om die gegevens te stockeren
e buiten de landsgrenzen. De huidige tekst zegt nu: de
srelgewaargevingsplicht  moet  worden  uitgeoefend
sebinnen de grenzen van het Rijk. Zij interpreteren deze
r- tekst misschien ten onrechte — als een verplichting
ni-om ook fysiek het databestand in Béldge gaan
enhouden.

de De heer Coenraets is van oordeel dat het, met het
Cepog op de procedure, onontbeerlijk is te beschikken
t eover duidelijke bepalingen. Het is niet omdat er in
aBelgié een vertegenwoordiger van een onderneming
vigs, dat daarom de gegevens vanuit het buitenland
ursgehaald kunnen worden. Die gegevens zijn onderha-
rtivig aan de wet op de privacy in dat land. Daarom is
ohet niet altijd logisch dat uit een dossiermap andere
0- landen zomaar gegevens kunnen halen, zonder toe-
a passing van een of andere procedure, louter op basis
u- van de bereidwillige medewerking van een provider.
esHet is net zoals met de identificatie van iemand die
aieen internetadres bezit. Een provider kan die gegevens
serap een bereidwillige basis meedelen maar dat neemt
2 gdaarom niet weg dat wij via een procureur moeten
esgaan om een vordering te bekomen die nodig is voor
jalele noodzakelijke procedure. Hetzelfde geldt voor de
gegevens die zich in het buitenland bevinden, waar-
voor een wettelijke basis nodig is.

on  De heer Verbeeren kan hiermee instemmen. Indien
5- men de situatie zou omdraaien en het betreft een
sséelgische ISP waarvan de gegevens over de datacom-
-cimunicatie hier bewaard worden, en dat deze gegevens
ledoor het dochterbedrijf in het buitenland zouden
Igmpgevraagd worden, dan ook is de Belgische ISP on-
Orderworpen aan de Belgische regelgeving inzake data-
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ne peut pas comme cela transférer des données
autre formalité.

Une commissaire souléve le probleme suiva
Quand il y aura des opérateurs de téléphone qui

seront plus belges — on est dans une libre cong
rence — on pourra avoir son abonnement de té
Comme

phone par un opérateur francais.
pourra-t-on procéder a des enquétes judiciaires?

situation semble effectivement complexe. La ba

territoriale est importante et le droit a été congu

cette maniére; et il est vrai que pour la régularité d

preuves, on ne peut pas aller chercher a I'étran
n'importe quel élément. Ce qui nous pose problen
c’'est qu'on a le sentiment qu’en Europe, chac

52)

sabgwaring en databescherming. Men kan niet zo maar
gegevens transfereren.

nt. Een commissielid haalt het volgende probleem aan.
né&Vanneer er telefoonoperatoren zullen zijn die niet
urmeer Belgisch zijn — we bevinden ons in een vrije
l[é-markt — kan men zijn telefoonabonnement nemen
ntbij een Franse operator. Hoe zal men gerechtelijke
Laonderzoeken kunnen verrichten? De toestand lijkt
seinderdaad complex. De territoriale basis is belangrijk
deen het recht is zo opgevat: en het is waar dat men voor
esde regelmatigheid van de bewijsvoering niet zomaar
geelk gegeven in het buitenland kan gaan zoeken. Wij
ne,ondervinden het als een probleem dat iedereen in
un Europa blijkbaar met zijn eigen wetje hardnekkig het

s’acharne avec sa petite loi a solutionner ce problémeprobleem tracht op te lossen terwijl de operatoren

alors que tous les opérateurs sont internationaux.
est a I'ge de la pierre dans nos lois, alors qu'on es
I'dge des satellites a I'autre niveau. La bonne voig
suivre est difficile a trouver et on a le sentiment g
ceci est déja dépassé avant méme qu’on ne l'ait v
Ceci explique la perplexité de la commission.

Le ministre n'est pas convaincu du fait qu'il fay
inventer quelque chose. |l faudrait peut-étre app
quer ce que I'on demande depuis bientd ans en
matiére d’'entraide judiciaire internationale, et gu
'on ait effectivement un systéme qui fonctionn
correctement et rapidement. En ce qui concerne
probléme d’'accés a des données et de leur conse
tion, I'intervenant peut donner un exemple tout a f

Ornnternationaal zijn. Met onze wetgeving zitten we nog

t ain het steentijdperk terwijl men op een ander viak in

> ahet tijdperk van de satellieten zit. Het is moeilijk om
e de juiste weg te vinden en men heeft het gevoel dat de
ptétekst reeds achterhaald is nog voordat de wet is goed-
gekeurd. Dat verklaart waarom de commissie het
noorden kwijt is.

t  De minister is er niet van overtuigd dat men iets
li- moet uitvinden. Men moet misschien toepassen wat

men gedurende weldra veertig jaar vraagt inzake
e internationale gerechtelijke bijstand, men moet effec-
e tief een systeem hebben dat correct en snel werkt. Wat
lehet probleem van de toegang tot gegevens en hun
rvdsewaring betreft, kan spreker een zeer frappant voor-
it beeld geven. Indien een persoon zich in Bedgtaul-

frappant. Si une personne commet en Belgique Unedig maakt aan belastingfraude en een bankrekening
fraude fiscale et qu’elle détient un compte bancaire ain het buitenland bezit, zal men inlichtingen moeten

I'étranger, on va devoir demander des renseignementsragen aan dat relatief dichtbij gelegen land, dat ons
a ce pays, relativement proche, qui nous répondrana bijna drie jaar zal antwoorden dat het geld dat op

pratiquement au bout de trois ans que l'argent
était sur le compte a été transféré 500 kilométres

uide rekening stond, 500 kilometer verder gebracht is.
ludvat zal de magistraat doen die de informatie ont-

loin. Que va faire le magistrat recevant I'information|? vangt? Hij zal een nieuwe rogatoire commissie naar

Il va envoyer une nouvelle commission rogatoire d
ce pays, pour apprendre au bout de cing ans
'argent a été transféré dans un autre pays qui
trouve prés de la @e d’'Azur. Et lorsqu'il aura fait le
tour avec trois commissions rogatoires, il referme
son dossier parce que la prescription sera atteinte.

En ce qui concerne les données a conserver, I'in

nsdat land sturen en na vijf jaar vernemen dat het geld

quevergebracht is naar een ander land dat dichtbij de

seCote d'Azur ligt. En na drie rogatoire commissies zal
hij zijn dossier sluiten omdat er verjaring is.

ra

er- Wat de te bewaren gegevens betreft, is spreker van

venant est d’avis que chacun peut se rallier au faitmening dat iedereen kan instemmen met de verplich-
gu’il faut conserver les éléments essentiels qui |neting tot het bewaren van de belangrijke gegevens voor
peuvent pas porter atteinte au respect de la vie privéezover hiermee geen afbreuk wordt gedaan aan de
On doit pouvoir disposer de ces données et on doitpersoonlijke levenssfeer. Men moet over deze gege-
pouvoir les suivre. Un délai de 12 mois est proposé, ervens kunnen beschikken en moet ze kunnen volgen.
vue de permettre aux autorités judiciaires et auxEen termijn van 12 maanden wordt voorgesteld om

enquéteurs d’avoir la certitude que, s’ils commencentde gerechtelijke instanties en de speurders zekerheid
une enquéte sur base de cette loi, ils pourront la termite verschaffen dat ze een onderzoek dat ze op grond
ner. L’intervenant renvoie au nouvel article&ldu van deze wet starten, kunnen afwerken. Spreker ver-

Code de procédure pénale (doc. Sérfa-279). Ce
qui ne devrait pas pouvoir arriver ici, c'est qu'on n’
pas la capacité d’aller le plus vite possible, le plus |
possible dans la recherche des informations.

wijst naar het nieuwe artikel 8 van het Wetboek

it van strafvordering (Stuk Senaat, nr. 2-279). Wat hier

inniet mag gebeuren, is dat men onvoldoende slag-
kracht heeft om zo snel mogelijk op te treden, om zo
ver mogelijk te gaan in het speuren naar informatie.
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Le texte ne semble pas dépassé, ni en ce
concerne les incriminations, ni en ce qui concern
coopération judiciaire. Le texte forme la base d'u
coopération normale. Une commissaire avait évo
la compatibilité entre ce projet de loi et le projet
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qui De tekst lijkt niet achterhaald, noch wat de straf-

labaarstellingen, noch wat de gerechtelijke samenwer-
e king betreft. De tekst vormt de basis voor een normale
uésamenwerking. Een commissielid heeft vragen gesteld
e over de bestaanbaarheid van dit wetsontwerp en het

convention du Conseil de 'Europe. Ce projet n'est ontwerp van verdrag van de Raad van Europa. Dat

toujours pas finalisé, non pas parce que le droit m
riel pose probleme, mais parce que le droit de
procédure pénale pose probleme. Elle p
s’expliquer par linvitation des tats-Unis aux débats
du Conseil de I'Europe. L'intervenant se réfere a
exemples de AOL ou Compuserve, qui conservent
données en Virginie. Et si AOL et Compuser
avaient l'audace de dire aux autorités belges: «n
vous remettons directement les données parce q
est bien conscient de la nécessité ou de I'importa
gu’elles représentent pour vous», elles se mettraie
dos les autorités américaines. Les Américains,
rendant compte que la plupart des bases de don

importantes sont conservées chez eux, n'ont pas el

d’étre obligés de répondre aux demandes de coop
tion judiciaire internationales. Et la se situe effectiv
ment le probléme, qui ne peut pas étre résolu a tra
une loi, voire un traité. Il s'agit d’'une question d
mentalité.

Certains Eats, au niveau européen, sont préts
s’engager dans une coopération avancée. Des stry
res ont été développées et une nouvelle conventior
étre ratifiée entre les 15&s membres pour permettrg
une plus grande efficacité en matiére d’entraide ju
ciaire pour les écoutes téléphoniques de GSM.
communication peut étre relayée par une anter
GSM qui se trouve en dehors du territoire belge, al
gue la communication se fait entre deux person
qui se trouvent sur le territoire belge. L'opérate
peut étre francais ou luxembourgeois. taEfrancais
va vous répondre qu'il ne sert que d’'intermédiaire.
question qui s'est posée au sein de I'Union euf
péenne est de savoir sitd intermédiaire, au nom dg
sa souveraineté, peut bloquer I'échange d'infd
mations entre des autorités qui se trouvent sur
méme territoire. La réponse a été négative. Il y a dd
des structures relativement souples qui peuvent
mettre en place. Et on peut trés bien imaginer g
I'avenir, ces mémes structures se mettent en place

téontwerp is nog altijd niet afgewerkt, niet omdat het
lamateride recht problemen oproept maar omdat het
utstrafvorderingsrecht problemen meebrengt. Een ver-
klaring daarvoor is de uitnodiging aan de Verenigde
x Staten om deel te nemen aan de debatten van de Raad
lesvan Europa. Spreker verwijst naar de voorbeelden
e van AOL of Compuserve die de gegevens in Virginia
udewaren. En indien AOL en Compuserve de moed
'omadden om de gegevens onmiddellijk te bezorgen aan
cale Belgische overheid omdat ze er zich van bewust
t aijn dat deze gegevens voor ons belangrijk zijn, dan
sezouden ze de Amerikaanse overheid tegen zich in het
édwmrnas jagen. De Amerikanen, die beseffen dat de
nvieneeste belangrijke gegegensbanken bij hen bewaard
cravorden, hebben geen zin om gehoor te geven aan ver-
- zoeken tot internationale gerechtelijke samenwer-
erking. En daar schuilt in de grond het probleem, dat
e niet door middel van een wet of zelfs door een verdrag
opgelost kan worden. Het is een kwestie van mentali-
teit.

a Sommige Staten zijn bereid om op Europees vlak
ctieen gevorderde samenwerking aan te gaan. Er zijn
vatructuren ontwikkeld en een nieuw verdrag tussen de
15 lidstaten zal geratificeerd worden om inzake
di- rechtshulp nog doeltreffender te kunnen optreden
Lavoor het aftappen van GSM’s. Het gesprek kan opge-
nevangen worden door een GSM-antenne die zich bui-
prsten het Belgische grondgebied bevindt, terwijl het
leggevoerd wordt tussen twee personen die zich op het
ur Belgische grondgebied bevinden. De operator kan
Frans of Luxemburgs zijn. De Franse Staat zal
| a antwoorden dat hij slechts als tussenpersoon op-
o-treedt. Binnen de Europese Unie is de vraag gerezen of
de Staat die als tussenpersoon optreedt, in naam van
r- zijn soevereiniteit de uitwisseling van gegevens kan
urblokkeren tussen overheden die zich op een zelfde
nagrondgebied bevinden. Hier is een ontkennend
santwoord op gegeven. Er kunnen dus relatief soepele
l'astructuren opgezet worden. En men kan zich zeer
> agoed inbeelden dat deze zelfde structuren in de toe-

D

v

sein des 15fats membres pour s’attaquer au komst in de 15 lidstaten opgezet worden om het pro-

probléme de la fraude informatique.

En ce qui concerne les incriminations, il a é
évoqué en début de réunion la question de savoir s
magistrats pouvaient faire preuve d’imaginatio
Certains magistrats sont préts a faire preu
d’imagination, mais il faut tenir
l'interprétation restrictive du droit pénal; la se trouv
un peu la limite de I'imagination.

Pour ce qui est de la coopération judiciairetdte
belge est de bonne volonté. Malheureusement

compte de

bleem van de computermisdaad aan te pakken.

1€  Wat de strafbaarstellingen betreft, is bij de aanvang

lesan de vergadering de vraag gesteld of de magistraten

n. enige verbeelding aan de dag kunnen leggen.

ve Sommige magistraten zijn bereid hun verbeelding te

laten werken maar men moet rekening houden met de

e restrictieve interpretatie van het strafrecht die de ver-
beelding toch wel een beetje beperkt.

1}

Wat de samenwerking tussen gerechten betreft, is
ae Belgische Staat van goede wil. Een wetsontwerp

travers un projet de loi, on ne parviendra pas

azal een land er echter niet zomaar van overtuigen dat
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convaincre quelque pays que ce soit de changern dee mentaliteit moet veranderen. Dit dient op interna-
mentalité. C’est au niveau international que cela dpittionaal niveau te gebeuren. Het voorliggende ont-
se faire. Le projet a I'examen, s'il peut étre adopté, werp zal, indien het wordt aangenomen, de vertegen-
donnera peut-étre une chance aux représentants dwoordigers van de Belgische regering misschien de
gouvernement belge lors des négociations au Congseikans geven om aan de Raad van Europa te zeggen dat
de I'Europe de dire: «Nous avons effectivement fran- wij inderdaad stappen hebben ondernomen, maar dat
chi un pas mais vous nous mettez dans I'impossibilitézij het ons onmogelijk maken om de wet toe te passen.
d’appliquer la loi.»

M. Beirens revient un instant au probleme des De heer Beirens komt nog even terug op de gege-
données qui doivent étre stockées. L’ISPA laissevens die moeten worden opgeslagen. ISPA doet het
entendre que stocker le numéro de téléphone de laoorkomen alsof het opslaan van het telefoonnum-
personne qui entre en liaison avec le serveur de somer van de persoon die de verbinding legt met de
fournisseur d’acces internet, en plus de l'identité deserver van zijn internetprovider, naast balier-ID,
I'appelant, poserait probleme. Or, si les services |[deeen probleem zou zijn. Als de opsporingsdiensten dit
recherche ne disposent pas de cet élément, ils se trowelement niet hebben, dan staan zij zeer zwak. Spreker
vent dans une position trés faible. L’intervenant geeft het voorbeeld van een geval dat vorige week
prend I'exemple d’'un cas qui s’est plaidé la semainevoorgekomen is voor de correctionele rechtbank in
passée devant le tribunal correctionnel de Bruxelles. Brussel.

A un certain moment, l'intervenant constate, sur Op een bepaald ogenblik stelt spreker vast op zijn
son propre PC, alors qu'il est occupé a faire uneeigen PC, terwijl hij bezig is met een opsporing op
recherche sur [linternet, que quelgu'un essaieinternet, dat iemand probeert een Trojaans paard te
d’utiliser un «cheval de Troie» sur son PC. Ce n’était misbruiken op zijn PC. Het was enkel de detector.
gue le détecteur. L’intervenant dresse donc procgs-Spreker maakt aldus een proces-verbaal op. De
verbal. Le magistrat du parquet fait demander lesparket-magistraat geeft een vordering af om de gege-
données a Planet internet, qui s’exécute. L'adressevens op te vragen bij Planet Internet, die de gegevens
internet en question a été utilisée a ce moment-la padoorgeeft: dat internetadres is gebruikt op dat ogen-
cet abonné. blik door die abonnee.

En plus, le numéro de téléphone a partir duqueljon Bijkomend was het telefoonnummer van waaruit
avait téléphoné au fournisseur d’accés était stockégebeld was naar de service provider ook opgeslagen.
également. Une perquisition a eu lieu au domicile deBij de abonnee in kwestie vond een huiszoeking
I'abonné en question. Il est ainsi apparu qulil plaats. Aldus bleek dat het ging om een persoon die
s’agissait d'une personne qui avait été piratée, donaepirateerd was geweest, dus gehacked, door iemand
victime d'un «hacking», par quelgu’un qui lui avait die hem een programma had opgezonden met een
envoyé un programme contenant un «cheval |deTrojaans paard. Het Trojaans paard installeert zich
Troie». Celui-ci s’installe sur son PC. C’est un op zijn PC. Dat is een programma dat toelaat aan
programme qui permet aux personnes se trouvant dgersonen die aan de andere kant op internet zitten,
l'autre cdé sur l'internet de pénétrer dans votre PC, om op uw PC binnen te dringen, te gaan lezen wat er
de lire ce qui s’y trouve, d’effacer des fichiers, etc., ceop uw PC staat, bestanden te wissen enz., wat de
que la personne en question avait fait. persoon in kwestie had gedaan.

Si les services de recherche n'avaient pas obtenu le Als de opsporingsdiensten het telefoonnummer
numéro de téléphone a partir duquel la liaison avaitwaarmee de verbinding werd gelegd met de service
été établie avec le fournisseur d'acceés, ils n'auraientprovider, niet gekregen hadden, dan hadden zij dus
pas pu déterminer qu’il s'agissait d’bhackerutilisant niet kunnen uitmaken dat het ging over baokerdie
abusivement les données de l'abonné qu'il s’étaitmisbruik maakte van de abonneegegevens die hij had
procurées au moment ou il avait «hacké» sa victime.gekregen op het moment dat hij zijn slachtoffer had
Sans ces données, legin ne sont pas toujours utili-| gehackt. Zonder die gegevens zijn de logins niet altijd
sables. bruikbaar.

Au contraire, il arrive souvent dans les cas fde Integendeel, bihackingskomt het vaak voor dat de
hacking que lidentité de l'appelant soit détermit caller-ID bepalend is om uit te maken wie de dader is
nante pour établir qui est 'auteur ou & quel endroit il of waar de dader zich situeerde op het moment dat hij
se situait au moment de son méfait. Il peut s’agir ausszun mlsdruf pleegde. Dat kan zowel het telefoonnum-
bien du numéro de téléphone que du numéro de sgriener zijn als voor de kabelmaatschappijen het serie-
du modem utilisé, dans le cas des sociétés de distrlbuaummer van de modem die gebruikt wordt.
tion.

Il s’agit d’'un élément qui va évoluer a mesure que Dat is een element dat mee zal evolueren met de
I'on va progresser du point de vue technique. Il doit techniek. Men moet ergens een maéteridentificatie
bien étre possible de transmettre une identificationkunnen meegeven, hetzij het telefoonnummer, hetzij
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matérielle, qu'il s’agisse du numéro de téléphone

du cdlo-modem qui est utilisé pour établir la liaison,.

Un sénateur fait remarquer qu’en ce qui concet
cette identification de I'appelant, certaines personr]
ont un numéro privé qui n'apparagas. Deuxiéme-
ment, d’aucuns peuvent éventuellement débranc
ce systéme d'identification de Il'appelant. Est-g
exact?

M. Beirens répond que la plupart des personr]
n'ont pas de numéro privé, ce qui fait que 90% d
lignes d'appel peuvent étre enregistrées dans
logins Lorsqu'il n'y a pas d'identification de I'appe-
lant parce que celui-ci appelle d’'un numéro prive,
peut introduire une demande complémentaire a
société qui gere la ligne téléphonique qui a serv
établir la communication. Si l'utilisateur est abonné
Skynet, il est possible gu'il soit passé par Belgacg
pour établir sa liaison avec Skynet. On trouvera dg
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pude kabelmodem die gebruikt wordt voor het leggen
van de verbinding.

ne Een senator merkt op, wat die caller identification
eshetreft, dat bepaalde mensen een privé-nummer

hebben dat niet wordt weergegeven. Ten tweede,
hekunnen mensen eventueel die caller identification uit-
e zetten. Klopt dat?

es De heer Beirens antwoordt dat de meeste mensen
esgeen privé-nummer hebben, waardoor 90% van de
lesaller ID kan geregistreerd worden in dagins
Wanneer er geen caller ID is omdat men een privé-
on nummer heeft, kan men een bijkomende vordering
ladoen bij de maatschappij die de verbinding gelegd
aheeft met de telefoonlijn. Heeft de gebruiker een
a Skynet-abonnement, dan kan hij Belgacom gebruikt
mhebben om zijn verbinding naar Skynet te leggen.
ncMen zal dus bij Skynet vinden dat de heer X met een

chez Skynet linformation selon laquelle M. X a internetsessie gestart is op dit ogenblik en gestopt is

commencé une session a tel moment et I'a interrg
pue a tel autre moment. On trouvera, chez Belgacd
une information selon laquelle peu avant le début
la session internet chez Skynet, la personne a étab
liaison avec le point d’acces chez Skynet a partir de
numéro de téléphone.

Le probleme que l'on rencontre en effectuant u
telle enquéte est lié au nombre considérable susce
ble d’avoir établi une liaison au méme moment, ce ¢
rend particulierement difficile l'identification de la
personne en question. Il s’en suit aussi que le dé
devient plus long puisqu’il faut prendre contact av¢
Skynet. On constate que les données qui sont fourt
sont insuffisantes et il faut de surtree rendre chez
Belgacom et commencer le filtrage. Les personnes (
I'on cherche figurent précisément parmi toutes cell
qui ont cherché a joindre le point d’accées vers la mé
heure. De tels cas sont monnaie courante.

M. Van Cutsem cite deux exemples: quand Red
tack a attaqué Skynet, cela a pris vingt minutes p
I'identifier, via son GSM. Pour identifier I'auteur du
virus| love yous,l a fallu trois jours.

M. Beirens note gu’il faut tout replacer dans sd
contexte. Les cas ne sont pas toujours des Redatt
au sujet desquels les médias diffusent tout ce qui s
passé. Il n’y a pas que le virusove yoy ou la terre
s’arréte de tourner parce qu'on est entré dans
systeme par effraction.

M. Van Cutsem explique comment fonctionn
I'identification. On regoit une demande, voila tell
adresse IP (une série de numéros) a été utilisée a
heure tel jour. On peut voir dans les bases de donn
quel client de Skynet a utilisé cette adresse IP a t
heure, tel jour et c’est ainsi qu'on peut identifier
client.

m-op een ander ogenblik. Bij Belgacom gaat men vinden
ymgdat vlak voor de internetsessie gestart is bij Skynet, de
depersoon de verbinding gelegd heeft vanaf dat tele-
li lloonnummer naar het inbelpunt van Skynet.

tel

ne Het probleem bij zulk onderzoek is dat vele mensen
ptizich op dat moment kunnen verbinden en dan is het
uiheel moeilijk om te identificeren over wie we hier nu

eigenlijk spreken. Bijkomend wordt de termijn
2lanatuurlijk langer want men moet bij Skynet gaan.
2c Men stelt vast dat de gegevens die toegeleverd worden
niesnvoldoende zijn en men moet bijkomend nog eens
naar Belgacom gaan en dan beginnen met de filtering.
quéVie van al de mensen die rond dat uur ingebeld
eshebben zijn juist de personen die men zoekt? Dat zijn
mezaken die alle dagen voorkomen.

at- De heer Van Cutsem geeft twee voorbeelden: toen
purRedattack Skynet aanviel, heeft het twintig minuten
geduurd voor men hem via zijn GSM heeftdgps-
tificeerd. Voor de auteur van hdbve youvirus heeft
men drie dagen nodig gehad.

n De heer Beirens stipt aan dat alles in de juiste

ackontext moet worden geplaatst. Het gaat niet altijd

esbver Redattack, waarbij de media alles uitzendt wat
er gebeurd is. Niet alles gaat over Haetve youvirus,

urwaarbij de hele wereld stil staat omdat er in een sys-
teem ingebroken wordt.

e

a)

-3

De heer Van Cutsem legt uit hoe de identificatie
verloopt. Er komt een vraag binnen, waarbij men
tell@eet dat een bepaald IP-adres (samengesteld uit een
eexeks cijfers) op een bepaald uur en een bepaalde dag
2|llegebruikt is. In de gegevensbestanden kan men nagaan
e welke klant van Skynet dat IP-adres op dat bepaalde
moment gebruikt heeft. Zo wordt de klantdgnti-

ficeerd.
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M. Olivier van Cutsem confirme qu’on peut identi
fier le client. Mais il circule sur internet des passwo
et des login de Skynet qui sont disponibles dans
listes sur des sites pirates et des pirates peuvent uti
le login et le password d’'un des clients tout en
connectant a partir d'un numéro de téléphone
n'est pas celui de ce client. Effectivement, sile numé
de téléphone qui est utilisé pour cette connexion
figure pas dans les informations communiquées,
peut trés bien aller perquisitionner chez quelqu’
qui n’a absolument rien a voir parce que simplems
son login et son password de Skynet lui ont été dé
bés a son insu.

En matiére de relations contractuelles entre Sky
et son client, c’est ce dernier qui est responsable Vvis
vis de Skynet de l'utilisation de son login et de s¢
password. On a clairement prévu que si ce login et
password avaient été dérobés et que I'utilisateur
avait connaissance, celui-ci devait informer I''SPA @
prendre directement les mesures nécessaires.

On a signalé gu'il existe a Libramont une cellule ¢
Belgacom spécialisée dans les demandes des auto
judiciaires; celle-ci fournit assez rapidemenfded-
back En cas de plaintes de clients, il suffit de comp
rer les listings fournis par Skynet et ceux fournis p
Belgacom. S'ils ne correspondent pas, c’est qu'il
un probléme.

M. Verbeeren se rallie au point de vue de ses co
gues tout en ajoutant qu’avec tous ces abonnemg
gratuits a internet, il est devenu quasiment impossi
aux fournisseurs d’acces a internet de cCoetrgui se
trouve a l'autre bout de la ligne. On peut prendre
abonnement sous une identité quelconque sans qu
moindre contfte soit possible.

Un sénateur constate que les services de po
souhaitent manifestement que I'on ne se limite pa
'adresse FA, au moment ou la connexion avec
point d’accés est établie ou au moment ou elle cegd
bref, que I'on puisse aussi conserver des informatig
a propos de l'identification de I'appelant. Le projet @
loi a 'examen emploie des termes trés vagues
comme I'a aussi constaté le Conselltdt=— et donne
le pouvoir au Roi ou au gouvernement de définir
de formuler les données d'appel et les donné
d’identification comme le gouvernement I'enten
L'intervenant se demande si outre la question
l'identification de l'appelant, on pourra aller auss
loin en ce qui concerne, par exemple, I'obligation
noter quelles adresses électroniques ont été visitée
vers lesquelles des messages ont été envoyés. Plus
fournisseurs d’accés internet pourraient tenir
registre des messages et I'on pourrait alors, par exs
ple, admettre que le gouvernement prévoie dans
arrété d’exécution que soient aussi conservé
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De heer Olivier van Cutsem bevestigt dat men de
rd klant kan identificeren. Op het internet worden
deechter paswoorden dngins van Skynet via lijsten
isarerspreid op hackersites, zodat de hackers de login en
s5e het paswoord van een klant kunnen gebruiken terwijl
Juize een verbinding tot stand brengen vanaf een tele-
rofoonnummer dat niet overeenstemt met het nummer
nevan de klant. Indien het telefoonnummer waarmee de
onverbinding tot stand is gekomen niet voorkomt in de
In opgeslagen gegevens, kan het dus gebeuren dat men
nteen huiszoeking gaat doen bij iemand die niets met de
rozaak te maken heeft, alleen omdat zijn login en zijn
Skynet-paswoord hem buiten zijn medeweten ontfut-
seld zijn.

net Wat de contractuele betrekkingen tussen Skynet en

5-aele klant betreft, is deze laatste verantwoordelijk voor

n het gebruik dat van zijn login en paswoord wordt

cgemaakt. Er is duidelijk bepaald dat wanneer de

ergebruiker ontdekt dat zijn login en zijn paswoord

u gestolen zijn, hij de ISPA op de hoogte dient te bren-
gen of onmiddellijk de nodige maatregelen moet
nemen.

le Er is opgemerkt dat er in Libramont een cel van
ritéelgacom is die gespecialiseerd is in vragen van het
gerecht. Hier wordt vrij snel gereageerd. Wanneer een
a-klant een klacht heeft, volstaat het de lijsten van
ar Skynet te vergelijken met de lijsten van Belgacom.
alndien ze niet overeenstemmen, is er een probleem.

lé- De heer Verbeeren sluit zich aan bij de mening van

2ntzijn collega’s maar wil eraan toevoegen dat met al die

blegratis internetabonnementen er quasi geen controle

meer mogelijk is van de internetprovider over wie aan

unde andere kant van de lijn zit. Men kan een abonne-

e lment nemen op gelijk welke naam zonder dat er enige
controle mogelijk is.

ice Een senator stelt vast dat de politiediensten blijk-
5 &baar verder willen gaan dan het zich beperken tot IP,
leinbelmoment, uitbelmoment, dus dat er ook iets moet
ssehewaard worden in verband met calleridentification.
nsHet voorliggende wetsontwerp — dat was ook opge-
e merkt door de Raad van State — gebruikt zeer vage
—woorden en stelt de Koning of de regering
in staat om oproepgegevens en identificatiegegevens
bu te definigen of te formuleren zoals dat de regering
esschikt. Spreker vraagt zich af of men ook buiten
. de vraag van de caller identificatie, zo ver kan gaan
denaar bijvoorbeeld de verplichting om te noteren
5i welke e-mailadressen zijn bezocht of naar welke
je e-mailadressen berichten zijn verstuurd. Verschil-
s dende internetproviders kunnen die e-mails bewaren
ielra dan zou men bijvoorbeeld kunnen veronderstellen
in dat de regering in het uitvoeringsbesluit vastlegt dat
>meok e-mailgegevens, inhoud, eventueel verzending,
ure-mailadressen kunnen worden bijgehouden. Spreker
leszou dat beschouwen als een inbreuk op de privacy. In

données des courriers, leur contenu, et éventue

lledie zin acht hij het noodzakelijk om de begrippen op-



(5

ment leur envoi ou des adresses électroniqu
L’intervenant considérerait cela comme une infral
tion a la législation en matiére de respect de la
privée. Il estime dés lors nécessaire de définir p
précisément dans la loi les notions de données d’af
et de données d’identification.

Le ministre est ouvert a des modifications du tex
Dans le texte initial, déposé par le gouvernement
était inscrit que les données d’'appel devaient res
limitées sur avis du ministére de la Justice. Une ¢
solutions serait peut-étre que non seulement le d¢
soit limité sur avis de la Commission de la vie privé
mais aussi les données d'appel.

Une commissaire pose la question de savoir
d’autres pays pourraient reprocher la Belgique de
pas avoir de législation pour ne pas accepter le p
cipe de la double incrimination exigé pour pouvg
cooperer et échanger des données. Est-ce que 'act
d’une cellule bien représentée en Belgique est limit
au niveau international parce que nous n'avons |
de législation de base et que, de ce fait, les pays t
bloguent I'entraide et la coopération judiciaire g
niveau du principe de double incrimination?

Le ministre répond, qu'en ce qui concern
I'entraide, il est vrai qu'on pourrait éventuellemer
compter sur I'imagination des magistrats, puisqu’
parle simplement d’'une double incriminatian
abstractodans le domaine de I'entraide sauf que I']
revient malgré tout a la double incrimination
concreto,lorsqu’on parle de perquisition. Il est vrg
gue si nous n‘avons pas ces mécanismes de pré
tion, nous ne serons pas a méme de résoudre
problémes qui se poseront. C’est un peu une entra
a double vitesse mais elle se justifie par le fait que I
parle effectivement d’entraide aboutissant a d
perquisitions. La restriction du droit pénal e
d’application dans ce cas et il faut donc une mes
bien précise.

M. Coenraets note qu’en ce qui concerne la con
tion de double incrimination, le projet prévoit que
un Bat adresse une requéte a un autet & vue de
la conservation de données, il faut y donner suite s
hésiter dans un délai minimum de quarante jours s
que la condition de double incrimination doive ét
remplie. Cette condition ne commence a jouer qu
partir du moment ou on a introduit une requéte effe
tive de publication ou de transmission réelle d
données.

E. Suite de la discussion (aprés les auditions)
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esroepgegevens en identificatiegegevens nauwlettender
c- te formuleren in de wet.

vie

us

pel

e. De minister staat open voor wijzigingen in de tekst.
illn de oorspronkelijke tekst, ingediend door de rege-
tering, stond dat de oproepgegevens moeten beperkt
eslijven op advies van het ministerie van Justitie. Een
slavan de oplossingen is misschien dat niet alleen de
e, termijn beperkt is na advies van de commissie
persoonlijke levenssfeer maar tevens de oproepgege-

vens.

si Een commissielid vraagt of andere landen Belgie
nekunnen verwijten dat hier geen wetgeving bestaat,
inzodat zij kunnen weigeren om samen te werken en
ir gegevens uit te wisselen op basis van het principe van
vitde dubbele strafbaarstelling. Is de activiteit van een in
éeBelgie goed vertegenwoordigde cel beperkt tot het
pagnternationaal niveau omdat wij geen basiswetgeving
erBebben en worden de internationale rechtshulp en de
u gerechtelijke samenwerking door andere landen
geblokkeerd vanwege het principe van de dubbele
strafbaarstelling ?

e De minister antwoordt dat men, wat de internatio-
t nale rechtshulp betreft, misschien kan rekenen op de
N verbeelding van de magistraten, aangezien er op het
vlak van die rechtshulp alleen sprake is van een
n dubbele strafbaarstellingp abstracto Bij een huis-

zoeking komt men echter al gauw weer bij de dubbele
i strafbaarstellingn concretoterecht. Zonder preven-
yeriieve maatregelen zijn wij niet in staat het hoofd te
lelsieden aan alle problemen die kunnen rijzen. Het gaat
lidelus om internationale rechtshulp met twee snelheden,
pndie echter gerechtvaardigd wordt door het feit dat er
esinderdaad sprake is van rechtshulp die kan leiden tot
5t een huiszoeking. De beperking in het strafrecht is in
uredit geval van toepassing en er is dus wel een precieze
maatregel nodig.

di- De heer Coenraets stipt aan dat, in verband met de
5i voorwaarde van de dubbele strafbaarstelling, het ont-
werp stelt dat als een Staat een verzoek richt tot een
ansindere Staat tot bewaring van gegevens, er onmiddel-
andijk op ingegaan moet worden met een minimumter-
e mijn van veertig dagen zonder dat er moet voldaan
'azijn aan de dubbele strafbaarstelling. Die voorwaarde
c-begint pas te spelen vanaf het moment dat er een effec-
estief verzoek is tot bekendmaking van de gegevens of
tot het effectief overdragen ervan.

E. Vervolg van de bespreking (na de hoorzittingen)

Une commissaire rappelle que la plate-forme des Een commissielid herinnert eraan dat de verenigin-

associations a manifesté une vive inquiétude sur

lagen ongerust zijn over de termijn.

question du délai.
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Il faut trouver un délai raisonnable, qui permette
la gendarmerie et a la police judiciaire de faire le
travail.

Il est vrai que le stockage des informations pe
avoir un cot, mais cet argument ne parpas décisif.

Les éléments de droit comparé apportés par
auditions sont intéressants.

L'intervenante se demande, a ce sujet, si le délai
trois mois qui a été évoqué est inscrit dans les tex
|égislatifs, ou s'il s’agit d’'un délai que les opérateu
utilisent dans leur pratique.

Mme Nyssens renvoie a 'amendement qu’elle
déposé, et qui propose de fixer un délai maximu
plutdt qu'un délai minimum (amendemerft b, doc.
Sénat, A 2-392/2 —f. infra, discussion des articles)

A la Chambre, on avait opté pour une délégati
au Roi, en ce qui concerne la fixation du délai, sg
doute pour tenir compte de I'évolution des technol
gies, qui devrait permettre aux parquets de travail
de plus en plus rapidement.

Une concertation avec le secteur est nécessaire
méme que l'avis de la Commission pour la protecti
de la vie privée.

L’intervenante a noté, avec un certain étonnemg
gue, selon les personnes entendues, le libellé ac
des incriminations leur permettrait de faire lel
travail, contrairement a la critique exprimée dans
récent article paru dane Vif-I'Express,selon lequel
ces incriminations étaient formulées de fagon tr
vague et trop large.

Le ministre précise que, vérification faite auprées
service des frais de justice, la gendarmerie a, vd@
deux ans, attiré I'attention des magistrats et du dép
tement de la Justice sur le montant des facturations
Belgacom pour les recherches effectuées.

On avait demandé a Belgacom d'identifier del
numéros de téléphone.

La premiére identification, réalisée six mois enVv,
ron apres les faits, a donné lieu & une facture de l'or,
de 40 000 francs. La seconde identification, dema
dant une recherche beaucoup plus large, pour un
grand nombre de numéros, et pour des faits beauc
plus anciens, a donné lieu a une facture
10 000 francs. Cela démontre un certain arbitra
dans la taxation des frais.

Par le biais de l'arrété royal en préparation, |
choses devraient étre fixées.

Une concertation doit permettre de définir |
montant que les opérateurs pourront réclamer et
couvrira tous les frais exposés.

Il est clair qu’a terme, chaque fois qu’un magistr
demandera un renseignement, le ministere de
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a Er moet een redelijke termijn worden gevonden die
ur de rijkswacht en de gerechtelijke politie toestaat om
hun werk te doen.

ut Het bewaren van de gegevens brengt uiteraard
kosten mee maar dat lijkt geen doorslaggevend pro-

bleem te zijn.

les Tijdens de hoorzittingen zijn interessante elemen-
ten van rechtsvergelijking naar voren gebracht.

de Spreker vraagt zich af of de genoemde termijn van

teslrie maanden in wetteksten wordt vermeld of daaren-

rs tegen door de operatoren in de praktijk wordt
gebruikt.

a Mevrouw Nyssens verwijst naar haar amendement

m,dat een maximum- veeleer dan een minimumtermijn
wil vaststellen (amendement nr.1, Stuk Senaat,
nr. 2-392/2 — zienfra , bespreking van de artikelen).

on De Kamer heeft het vaststellen van de termijn aan
nsde Koning overgelaten wellicht om rekening te
0- kunnen houden met de nieuwe technolagieaar-
lerdoor de parketten sneller zullen kunnen werken.

, de Overleg met de sector is nodig, alsook het advies
bnvan de Commissie voor de bescherming van de
persoonlijke levenssfeer.

ent  Spreekster heeft met een zekere verbazing opge-

tugherkt dat de gehoorde personen vinden dat de hui-

Ir dige formulering van de strafbaarstellingen hun werk

unmogelijk maakt, in tegenstelling tot de in een recent
artikel in le Vif-'Expressgeuite kritiek dat de straf-

Dp baarstellingen te vaag en te ruim geformuleerd waren.

ju De minister verklaart dat de rijkswacht twee jaar

icigeleden haar licht heeft opgestoken bij de dienst

argerechtskosten, en vervolgens de magistraten en het

deepartement Justitie heeft gewezen op de bedragen
die Belgacom vraagt voor haar opsporingen.

Men had Belgacom gevraagd twee telefoonnum-
mers te identificeren.

X

i- De eerste identificatie is verricht zes maanden na de
drdeiten en koste ongeveer 40 000 frank. De tweede,
in-waarvoor meer onderzoek nodig was met betrekking
nlutot een groter aantal nummers en veel oudere feiten,
ougoste 10 000 frank. Dat bewijst dat de kosten op

dewillekeurige manier worden geschat.

re

es  Het koninklijk besluit dat momenteel wordt voor-

bereid, zal orde op zaken moeten stellen.

e Via overleg moet het bedrag worden vastgesteld
gudat de operatoren mogen vragen en dat alle kosten
moet dekken.

at  Op termijn zal het ministerie van Justitie steeds de
lakosten betalen als een magistraat een inlichting

Justice paiera les frais.

vraagt.
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Une commissaire déclare que la conservation (
données la préoccupe surtout sous I'angle de la

tection de la vie privée. Il ne convient pas que ce
conservation puisse etre effectuée sans limite dan
temps.

L'intervenante se référe a la toute récente affa
des fichiers d’éléves exigés par un juge d'instructi
en Communauté francaise.

En outre, le délai doit faire I'objet d’'une harmoni

sation au niveau européen, puisqu’on se trouve d
le cadre d’une libéralisation des opérateurs.

On conndéra prochainement l'avis de la Commis

sion européenne sur les dispositions du projet.
L’intervenante pourrait éventuellement se rallier

I'amendement déposé par Mme Nyssens, si le dd

maximum de douze mois qu'il propose est dans
norme européenne.

En effet, la solution reprise dans le projet initial
consistant en une délégation pure et simple au Roi,
pardt dangereuse au regard de la protection de la
privée.

L'intervenante espére aussi que, dans le cadre d
nouvelle police, on n‘aura pas plusieurs servic
compétents en la matiére, et que la cellule CCU dis
sera d'un cadre suffisant.

Cette cellule semble chargée de plusielckds, a
savoir, d'une part, aider les magistrats, lors des enq
tes, & décoder les informations, par exemple lo
gu’on saisit un disque dur, et, d’autre part, surveill
le réseau, notamment en matiere de pornograp
enfantine.

A cet égard, il faudrait trouver une méthode po
ciére mais aussi citoyenne d'autoréguler le contenu
réseau.

Enfin, si cette cellule est amenée a travailler sur
nouvelles incriminations, cela lui demandera bea
coup plus de travail, et des spécialistes seront né(
saires. Dispose-t-on de suffisamment de moyens e
matiére ?

La collaboration des opérateurs doit étre encou
gée et poursuivie. Il ne faudrait pas que la loi nouve
ait un effet négatif sur ce point.

En ce qui concerne les incriminations reprises da
le projet, I'intervenante trouve qu’elles sont décritg
de facon extrémement détaillée.

Les auditions ont permis de mieux comprendre

nature et le motif de certaines de ces incriminations.

Cependant, il n’est pas évident que chaque dispq
tion réponde au souci de poursuivre la criminali
informatique dans ce gu’elle a de spécifique.

Il serait souhaitable que I'application de la loi fass
I'objet d’'une évaluation, par exemple dans un a
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les Een commissielid verklaart dat het bewaren van
rogegevens haar vooral zorgen baart met betrekking tot
ttede bescherming van de persoonlijke levenssfeer. In elk
5 lgeval moet de bewaring beperkt zijn in de tijd.

re Spreekster verwijst naar de recente zaak van de
bn leerlingenbestanden die een onderzoeksrechter in de
Franse Gemeenschap had opgevraagd.

De termijn moet bovendien op Europees niveau
ansvorden geharmoniseerd aangezien de liberalisering
van de sector van de operatoren volop aan de gang is.

De Europese Commissie zal eerlang een advies
geven over de ontworpen bepalingen.

a Spreekster kan het eventueel eens zijn met het

2lammendement van mevrouw Nyssens als de maximum-

latermijn van twaalf maanden die zij voorstelt, over-
eenstemt met de Europese norm.

ot De oplossing van het oorspronkelijke ontwerp die
lude vaststelling van de termijn overlaat aan de Koning,
vidijkt haar gevaren in te houden voor de bescherming
van de persoonlijke levenssfeer.

e la Spreekster hoopt dat met de nieuwe structuur van
esde politiediensten niet meerdere diensten bevoegd
pozullen zijn voor deze materie en dat de CCU-cel
voldoende middelen zal krijgen.

Deze cel moet immers verschillende taken uitvoe-
uéren, namelijk enerzijds de magistraten helpen om
Is-gegevens te decoderen wanneer zij bijvoorbeeld een
er harde schijf in beslag nemen en anderzijds controle
hieusitoefenen op het net, met name inzake kinderporno.

i- Op dat vlak zouden de politiediensten maar ook de
diburgers een methode moeten vinden om de inhoud
van het net controleren.

es Als deze cel met nieuwe strafbaarstellingen moet

u-werken, zal dat meer werk meebrengen en moeten er
resspecialisten worden ingeschakeld. Beschikt men over
n la@le nodige middelen?

ra- De medewerking van de operatoren moet aange-
llemoedigd en nagestreefd worden. De nieuwe wet mag
op dit vlak geen negatieve gevolgen hebben.

\INns Spreekster vindt dat de strafbaarstellingen uit het
2s ontwerp zeer gedetailleerd zijn beschreven.

la Dankzij de hoorzittingen zijn de aard en het motief
van bepaalde strafbaarstellingen duidelijker gewor-
den.

DSi- Toch is het niet zeker dat alle bepalingen bijdragen
té tot de vervolging van de informaticacriminaliteit in
haar specifieke vormen.

se De toepassing van de wet moet “ypdaeerd
n, worden, bijvoorbeeld over een jaar. Daarbij moet met
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notamment quant a son efficacité, et par rapport al
qui se fait dans d’'autres pays.

Un commissaire renvoie, en ce qui concerne
protection de la vie privée, a larticle 7, 84, qu
prévoit que le procureur du Roi utilise tous lg
moyens techniques appropriés pour gararn
I'intégrité et la confidentialité des données.

A propos de l'article 6, § 2°3lI'intervenant estime
que la sanction prévue est excessive lorsque
dommage a été causé de fagon non intentionnelle.

Un sénateur se rallie aux observations des pré
dents intervenants au sujet des auditions. Il esti
gu'’il incombe au législateur de fixer un délai max
mum de conservation des données en vue de prot¢
la vie privée.

La délégation au Roi, d'ailleurs critiquee par |
Conseil d’Eat, ne lui pardipas étre une bonne solu
tion. L'amendement de Mme Nyssens va dans
bonne direction.

Le délai doit étre fixé de facon réaliste, en teng
compte des problémes de terrain et de la situat
dans les autres pays.

L'intervenant se dit également frappé par les con
tions dans lesquelles les services compétents doiy
travailler: cadre insuffisant, impossibilité d’obteni
une carte Visa (parce gu'un montant de 600
700 francs est difficile a comptabiliser, et parce qu
faut s’adresser aux autorités hiérarchiques les p
élevées, qui ont d’'autres priorités).

Il serait donc utile d’attirer I'attention des ministre
de la Justice et de lIntérieur sur Iimportance g
rechercher les infractions sur internet.

En ce qui concerne l'audition de I'ISPA, l'intervet

nant estime que la plupart des observations formul
peuvent étre rencontrées, au moins partiellement.

Pour le surplus, lintervenant attend l'avis de
Commission européenne, qui appréciera la conf
mité du projet avec les régles du marché intérieur. (
avis est attendu pour le 11 juillet. Jusqu’a cette dg
le vote du projet doit étre suspendu. Il n'est donc
exclu que ce vote ne puisse intervenir qu'aprés
vacances.

Quant aux nouvelles incriminations prévues, il ¢
est une qui a particulierement retenu l'attention
I'intervenant, a savoir le «hacking» (article 6 —
nouvel article 55bis).

Il s’est informé auprés de certaines organisations
sociétés qui s’occupent de la sécurité sur internet
notamment Ubizen.

Dans un rapport annuel, celle-ci publie un inde

reprenant une seérie de termes, ou I'on trouve la déf
tion suivante des notions «hacker» et «cracker».

Hacker:the accepted meaning of the term hacker

e
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cename gelet worden op haar effitie en vergelijkin-
gen worden gemaakt met andere landen.

la Een commissielid verwijst voor de bescherming

i van de persoonlijke levenssfeer naar artikel 7, § 4, dat
s bepaalt dat de procureur des Konings alle passende
tir technische middelen aanwendt om de integriteit en de
vertrouwelijkheid van gegevens te waarborgen.

Spreekster vindt de straf waarin artikel 6, 82, 3
levoorziet te streng wanneer de schade onopzettelijk is
veroorzaakt.

cé- Een senator sluit zich aan bij de opmerkingen van
mede vorige sprekers over de hoorzittingen. Hij vindt dat

- de wetgever de maximumtermijn moet vaststellen

bgeoor de bewaring van de gegevens teneinde de

persoonlijke levenssfeer te beschermen.

De bevoegdheidsoverdracht aan de Koning, die de
Raad van State trouwens bekritiseert, lijkt hem geen
lagoede oplossing. Het amendement van mevrouw
Nyssens gaat in de goede richting.

nt Er moet een realistische termijn worden vastgesteld
orwaarbij rekening wordt gehouden met de praktische
problemen en de situatie in andere landen.

di- Spreker is ook getroffen door de omstandigheden

envaarin de bevoegde diensten moeten werken: onvol-

r doende personeel, geen mogelijkheid om een Vi-

pusakaart te krijgen (omdat een bedrag van 600 of

il 700 frank moeilijk in de boekhouding te verwerken is

luen omdat de hoogste instanties, die hun toestemming
moeten geven, andere prioriteiten hebben).

s Daarom moeten de ministers van Justitie en
e Binnenlandse Zaken gewezen worden op het belang
van het opsporen van misdrijven op het internet.

Wat de hoorzitting van de ISPA betreft, meent spre-
Beker dat met de meeste opmerkingen althans gedeelte-
lijk rekening kan worden gehouden.

a  Voor het overige wacht spreker op het advies van

or-de Europese Commissie die zal nagaan of het ontwerp

Cebvereenstemt met de regels van de interne markt. Dit

te,advies wordt verwacht tegen 11 juli. Tot die datum

askan niet over het wetsontwerp worden gestemd. Het

esis dus niet uitgesloten dat het pas na het reces zal
gebeuren.

2n  Bij de nieuwe strafbaarstellingen is het vooral de
de «hacking» (artikel 6 — nieuw artikel 5bi3) die de
— aandacht van de spreker heeft getrokken.

et Hij heeft zijn licht opgestoken bij een aantal orga-
ehisaties en bedrijven die zich met de veiligheid op het
internet bezighouden en met name bij Ubizen.

Ubizen publiceert in een jaarverslag een index van
ni-een aantal termen waaronder de volgende definitie
van «hacker» en «cracker».

X

is Hacker:the accepted meaning of the term hacker is

a person who has expertise in the area of compul

tera person who has expertise in the area of computer
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operating systems and/ or networking. Hackers enjoyoperating systems and/ or networking. Hackers enjoy
digging into the subtleties of how the operating digging into the subtleties of how the operating

system and the network software interact, frequentlysystem and the network software interact, frequently
developing methods of expanding the capabilities|ofdeveloping methods of expanding the capabilities of
the system. Often hackers can help system administrathe system. Often hackers can help system administra-

tors by finding security loopholes and alerting the
A hacker becomes a cracker when they cross a
ethical line and use their talents in an illegal or unprg
fessional manner

Cracker:in the internet community a cracker is
person who maliciously attempts to break into oth
peoples computer systems. Once a cracker breaks
a system they waste valuable resource dollars, es
cially if the user who's account they break into pay
for connection time. Once in, a cracker typicall
arranges back doors and other loopholes in tf
system. Even worse, crackers can alter or erase fil
cancel programs or even crash the system

Il en résulte que le term@ackera une connotation
positive: il s’agit de celui qui, a la demande ou av
'accord d’'une entreprise, recherche les lacunes d
un systéme, les signale awebmaster et propose
éventuellement une solution.

Il N’y a donc aucune intention frauduleuse dans
chef duhacker selon cette acceptation du terme.

Or, il est frappant de constater que, pour toutes
incriminations prevues par le projet, a I'exception ¢
hacking on exige l'intention frauduleuse, le but d
nuire ou I'enrichissement personnel.

Pour le hacking lintention frauduleuse n’est
gu’'une circonstance aggravante (article 550,% 1
alinéa 2).

L'intervenant se demande, au regard des défi
tions reprises ci-dessus, si le projet ne va pas trop |
sur ce point.

. tors by finding security loopholes and alerting them.
inéA hacker becomes a cracker when they cross a fine
- ethical line and use their talents in an illegal or unpro-

fessional manner

n Cracker:in the internet community a cracker is a
er person who maliciously attempts to break into other
ntpeoples computer systems. Once a cracker breaks into
pea system they waste valuable resource dollars, espe-
s cially if the user who’s account they break into pays
y for connection time. Once in, a cracker typically

e arranges back doors and other loopholes in the
essystem. Even worse, crackers can alter or erase files,

cancel programs or even crash the system

Hieruit volgt dat het woordhackereen positieve
eCc connotatie heeft: het gaat om iemand die op verzoek
an®f met instemming van het bedrijf de leemten in een
systeem opspoort, ze aanwebmastemeedeelt en
eventueel een oplossing voorstelt.

le In die betekenis van het woord is er bij dwctker

dus geen sprake van bedrieglijk opzet.

les Opmerkelijk is dat voor alle strafbaarstellingen

u waarin het ontwerp voorziet, bedrieglijk opzet, de

e bedoeling om te schaden of persoonlijke verrijking
vereist is, behalve vodracking.

Voor hackingis bedrieglijk opzet slechts een ver-
zwarende omstandigheid (artikel 550, § 1, tweede
lid).

ni- Spreker vraagt zich af of, in het licht van de hierbo-
oirven vermelde definities, het ontwerp niet te ver gaat
op dit punt.

A titre d’exemple, Distrigaz dispose d'un websi

e Distrigas heeft bijvoorbeeld een website

(www.distrigas.be), développé en son temps sur baséwww.distrigas.be) die indertijd op basis van het
du programme Frontpage de Microsoft, permettantFrontpage-programma van Microsoft ontwikkeld

notamment a des amateurs de développer de f
autonome leur propre website. Cela suppose que |
donne un code de sécurité a celui-ci. Distrigaz a ouk
d’introduire un tel code. Des tiers ont découvert ceg
de facon fortuite, aprés avoir pénétré dans le site
Distrigaz, et I'ont immédiatement signalé aeb-
master qui a réparé cette erreur.

Selon le § ¥, alinéa 2, de I'article 53fs en projet,
ces tiers sont punissables, et ont tout intérét a ne
dire. Cette disposition est donc contreproductive.

Il faut punir ceux qui utilisent I'instrument infor-
matique de fagon abusive, et non ceux qui l'utilise
dans une intention positive. C’est pourquoi l'interve
nant prépare un amendement a l'article 6 du projet

cowerd, een programma dat amateurs de mogelijkheid
‘'orgeeft om op autonome wijze een eigen website te ont-
liwerpen. Dit veronderstelt dat er ook een veiligheids-
lacode aan die website gegeven wordt. Dat heeft Distri-
degas vergeten. Derden hebben dit toevallig ontdekt
nadat ze waren binnengedrongen op de Distrigas-site
en hebben onmiddellijk deeebmasteop de hoogte
gebracht, die de vergissing heeft rechtgezet.

Volgens § 1, tweede lid, van artikel 388van het
rielmntwerp zijn die derden strafbaar en hebben ze er alle
belang bij niets te zeggen. Die bepaling is dus contra-
productief.

Degenen die met verkeerde bedoelingen een sys-
nt teem binnendringen, moeten worden gestraft en niet
>- degenen die het met positieve bedoeling gebruiken.

Daarom bereidt spreker een amendement voor op

artikel 6 van het ontwerp.
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Une commissaire déclare, au sujet des auditio
gue deux points de vue s’en dégageaient effecti
ment, mais que I'ISPA ne I'a pas convaincue du big
fondé de sa position.

L'intervenante estime qu'il ne faut pas se focalis
sur tel ou tel délai, mais utiliser comme seul critére
juste équilibre entre les nécessités de I'enquéte ¢
protection de la vie privée.

Les services judiciaires qui ont été entendus s
ceux qui seront amenés a appliquer la loi. Il faut do
tenir compte de leur point de vue, selon lequel
délai minimum de six mois n’est pas praticable.

Le projet prévoit que le Roi détermine, aprées av
recueilli 'avis de la Commission de la protection de
vie privée, les modalités et les moyens utilisés pa
garantir I'intégrité et la confidentialité des données.

L'intervenante demande si la loi sur la protectig
de la vie privée ne s’applique pas automatiquemer
la conservation de données de nature personnelle,
cela ne doit pas étre mentionné explicitement a ti
de garantie.

La lutte contre la criminalité informatique doit tré
certainement faire I'objet d’'une harmonisation 3
niveau européen. Mais cette considération ne doit
empécher la Belgique d’adopter le plus vite possik
une législation nationale en la matiere.

précédents intervenants, en ce qui concerne les f
dont les fournisseurs d’'accés font état.

Par contre, il faut avoir égard, d’'une part, a la sity
tion des pays qui nous entourent, et, d’autre part, 4
protection de la vie privée.

L'intervenante est favorable a la fixation d’'un délai

maximum comme proposé par l'amendement
Mme Nyssens, solution qui est compatible avec I'a
rendu a la Chambre par le président de la Comn
sion de la protection de la vie privée (doc. Chamb
n° 50-213, pp. 29 et suivantes).

L’intervenante est sensible a 'argument de I'|SP4
selon lequel I'obligation de conserver les données
le territoire est fort lourde dans le cadre d'un marc
unique évoluant vers une libéralisation, notamme
des télécommunications.

Cela démontre combien il est important que
coopération en matiére pénale s'accroisse au seir
I'Union européenne.

A cette obligation de conservation sur le territoir
I'ISPA oppose son engagement a créer une ante

ns,
ve-dat er zich duidelijk twee standpunten hebben afge-

er

DIr

5

Une autre commissaire se rallie a l'opinion des

raisprekers wat betreft de kosten waarop de internetpro-
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Een commissielid verklaart over de hoorzittingen
n-tekend, maar dat de ISPA haar niet heeft kunnen over-
tuigen van de gegrondheid van haar standpunt.

Spreekster meent dat men zich niet blind mag sta-
leren op een termijn maar dat het juiste evenwicht tus-

t l&en de vereisten van het onderzoek en de bescherming

van de persoonlijke levenssfeer het enige te hanteren
criterium moet zijn.

ont  De gerechtelijke diensten die gehoord zijn, zijn de

ncdiensten die de wet zullen moeten toepassen. Men

unmoet dus rekening houden met hun standpunt, name-

lijk dat de minimumtermijn van zes maanden in de
praktijk niet haalbaar is.

Het ontwerp bepaalt dat de Koning, nadat hij het
a advies van de Commissie voor de bescherming van de
urpersoonlijke levenssfeer heeft ingewonnen, de nadere
middelen bepaalt die gebruikt worden om de integri-
teit en de vertrouwelijkheid van de gegevens te waar-
borgen.

n  Spreekster vraagt zich af of de wet op de bescher-
t aning van de persoonlijke levenssfeer niet automatisch

et sian toepassing is op de bewaring van gegevens van
trepersoonlijke aard en of zulks niet uitdrukkelijk moet

worden vermeld bij wijze van waarborg.

De strijd tegen de cybercriminaliteit moet op Euro-
u pees niveau geharmoniseerd worden. Doch die over-

pasveging mag Belgimiet verhinderen zo snel mogelijk
Dleeen eigen wet goed te keuren.

Een ander commissielid is het eens met de vorige

viders gewezen hebben.

a- Men moet, enerzijds, oog hebben voor de toestand
1 ldn de landen die ons omringen en, anderzijds, voor de
bescherming van de persoonlijke levenssfeer.

Spreekster pleit voor het vastleggen van een maxi-
demumtermijn zoals voorgesteld in het amendement
isvan mevrouw Nyssens. Die oplossing is in overeen-
issstemming met het advies dat door de voorzitter van de
re,Commissie voor de bescherming van de persoonlijke
levenssfeer aan de Kamer is uitgebracht (Stuk Kamer,
nr. 50-213, blz. 29 en volgende).

\,  Spreekster heeft begrip voor het argument van de
sunSPA volgens hetwelk de verplichting om de gegevens
héop het grondgebied te bewaren zeer zwaar is in een
nt,eengemaakte markt die verder geliberaliseerd wordt,
in het bijzonder wat de telecommunicatiesector

betreft.

la Dit toont aan hoe belangrijk een betere samenwer-
dking in strafzaken binnen de Europese Unie wel is.

e, De ISPA plaatst tegenover de verplichting om de
nngegevens op het grondgebied te bewaren, een toezeg-
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sur place, et a répondre a toute demande des auto
judiciaires.

D’autre part, les services judiciaires compéter]
soulignent la lourdeur et la longueur des procédu
de commission rogatoire.

Comment concilier tout cela et le traduire en term
|égislatifs ?

Un membre exprime son inquiétude par rapport
piratage effectué par des jeunes pour un usage éd
tif privé. Ne pourrait-on, pour ce type d’'actes, préva
des peines moins sévéeres?

Un commissaire se référe a l'article 9, insérant

article 88juater, dont le § # permet a un juge
d’instruction de réquisitionner une personne en v
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ritégng om ter plaatse een steunpunt op te richten en elk
verzoek van de gerechtelijke autoriteiten te beant-
woorden.

ts De bevoegde gerechtelijke diensten wijzen er
resanderzijds op dat de rogatoire commissie een bijzon-
der omslachtige procedure is, die veel tijd vergt.

es Hoe kan men met al die uiteenlopende overwegin-
gen in één wet rekening houden?

au Een lid verklaart ongerust te zijn over het kraken

ucaan computers door jongeren voor educatieve privé-

ir doeleinden. Zou men voor dit soort handelingen geen
minder strenge straffen kunnen bepalen?

Een commissielid verwijst naar artikel 9 dat een
artikel 8&uaterinvoegt, waarvan 8 1 de onderzoeks-
uerechter machtigt bepaalde personen te bevelen inlich-

N

de fournir des informations sur un systéme inform
que, ou d'y accéder, sur base d’'une simple préso
tion que cette personne cofink@ systeme en ques
tion.

Quant au 8§ 3 du méme article, il prévoit une sa
tion pénale pour la personne qui, réquisitionnée d
sorte, refuserait sa collaboration.

L'intervenant s’interroge sur l'opportunité d'un
telle sanction, car il ne voit pas comment distingu
en pratique, celui qui fait preuve de mauvaise volo
de celui qui n'a réellement pas les connaissan
nécessaires.

De plus, les personnes réquisitionnées ne sont

i- tingen te verlenen over een computersysteem of over

pde wijze om er toegang toe te verkrijgen wanneer hij
vermoedt dat die personen het betrokken systeem
kennen.

c- Paragraaf 3 van hetzelfde artikel voorziet in een
lastraf voor de persoon die weigert de aldus gevorderde
medewerking te verlenen.

Spreker heeft vragen over de wenselijkheid van een
r, dergelijke straf want hij ziet niet goed in hoe men in de
tépraktijk degene die blijk geeft van slechte wil, moet
enderscheiden van degene die werkelijk niet de ver-
eiste kennis heeft.

pas Daarenboven zijn de gevorderde personen niet

assermentées, ni liées par un quelconque contrat aveleealigd, noch door enige overeenkomst met de
les autorités judiciaires. On peut dés lors s’interroger,gerechtelijke autoriteiten gebonden. In die omstan-
dans ces conditions, sur la fiabilité du tri d’infor- digheden kan men zich dus afvragen hoe betrouw-
mations qu’elles effectuent. baar de inlichtingen zijn die zij meedelen.

Le ministre déclare que, lorsque le projet de loi a ¢té De minister verklaart dat, bij de indiening van het
déposé a la Chambre, le gouvernement n'avait pas davetsontwerp in de Kamer, de regering geen vooraf
réponse préétablie en ce qui concerne I'accessibilitévastgesteld antwoord had op de vraag in verband met

des données.

Un amendement a été déposé a la Chambre et
adopté.

Mme Nyssens dépose aujourd’hui un autre am
dement, auquel le gouvernement pourrait se ralli
puisqu’il faut trouver un équilibre en la matiére. U
délai maximum de 12 mois pérapraticable, et
devrait permettre a chacun d’assumer ses respons
lités.

Il a été dit que, dans certaingaks, le délai était de
3 mois. Une précision s’impose a ce sujet. Lorsqu’
parle d'un délai de 3 mois dans ce contexte, c'est
relation avec la protection de la vie privée, car to
organisme privé ne peut pas conserver des donn
au-dela d’'un certain délai, ni étre gestionnaire d’
fichier qu'’il pourrait utiliser a d’autres fins.

Dans le projet, on parle de conservation
données, dans I'éventualité d'une utilisation a des f

de toegankelijkheid van de gegevens.

été Er is in de Kamer een amendement ingediend dat is
aangenomen.

n- Mevrouw Nyssens dient vandaag een ander amen-
r,dement in waarmee de regering het eens kan zijn aan-
gezien terzake naar een evenwicht moet worden
gezocht. Een maximumtermijn van 12 maanden lijkt
abwerkbaar en zou iedereen in staat moeten stellen zijn

verantwoordelijkheid te nemen.

Er is gezegd dat de bewaartermijn in sommige
bnlanden drie maanden bedraagt. Dit behoeft enige ver-
erduidelijking. De termijn van drie maanden moet in
ut verband gebracht worden met de bescherming van de
égsersoonlijke levenssfeer want een privé-instelling
In mag de gegevens niet bewaren nadat een bepaalde

termijn verstreken is, noch een bestand beheren dat zij
voor andere doeleinden zou kunnen gebruiken.

dle In het ontwerp heeft men het over gegevensbewa-
nsring voor eventueel gebruik door het gerecht.

judiciaires.
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Ainsi, en Allemagne, il existe pour les opérateurs In Duitsland is er voor de operatoren bijvoorbeeld
un délai de conservation de 3 mois a des fins privéeseen bewaringstermijn van 3 maanden voor privé-
Mais il semble qu’en pratique, le délai de 90 jours spitdoeleinden. In de praktijk wordt de termijn van
largement dépassé, et que les opérateurs tiennent c&9 dagen echter ruim overschreden en stellen de ope-
données a disposition des autorités policieres ou judi+atoren deze gegevens ter beschikking van de politie
ciaires pendant un délai plus long, non autrementof het gerecht gedurende een langere, niet nader

précisé. bepaalde termijn.

La situation est analogue aux Pays-Bas. Au Dane- In Nederland is de situatie dezelfde. In Denemar-
mark, le délai de 3 mois existe dans le cadre de laken bestaat er een bewaringstermijn van 3 maanden
protection de la vie privée, mais on envisage de|lein het kader van de bescherming van de persoonlijke
porter & un an. levenssfeer, maar overweegt men die termijn te ver-
lengen tot een jaar.

En ce qui concerne l'article 7, et le pouvoir d Wat artikel 7 betreft en de bevoegdheden van de
procureur du Roi a I'égard de certains fichiers, il faut procureur des Koning inzake bepaalde gegevensbe-
étre attentif a la notion de «fichier». standen, moet men voorzichtig zijn met het begrip
«gegevensbestand».

Iy a des bases de données reconnues et agréées parkr zijn gegevensbestanden die erkend en goedge-
la Commission pour la protection de la vie privée. LLa keurd zijn door de Commissie voor de bescherming
loi sur la protection de la vie privée s’y applique, avec van de persoonlijke levenssfeer. De wet tot bescher-
les obligations et garanties que cela suppose. Ce n'eshing van de persoonlijke levenssfeer is hierop van
pas la que des problémes pourraient surgir. toepassing, met alle verplichtingen en garanties die
dat inhoudt. Hier kunnen dus geen problemen ont-
staan.

Par contre, il pourrait se faire que, par l'usage Door internet te gebruiken kan men echter gege-
d’'internet, des personnes créent des fichiers qui|nevensbestanden chem die niet beantwoorden aan alle
rencontrent pas tous les éléments prévus par la loijsuelementen waar de wet tot bescherming van de
la protection de la vie privée. persoonlijke levenssfeer gewag van maakt.

Dans ces cas, le procureur du Roi et le juge Indatgeval moeten de procureur des Konings en de
d’instruction doivent pouvoir saisir ces fichiers litit onderzoeksrechter deze gegevensbestanden, die als
gieux, susceptibles de contenir la preuve d'in- bewijs van misdrijven kunnen dienen, in beslag
fractions. kunnen nemen.

Certains s’étonnent des précautions que doivent Men verbaast zich soms over de voorzorgen die de
prendre les officiers de police judiciaire ou les magis- officieren van gerechtelijke politie of de magistraten
trats lorsqu’ils saisissent ce type de données. Or, cettenoeten nemen wanneer zij dergelijke gegevens in
saisie devra se faire sur disquette. La question ayaibeslag nemen. Die gegevens staan op een diskette. In
déja été posée a la Chambre de savoir si ces disquette®e Kamer is reeds de vraag gesteld of deze diskettes,
seraient conservées, de la méme fagon que tous lemoals andere voorwerpen die in beslag zijn genomen,
autres objets saisis, dans les greffes correctionnels. Ibewaard worden op de griffies van de correctionele
incombe effectivement aux autorités judiciaires de rechtbank. Het gerecht dient natuurlijk de nodige
prendre les mesures nécessaires pour que la conservaraatregelen te nemen opdat die computergegevens in
tion de ces données informatiques puisse se faire dande beste omstandigheden worden bewaard. Daarbij
des conditions optimales, qui ne perturbent ni lesmogen noch de auteursrechten noch de rechten van de

droits de l'auteur ou du préjudicié, auquel on resti- benadeelde — aan wie het materiaal zal worden
tuera le matériel, ni le déroulement de I'action publi- terugbezorgd — in het gedrang komen en mag de
que. strafvordering niet gehinderd worden.

Une autre question concernait la nécessité de la Ook is er een vraag over de noodzaak om bij de
création d’'un organe central au niveau de la policefederale politie een centraal orgaan op te richten.
fédérale.

L'ISPA voulait appuyer l'idée de faire de la NCCU De ISPA wilde van de NCCU het centrale orgaan
'organe central en question. Mais le ministre de |la maken. De minister van Justitie is echter niet de baas
Justice n’est pas ritee de la réforme des polices. van de politiehervorming.

La NCCU et le service du BCR de la gendarmerie|se De NCCU en het CBO van de rijkswacht zullen
retrouveront dans la police fédérale, qui comporteradeel uitmaken van de federale politie die een directie
une direction de la criminalité informatique. Mais informaticacriminaliteit zal hebben. Zolang de poli-
aussi longtemps que la réforme des polices n’est pasiehervorming niet in de praktijk is gebracht, kan men
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devenue effective, on ne peut anticiper sur celle-ci,

procéder a une augmentation des personnes affeg

a cette tahe, ce qui bouleverserait I'équilibre négoc
dans le cadre de cette réforme.

En ce qui concerne la NCCU, il faut souligner le fg

gu’elle se trouve au commissariat général de la pol
judiciaire. Ses membres ne sont pas véritablement

OPJ opérationnels. Ceux qui traitent les dossiers g

ceux qui se trouvent dans les CCU locaux.

La NCCU a un Tk dassistance technique, €
également de point central. Elle recueill
I'information, prévient le magistrat national ou I
magistrat territorialement compétent, et les collégy
des brigades locales.

Surveiller tout le réseau est urielta impossible.

Les Bats-Unis voudraient créer une police info
matique mondiale, qui serait principalement amé
caine, et accessoirement européenne, mais ce pro
peu de chances d’aboultir.

Cependant, il est important pour les autorit
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nier echter niet op vooruitlopen en ook niet meer

téesensen vrijmaken voor deze taak, want dat zou het

€ bereikte evenwicht over de hervorming opnieuw op
de helling zetten.

it Men mag niet uit het oog verliezen dat de NCCU
cezich op het commissariaat-generaal van de gerechte-
deljke politie bevindt. De leden zijn geen echte opera-
ontionele officieren van gerechtelijke politie. De
dossiers worden behandeld door de plaatselijke CCU.

t De NCCU biedt technische hulp en fungeert als
e middelpunt. Zij verzamelt informatie en brengt de

> federale magistraat of de territoriaal bevoegde
esmagistraat en de collega’s van de plaatselijke brigades
op de hoogte.

Het is niet mogelijk om het hele net te surveilleren.

De Verenigde Staten willen een wereldwijde
ri- computerpolitie oprichten, die voornamelijk een
etAmerikaanse aangelegenheid zal zijn waaraan de
Europeanen mogen meewerken. De kans dat dit pro-
ject zal slagen, is Klein.

55 Toch moet de overheid zich een beeld kunnen

d’avoir une vue sur le contenu, car la liberté vormen van de inhoud van webpagina’'s, omdat de

d’expression a ses limites. Au regard des vale
inscrites dans la Constitution et les lois belges, on
peut admettre, par exemple, les propos racistes.

Ceci s'appligue également sur internet.

En Belgique, territorialement, on considérera do
gue certains sites internet contiennent des élément
des messages qui rendent leurs auteurs passible
I'application de la loi pénale belge.

Dans d’autres pays comme les&-Unis, la liberté
d'expression a une valeur tellement absolue, que
fait d’écrire un propos raciste n’est pas répréhensik
Cependant, les valeurs américaines ne sont pas né
sairement les Tees, et I'on peut tendre a une harmg
nisation des valeurs au niveau européen.

Un membre observe qu'en ce qui concerne
répression du racisme, il n'y a guére de contestati
Mais il y a des cas plus tangents, comme celui
'Eglise de Scientologie. Auxt&ts-Unis, elle est auto-
risée. Chez nous, elle est considérée comme une s¢

Un sénateur réplique que I'on ne peut agir que pq
autant que I'on ait un élément de rattachement ave
Belgique (par exemple: si le serveur ou le propriétal
de I'entreprise est belge).

Le ministre répond qu’il y a toujours un élément g
rattachement avec la Belgique, dés [linstant
guelgu’un se rend sur internet en Belgique.

Le probleme se situe plutoau niveau de
I'exécution de la décisioref. la décision de l'autorité
francaise interdisant qu’un site soit accessible sur s
territoire, alors que le serveur est américain).

ursvrijheid van meningsuiting grenzen heeft. De waar-

neden die de Grondwet en de Belgische wetten
bekrachtigen, staan bijvoorbeeld geen racistische uit-
latingen toe.

Dat geldt ook voor het internet.

nc In Belgié gaat men er dus van uit dat internetsites

5 oglementen of boodschappen kunnen bevatten waar-
s dmor de makers zich aan strafrechtelijke vervolgingen

blootstellen.

In andere landen, zoals in de Verenigde Staten,
lehecht men zoveel belang aan de vrijheid van menings-
leuiting dat bijvoorbeeld racistische uitlatingen niet
cewgrorden gestraft. Wij hoeven ons niet te richten naar
- de Amerikaanse opvattingen en kunnen streven naar
een harmonisering op Europees viak.

la Een lid wijst erop dat er weinig betwisting bestaat
pnover de beteugeling van racisme. Er zijn echter deli-
decatere gevallen, zoals de Scientology Church, die in de

Verenigde Staten is toegestaan maar bij ons als een
>cteekte wordt beschouwd.

ur Een senator antwoordt dat men slechts kan optre-

c lalen in zover men een aanknopingspunt met Belgie

reheeft (bijvoorbeeld indien de server of de eigenaar van
de onderneming Belgisch is).

e De minister antwoordt dat er altiid een aankno-
DU pingspunt met Beldiies zodra iemand zich in Belgip
het internet begeeft.

Het probleem doet zich vooral voor bij de uitvoe-
ring van de beslissingf; de beslissing van de Franse
soroverheid om de toegang tot een site op het eigen
grondgebied te verbieden, terwijl de server Ameri-
kaans is).
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Il faut veiller a ce que les valeurs sanctionnées |
les décisions judiciaires nationales continuent
pouvoir trouver leur pleine exécution.

L'argument consistant a dire qu’'internet n'est ply
un monde géographigue, mais virtuel, n'est pas va
ble. Il reste toujours un lien avec la réalité quot
dienne: la loi nationale s’applique entre celui qui
connecte et celui qui répond, méme si la situati
revét une certaine ambiéu

Revenant a I'Blise de Scientologie, une commis
saire observe qu’il n’y a aucune raison de sanction
les informations qu’elle diffuse par voie informatique
alors que I'on ne sanctionne pas ce qu’'elle diffuse {
la voie écrite ordinaire, méme si I'on peut attire
I'attention sur le caractére sectaire de cette organi
tion, et sur le danger gu’elle représente.

Il faut certes protéger le citoyen, mais il faut aussi
responsabiliser.

Il nest pas simple de trouver un équilibre entre
protection de certaines valeurs fondamentales et ¢
de la liberté d’expression.

Le ministre aborde ensuite la question des incrin
nations, et notamment celles prévues a l'article 6
savoir I'accés a un systéme informatique, et la prise
connaissance de données.

A cet égard, le projet de loi prévoit une gradati
importante des infractions, qui va de pair avec u
gradation des peines imposées.

Accéder a un systéme informatique peut se faire
différentes maniéres.

Il peut trés bien s’agir d’'une simple erreur. Mais il
a aussi des gens pour qui accéder a un systéme ir
matique alors qu’il n’en ont pas le droit constitue uf
sorte de sport. lIs peuvent ne rien faire d’autre q
franchir la barriéere d’acces au site, sans causer
dommage, puis s'en aller. lls commettent effectiv
ment une infraction, et sont passibles d’'une sancti
lls peuvent aussi accéder au site et décider de ne
faire d’autre, mais, par le simple fait de leur présen
inappropriée, perturber le systéme. C’est ce que vis
les termes «causer un dommage, méme non intent
nel».

Une commissaire estime qu'il ne s’agit pas la d'ul
véritable criminalité informatique. Comme le faisa
remarquer un précédent intervenant, on pourr
poursuivre sur cette base I'étudiant qui ne fait g
«s’amuser un peu».

Les entreprises qui veulent se protéger n'ont gy
faire appel a des sociétés spécialisées en matierg

(66)

par Men moet ervoor zorgen dat het mogelijk blijft

avolledig uitvoering te geven aan de waarden die door
de nationale rechterlijke beslissingen bekrachtigd
worden.

s Het argument dat het internet geen geografische
la-wereld meer is maar een virtuele wereld, gaat niet op.
i- Er blijft altijd een band met de dagelijkse realiteit: de
5e nationale wet is van toepassing tussen degene die op
onhet net is en degene die daarop antwoordt, zelfs al is
de toestand enigszins dubbelzinnig.

Terugkomende op de Scientology Church maakt
nereen commissielid de opmerking dat er geen enkele
2, reden is om de informatie die ze op elektronische
parwijze verspreidt, te bestraffen terwijl niet opgetreden

2r wordt tegen de informatie die via gewone geschreven
sakanalen verspreid wordt, ook al kan men de aandacht
vestigen op het sektarische karakter van die organi-
satie en op het gevaar dat eraan verbonden is.

le Men moet de burger weliswaar beschermen maar

men moet hem ook verantwoordelijkheid geven.

la Het is niet eenvoudig een evenwicht te vinden tus-

cllsen de bescherming van een aantal fundamentele
waarden en de bescherming van de vrije meningsui-
ting.

ni- De minister behandelt vervolgens het vraagstuk
avan de strafbaarstellingen, en met name de strafbaar-
destellingen bepaald in artikel 6, de toegang tot een

informaticasysteem en de kennisname van gegevens.

on  In dit verband voorziet het wetsontwerp in een
neduidelijke gradatie van misdrijven, samen met een
gradatie in de opgelegde straffen.

de Men kan op verschillende manieren toegang ver-
krijgen tot een informaticasysteem.

y  Het is zeer goed mogelijk dat het om een gewone
fokergissing gaat. Maar er zijn ook mensen die het als
ne een sport beschouwen zich toegang te verschaffen tot
ueeen informaticasysteem terwijl ze daartoe het recht
daniet hebben. Het is mogelijk dat ze niets anders doen
e- dan de toegangspoort tot de site binnendringen, zon-
pnder schade te berokkenen, en dan weggaan. Ze plegen
riedaadwerkelijk een misdrijff en zijn strafbaar. Ze
cekunnen zich ook toegang tot de site verschaffen en
enbeslissen niets anders te doen, maar gewoon door hun
onengepaste aanwezigheid kunnen ze het systeem ver-
storen. Dat wordt bedoeld met de termen «schade,
zelfs onopzettelijk, veroorzaken».

ne Volgens een commissielid gaat het hier niet echt om

t computercriminaliteit. Zoals een vorige spreker op-

aitmerkte, zou men op die basis een student kunnen ver-

e volgen die niet anders doet dan «zich een beetje amu-
seren».

I'a De ondernemingen die zich willen beschermen,
> dmoeten maar een beroep doen op firma'’s die gespecia-

sécurisation des systemes.

liseerd zijn in de beveiliging van systemen.
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Un sénateur souligne qu'aux Pays-Bas, le fait
pénétrer dans un systéme n’est punissable que si
viole un systéme de sécurité avec l'intention de nui

Le § ¥, alinéa ¥, de l'article 6 du projet ne prévoit
aucune de ces deux conditions.

Ainsi, si une société oublie de prévoir un cog
d’acces a certaines informations, et qu'une persor
prend connaissance de celles-ci sans aucune inter
de nuire, cette personne sera punissable.

Cela ne parapas justifié. L'intervenant estime que

l'intention frauduleuse doit également étre requi
dans le cadre du 8®7 alinéa *', de l'article 6 du
projet.

Un membre se rallie a I'opinion du précédent intg
venant. Il est clair que I'on peut arriver sur un site p
erreur, ou méme par jeu. Ce qui compte, c'est
déterminer s'il y a eu intention de nuire, ou si U
dommage a été causé. Cette derniére hypothese
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de Een senator merkt op dat het binnendringen in een
'osysteem in Nederland alleen maar strafbaar is indien
re.men een veiligheidssysteem kraakt met de bedoeling
schade te veroorzaken.

Paragraaf 1, eerste lid, van het ontworpen artikel 6
stelt geen van deze twee voorwaarden.

e Zo zal een persoon strafbaar zijn indien een bedrijf

inevoor bepaalde gegevens een toegangscode vergeet aan

tiore brengen en indien deze persoon van de gegevens
kennis neemt.

D

Dat is niet te rechtvaardigen. Spreker meent dat het
se bedrieglijk opzet ook vereist moet zijn in het kader
van 8 1, eerste lid, van het ontworpen artikel 6.

r- Een spreker betuigt zijn instemming met de vorige
ar spreker. Het is duidelijk dat men per vergissing, of
dezelfs door spel op een bepaalde site kan belanden. Het
n is belangrijk uit te maken of er een oogmerk is om te
esthaden en of er schade veroorzaakt is. Deze laatste

déja visée dans le texte. C’est donc le début de I'arti-hypothese wordt reeds in de tekst vermeld. De aanhef

cle 6 qui devrait étre revu.

Le ministre répond que larticle 563 doit étre
replacé dans son contexte, a savoir celui d’
titre IXbis nouveau, intitulé «Infractions contre I
confidentialité, I'intégrité et la disponibilité des systg
mes informatiques et des données qui sont stockd
traitées ou transmises par ce systeme ».

Il faut faire une distinction entre les sites ouvert
qui permettent a ceux qui le souhaitent de satisfg
leur curiosité, et les autres, qui sont protégés et p
lesquels on n'entend pas permettre l'accés a to
personne.

Il en va ainsi, par exemple, du systéeme de la Défe
nationale, ou un code est nécessaire, méme pour a
accés a des informations qui ne sont pas nécess:
ment classifiées.

SiI'on rentre dans ce systéme sans avoir le code
ne peut prétendre qu'il s’agit d’'un accés légitime.

Autre chose est, bien entendu, de la personne
accéde a des données par suite de la négligence
utilisateur, qui laisse en son absence son poste ou
et accessible.

Il est vrai que I'accés a un systeme protégé peut
produire par erreur: si tel est le cas, et que la perso
reparte aussitosans poser aucun autre acte, il n'y
pas d’infraction punissable.

Par contre, celui qui, constatant qu'il a accédé
erreur, va plus loin ou se maintient volontaireme
dans le systeme, commet une infraction.

Quant a la distinction entrieacking et cracking,

van artikel 6 moet dus gewijzigd worden.

De minister antwoordt dat artikel 358 in zijn
uncontext geplaatst moet worden, namelijk de context
L van titel IXbis die luidt als volgt: «Misdrijven tegen

- de vertrouwelijkheid, integriteit en beschikbaarheid
sey/an informaticasystemen en de gegevens die door
middel daarvan worden opgeslagen, verwerkt of
overgedragen».

s, Men moet een onderscheid maken tussen open
iresites, waar mensen die dat wensen hun nieuwsgierig-
ouheid kunnen bevredigen, en de andere die beschermd
utezijn en waar het niet de bedoeling is aan om het even
wie toegang te verlenen.

nse Dat geldt bijvoorbeeld voor de site van Landsver-
voidtediging, waar een code noodzakelijk is, zelfs om
hireeegang te verkrijgen tot informatie die niet noodza-
kelijk geheim is.

on Als men zonder de code in zo’n systeem binnen-
dringt, kan men niet aanvoeren dat het om een recht-
matige toegang gaat.

qui Het is natuurlijk iets anders wanneer iemand toe-
d’'ugpang tot gegevens krijgt door de nalatigheid van een
vedebruiker die zijn werkpost open laat staan.

se Hetis waar dat men per vergissing toegang kan ver-

nn&rijgen tot een beschermd systeem: indien dat het

a geval is en de persoon onmiddellijk vertrekt zonder
een andere daad te stellen, gaat het niet om een straf-
baar feit.

ar Degene die daarentegen vaststelt dat hij per vergis-
nt sing toegang heeft verkregen en daarna verder gaat of
bewust in het systeem blijft, pleegt een misdrijf.

Het onderscheid tussehacking en cracking is

elle est discutable.

betwistbaar.
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Celui qui recoit un mandat pour coi&p que le
systéme est fiable le fait dans un contexte bien pré
Il peut trés bien, ensuite, abuser de sa position priv
giée pour s’approprier des données.

La notion dehacking n'est pas reprise dans lg
projet. Lehackerde bonne foi ne tombera pas sous
coup de celui-ci, car il n'y aura pas de plainte.

68)

Degene die belast wordt met de controle van de
cisbetrouwbaarheid van een systeem, werkt in een wel-
lé-bepaalde context. Het is zeer goed mogelijk dat hij

daarna misbruik maakt van zijn bevoorrechte positie
om zich gegevens toe te eigenen.

Het begriphackingis niet in het ontwerp opge-
le nomen. Dehacker die te goeder trouw is, zal niet
onder de wet vallen want tegen hem wordt geen
klacht ingediend.

Un membre répéte qu'a son estime, le propriétajre Een lid herhaalt dat de eigenaar volgens hem zijn

doit protéger son systéme. Rentrer dans un systé
non protégé ou mal protégé ne doit pas étre punis
ble. Seule I'utilisation doit I'étre.

Un sénateur déclare qu’'effectivementhézkerde
bonne foi ne fera, dans la plupart des cas, I'ob
d’aucune plainte.

Cependant, si une plainte était déposée, le juge
disposerait d’aucun pouvoir d’appréciation, et 1
pourrait que constater que l'infraction est définie (
facon tres large, sans distinction entre la bonne fo
l'intention de nuire.

L’intervenant annonce des lors le dédun amen-
dement tendant a introduire a larticle 6, § 1
alinéa F', l'intention frauduleuse et le but de nuire, et
supprimer l'alinéa 2.

Le § 2 qui, a la différence du §'lconcerne lemsi-
derset mentionne l'intention frauduleuse ou le but @
nuire, serait maintenu.

En ce qui concerne le 8 3, lintervenant peut
rallier au 3, mais les 2 et le 2 lui paraissent manquer
de clarté. Qu'est-ce par exemple que «preng
connaissance » de données?

Quant au 84, il punit la tentative, ce qui étern
jusqu’a I'absurde le champ d’application du proje
De plus, la tentative est punie des mémes peines
les infractions elles-mémes.

Une commissaire estime que des infractions ma
quent encore en ce qui concerne le volet «crimina
organisée ».

Il faut certes protéger le citoyen ordinaire comme
fait le projet de loi, mais il faut aussi prévoir les outi
nécessaires pour poursuivre la criminalité organis
qui utilise elle aussi I'outil informatique.

Le ministre poursuit en indiquant qu'il s’accord
avec un intervenant, qui avait souligné qu’'un équi
bre devait étre recherché en ce qui concerne la pro
matigue du délai.

Il confirme par ailleurs que la loi sur la protectio

xmeysteem moet beschermen. In een niet of slecht
sabeschermd systeem binnendringen moet niet straf-
baar zijn. Alleen het gebruik moet strafbaar zijn.

Een senator verklaart dat in de meeste gevallen
etinderdaad geen klacht wordt ingediend tegen de
hackerdie te goeder trouw is.

ne Indien een klacht zou worden ingediend, zou de

e rechter echter geen enkele beoordelingsbevoegdheid

le hebben en zou hij alleen maar kunnen vaststellen dat

ethet misdrijf zeer ruim gedefinieerd is, zonder onder-
scheid tussen de goede trouw en het oogmerk om te
schaden.

Spreker kondigt dan ook aan dat hij een amende-
ment zal indienen om in artikel 6, § 1, eerste lid, de
a begrippen «bedrieglijk opzet» en «oogmerk om te
schaden» in te voegen en om het tweede lid te schrap-
pen.

Paragraaf 2 heeft, in tegenstelling tot § 1, betrek-
e king op deinsidersen de vermelding van het bedrieg-
lijk opzet of het oogmerk om te schaden zou behou-
den blijven.

se  Wat paragraaf 3 betreft, kan spreker zich vinden in
het @, maar het 4 en het 2 zijn volgens hem niet
reduidelijk. Wat betekent «kennis nemen van gege-
vens»?

d Paragraaf 4 bestraft de poging, wat de werkings-
t. sfeer van dit ontwerp tot in het absurde uitbreidt.
guBovendien wordt de poging op dezelfde manier
gestraft als de misdrijven zelf.

an-  Een commissielid vindt dat er nog misdrijven ont-
itébreken die ondergebracht kunnen worden bij de geor-
ganiseerde criminaliteit.

le Uiteraard moet de gewone burger worden be-
s schermd, maar het moet ook mogelijk zijn om de
Be georganiseerde criminaliteit te vervolgen, die immers
ook gebruik maakt van computers.

a)

-3

De minister is het eens met de spreker die bena-

li- drukte dat inzake de termijn naar een evenwicht moet

bléworden gezocht.

n  Hij bevestigt dat de wet tot bescherming van de

de la vie privée s’applique.

persoonlijke levenssfeer van toepassing is.
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Quant a l'avis de la Commission européenne, q
été demandé par le ministre Daems, il conc
surtout l'article 14 du projet, et est attendu pour
11 juillet.

On ne dispose d'aucun élément sur cet avis
I'neure actuelle.

L'un des problémes pourrait étre que les fourni
seurs d'accés sont, en vertu du projet, tenus de con
ver les données sur le territoire belge, ce qui pourt
étre jugé contraire aux exigences du marché uniqu

En ce qui concerne le «piratage a usage éducat]
si I'on prend sur internet des informations accessibl
il s’agit d’'un téléchargement, qui n’est pas constitu
d’infraction.

Le piratage suppose que l'on utilise des moye
informatiques pour se livrer & une activité comme
ciale. Il faut aussi savoir que, pour briser des codes
a souvent recours a des logiciels que I'on peut acqu
ou fabriquer. Faut-il dépasser cet interdit? C
retombe ici dans la problématique de I'article [580
§ 1°7, dont la formulation pourrait, il est vrai, san
doute étre revue.

Enfin, il faut avoir a I'esprit que certaines entrepr
ses comme Belgacom fournissent un service au pull
aux Hwitaux, etc. Le dommage causé par une intf
sion dans leur systéme peut donc étre trés import
pour les usagers.

En ce qui concerne larticle 9, §%'let 3, la
présomption dont il est question n’est pas irréfrad
ble. Si la personne requise objecte qu’elle ne disp
pas des connaissances nécessaires, on n’ira pas
loin. La preuve incombera toujours au ministe
public, car la présomption n’a pas pour but de renv
ser la charge de la preuve. Le § 3 s’appliqgue non se
ment aux personnes visées alfgrhais aussi a celles
visées au § 2, qui connaissent le systeme en quest

Quant a la lutte contre la criminalité organisée, e
est possible sur la base du projet.

Pour les organisations criminelles, ce n'est évide
ment pas l'article 550, &1 du projet qui sera utile.
Par contre, mettre la tentative sur le méme pied ¢
l'infraction consommée peut s’'avérer important da

4
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ia Het advies van de Europese Commissie dat door
neminister Daems is gevraagd, betreft vooral artikel 14
le van het ontwerp en wordt verwacht tegen 11 juli.

a Momenteel weten we nog niets over dit advies.

s- Een probleem kan zijn dat de providers krachtens
sehet ontwerp de gegevens op het Belgisch grondgebied
aitmoeten bewaren, wat misschien strijdig wordt geacht
2. met de eengemaakte markt.

f», Wat het «kraken voor educatieve doeleinden»

ps betreft, als men toegankelijke informatie van het

if internet haalt, dan heet dat gewoon downloaden en
dat is geen misdrijf.

ns Computerkraak veronderstelt dat men informatica

r- gebruikt met het oog op een commékeiactiviteit.

orOm een code te kraken, maakt men vaak gebruik van

erimangekochte of zelfgemaakte software. Moet het ver-

n bod worden uitgebreid? Hier zijn we terug bij het
probleem van de formulering van artikel %) § 1,

s die wellicht opnieuw moet worden bekeken.

Men mag niet vergeten dat bepaalde ondernemin-
licgen zoals Belgacom een dienst leveren aan een breed
u-publiek, aan ziekenhuizen, enz. Binnendringen in
anhun systeem kan voor de gebruikers enorme schade
meebrengen.

Het vermoeden uit artikel 9, 88 1 en 3, is niet on-
a-weerlegbaar. Als de betrokken persoon opwerpt dat
nsdnij niet de nodige kennis heeft, houdt het op. Het
plepenbaar ministerie moet het bewijs van de kennis
re leveren, aangezien het vermoeden niet tot doel heeft
er-de bewijslast om te keren. Paragraaf 3 is niet alleen
ulevan toepassing op de personen bedoeld in § 1, maar

ook op de personen bedoeld in § 2, die het systeem in
orkwestie kennen.

le Het ontwerp staat bestrijding van de georgani-
seerde criminaliteit wel degelijk toe.

Uiteraard is niet artikel 550, § 1, van het ontwerp
nuttig in de strijd tegen de criminele organisaties. Het
uegelijkstellen van de poging met het gepleegde misdrijf
ns kan wel belangrijk zijn in die strijd zolang maar dui-

Mm-

la lutte contre de telles organisations, pour autant,delijk is dat goedmenende personen niet geviseerd

bien entendu, que l'on reste dans la logique se
laguelle les personnes bien intentionnées ne sont
visées.

Un sénateur souligne, a propos de larticle
qu’'aux Pays-Bas une proposition de loi laisse le ch
a la personne qui collabore au décryptage d’
message, de communiguer ou non la clé de cryptag
la police.

Qu’en est-il ici? Ce choix existe-t-il en vertu d
projet?

Aux Pays-Bas, on utilise également les terms- «

onworden.
pas

9, Met betrekking tot artikel 9 benadrukt een senator
pixdat in een Nederlands wetsvoorstel de persoon die
unmeewerkt aan het ontcijferen van een boodschap, de
je keuze wordt gelaten om de code al dan niet aan de
politie mee te delen.

I  Bestaat die keuze ook in dit ontwerp ?

In Nederland gebruikt men ook de term «beschik-

schikbare kennis au lieu de Rijzondere kennis ».

bare kennis» in plaats van «bijzondere kennis ...» om
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pour souligner que celui dont la collaboration €
requise ne peut étre contraint, pour donner suitd
cette demande, d’acquérir des connaissances ol
développer ou d'acquérir des instruments comp
mentaires. Qu'en est-il dans le cadre du prés
projet?

Le ministre répond que le projet ne regle pas
probléme du décryptage, qui est un probleme spéd
que, a résoudre en tenant compte des régles exis
en la matiére au sein de I'Union européennéhéure
actuelle, le codage est totalement libre. La commu
cation obligatoire des codes aux services de pol
pardtrait en tout cas assez dangereuse.

Pour le surplus, le projet vise a permettre au ju
d’instruction de mettre en ceuvre tous les moye
nécessaires pour pouvoir pénétrer dans un syste
Le texte du projet pafaadéquat a cet égard.

En ce qui concerne le second point, on ne p¢
évidemment pas demander & la personne visée ®u
de l'article 9 des efforts supplémentaires pour pouv
apporter la collaboration demandée. Sans doute
réponse doit-elle étre plus nuancée dans le cadre du
de cet article, mais il ne faut pas aller trop loin.

Une commissaire souhaite poser trois questig
complémentaires a propos de l'article 6, 8%, 1

1) Quelle est la portée des mots «soit pre
connaissance des données ...»? Quand on accéde
site, on prend inévitablement connaissance d’
certain nombre de données.

Ne faudrait-il pas, dés lors, viser uniqgueme
I'utilisation des données?

2) Que visent exactement les mots «soit fait
usage quelconque d’'un systéme informatique » ?

3) Compte tenu de la logique évoquée ci-dess
selon laquelle il faut une intention de nuire, faut;
maintenir les mots «méme non intentionnellement

Le ministre répond a la troisiéeme question, so
réserve d’'une délimitation correcte du cadre dg'8 1

70)

st te benadrukken dat degene wiens medewerking

> avordt geest, niet gedwongen kan worden om bijko-
dmende kennis of instrumenten te ontwikkelen of te
é-verwerven. Hoe zit dat in dit ontwerp ?

ent

le De minister antwoordt dat dit ontwerp het pro-

ifi-bleem van het ontcijferen niet regelt, omdat dat een

taspecifiek probleem is dat moet worden opgelost in
overeenstemming met de bestaande Europese regelge-

ni-ving. Momenteel is het coderen volledig vrij. De ver-

ceplichte mededeling van de code aan de politiediensten
lijkt in elk geval nogal gevaarlijk.

ge Voor het overige wil het ontwerp de onderzoeks-

nsrechter toestaan om alle nodige middelen te gebrui-

meen om in het systeem binnen te dringen. In dat op-
zicht lijkt de tekst van het ontwerp afdoende.

2ut Wat het tweede punt betreft, men kan uiteraard
8 lvan de in § 1 van artikel 9 bedoelde persoon niet eisen
pirdat hij bijkomende inspanningen levert om de ge-
lavraagde medewerking te kunnen verlenen. Met be-
§2ekking tot § 2 van dit artikel is het antwoord wel-
licht wel meer genuanceerd, maar men mag toch niet
te ver gaan.

ns Een commissielid heeft drie bijlkomende vragen
over artikel 6, § 3,4

nd 1) Wat betekenen de woorden «hetzij kennis
anaemt van gegevens...»? Wanneer men een site
unbinnengaat, neemt men onvermijdelijk kennis van
een aantal gegevens.

Nt Is het niet beter enkel te spreken van het gebruik

van gegevens?

un  2) Wat betekenen de woorden «hetzij enig gebruik

maakt van een informaticasysteem» precies?

us, 3) Moeten de woorden «zelfs onopzettelijk» niet
il worden geschrapt aangezien, zoals hiervoor is uiteen-
? gezet, het opzet om te schaden aanwezig moet zijn?

us De minister antwoordt op de derde vraag — onder

voorbehoud van een juiste afbakening van de wer-

que le simple fait de se trouver dans un systéme inforkingssfeer van § 1 —, dat aanwezigheid op zich in een

matique peut perturber celui-ci et causer un domma
(par exemple le blocage du systéme, ou un problé
d’acces par un autre utilisateur).

Bien évidemment, le dommage sera aggrave si I’
détruit les données.

Quant aux termes «soit fait un usage quelcong
d'un systéme informatique», ils visent l'usage d
systéme informatique d’autrui.

Ainsi, voici quelques mois, certains moteurs ¢
recherche américains ont été perturbés par la rég
tion d’'un ensemble de messages de provenances
verses. Une recherche d’identité aboutissait a diver

genformaticasysteem kan leiden tot storingen en

meschade (bijvoorbeeld omdat het systeem blokkeert of
een andere gebruiker problemen heeft om binnen te
raken).

on Uiteraard is de schade veel erger als men gegevens
vernietigt.

ue De woorden «hetzij enig gebruik maakt van een
u informaticasysteem» slaan op het gebruik van een
informaticasysteem van iemand anders.

e Enkele maanden geleden werden bepaalde Ameri-
epkaanse zoekprogramma’s verstoord door de ont-
dirangst van een aantal boodschappen van uiteenlo-
sepende herkomst. Een onderzoek naar de identiteit
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universités, qui n’étaient cependant pas a I'origine d
messages en question.

Il s’est avéré qu'il s’agissait en fait d’'une personr
qui avait réussi a pénétrer sur le site de ces universi
et a les faire fonctionner a son profit.

Enfin, en ce qui concerne la premiére questig
l'acces a un site ouvre une premiere porte qui dor
sur un «salon d'accueil» ou, en principe, on ne troy
pas d’informations significatives, mais qui sert seul
ment & orienter I'arrivant.

Un sénateur estime néanmoins que la formulati
du texte est trop vague.

Un membre réitere sa remarque selon lagquelle pr
dre connaissance de données sans intention de n
ne devrait pas étre punissable.

Le précédent intervenant fait observer qu’en m
tiere pénale, le législateur fait ceuvre éthique. Il fa

donc étre trés attentif a ce que I'on rend punissable.

Or, il est vraisemblable que, pour la plupart d
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edeidde naar verschillende universiteiten, vanwaar de
boodschappen echter niet verstuurd bleken te zijn.

e Uiteindelijk bleek dat een persoon erin geslaagd
tésvas op de sites van deze universiteiten binnen te drin-
gen en er gebruik van te maken in zijn eigen voordeel.

n, Wat de eerste vraag betreft, als men een site
nebinnentreedt, komt men eerst in een soort «ont-
vevangstruimte » van waaruit men verder wordt verwe-
e- zen, maar waar nog geen belangrijke informatie te
vinden is.

on Een senator vindt de formulering van de tekst toch
te vaag.

en- Een lid herhaalt zijn opmerking dat kennisnemen
uinean gegevens zonder opzet om te schaden niet straf-
baar mag zijn.

a- De vorige spreker wijst erop dat wanneer het om
ut strafrechtelijke materies gaat, de wetgever eigenlijk
het domein van de ethiek betreedt. Men moet dus heel
voorzichtig zijn met wat men precies strafbaar maakt.

s De meeste mensen zullen het kennisnemen van

gens, la prise de connaissance de données par simptggevens uit nieuwsgierigheid en zonder opzet om te

curiosité et sans but de nuire n’est pas éthiquem
condamnable.

IV. DISCUSSION DES ARTICLES

Les articles 8" a 5 ne donnent lieu a aucune obse

vation.

Article 6
A. Discussion

M. Vandenberghe et Mme Nyssens déposent
amendement h5 (doc. Sénat, n2-392/2) visant a

introduire l'intention frauduleuse ou le but de nuir

dans l'incrimination prévue a l'article 5bi3, § 1°,
alinéa premier, en projet.

Un des auteurs expliqgue que I'amendement f
suite a la remarque formulée par le ConseiltatE
dans son avis du 31 mai 1999 (doc. Chamb
n° 50-213/1, 99/00, p. 52). Aucune raison objective

permet de justifier le traitement différencié enti

lincrimination prévue a larticle 5Hfls, § 2,

alinéa E', selon lequel le simple accés non autorisé &

systeme informatique est pénalement répréhensi

peu importe I'intention de l'auteur, et celle prévue @
§ 2 du méme article, selon lequel une personne aut

sée a accéder a un systéme informatique mais

abuserait de son pouvoir ne serait punissable (
lorsque l'intention frauduleuse ou le but de nuire €
établi. L’'amendement entend lever cette discrimin

tion.

enschaden, moreel wellicht niet verkeerd vinden.

IV. ARTIKELSGEWIJZE BESPREKING
r- De artikelen 1 tot 5 geven geen aanleiding tot op-
merkingen.

Artikel 6
A. Bespreking

un De heer Vandenberghe en mevrouw Nyssens
dienen amendement nr. 5 in (Stuk Senaat, nr. 2-392/2)
e dat ertoe strekt in het voorgestelde artikell&H508 1,
eerste lid, de woorden «met bedrieglijk opzet of met
het oogmerk om te schaden» in te voegen.
ait  Een van de indieners legt uit dat het amendement
voortvloeit uit de opmerking van de Raad van State in
re,ziin advies van 31 mei 1999 (Stuk Kamer,
ne nr. 50-213/1, 99/00, blz. 52). Er zijn geen objectieve
e redenen voorhanden om een verschil in behandeling
te wettigen van de handeling bedoeld in arti-
unkel 55Mis, § 1, eerste lid, volgens hetwelk het louter
blepngeoorloofd binnendringen in een computersysteem
U reeds een strafbaar feit oplevert ongeacht de bedoe-
poriting van de dader, en de handeling bedoeld in § 2 van
guinetzelfde artikel volgens welke een persoon met recht
Juep toegang tot het informaticasysteem, die van dat
strecht misbruik maakt, slechts strafbaar zou zijn
a- wanneer er sprake is van bedrieglijk opzet of wanneer
hij het oogmerk heeft te schaden. Het amendement
wil die discriminatie opheffen.
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L’intervenant estime que la rédaction de I'incrim
nation prévue au 8¢l alinéa #', en projet, est trop
large. Cela revient a créer un délit par imprudence
constate par ailleurs que la solution proposée a p

72)

Spreker meent dat de strafbaarstelling in 8 1, eerste
lid, te ruim geformuleerd is. Dit komt neer op het
llcregen van een «onvoorzichtigheidsmisdrijf». Hij

pustelt vast dat de voorgestelde oplossing er ongewild

effet pervers de ne pas inciter les gestionnaires infortoe leidt dat de systeembeheerders niet veel moeite

matiques a sécuriser leurs systemes deés lors qu
savent que chaque accés non autorisé est puniss
pénalement.

Pour le ministre, la critique du Conseil tBEn’est
pas fondée puisque les 8% ét 2 de la disposition en
discussion visent deux hypothéses distinctes.

Le § P"vise les personnes externes a une organi
tion qui s’introduisent dans un systéme informatiq
(hacker$. Cette pratique met en péril la sécurité ¢
systeme mais également l'intégrité de tout le rése
étant donné l'interconnexion des systemes informg
ques. Il s’agit d'un délit de mise en danger punissa
en tant que tel, ou seulement le dol général est req
L’intention frauduleuse constitue une circonstan
aggravante qui alourdit la peine.

En ce qui concerne I'hypothése envisagée dang
paragraphe 2, le gouvernement considére que l'a
par une personne de son pouvoir d’'acces a un syst
informatique (nsider§ est en premier lieu un
probléme interne a l'organisation concernée. D
sanctions disciplinaires, de droit du travail ou civile
sont plus indiquées dans de telles situations. Seuls
cas les plus graves, lorsqu’il y a intention de nuif
sont a réprimer pénalement.

Une commissaire constate que le projet s’insg
dans le cadre de recommandations internationg
invitant les Eats a prévoir des incriminations mini
males en matiére de criminalité informatique. Ou
situe le projet par rapport aux législations des aut
pays européens?

Le ministre confirme que le projet s’inspire notan;
ment de la recommandatiofi R(89)9 du Conseil de
I'Europe du 13 septembre 1989 en matiére de crimir
lité¢ informatique. Vu ['évolution rapide dans le
secteur des technologies de 'information, ce texte
partiellement dépassé. Des négociations sont en c(
en vue d’élaborer une convention internationale en
matiére mais celles-ci n’ont pas abouti a ce jour.

Au niveau international, la tendance e
d'incriminer pénalement le simple accés non autor
a un systeme informatique. LetaEs sont cependant
libres d'imposer, pour cette incrimination, de
éléments constitutifs complémentaires tels q
l'intention frauduleuse ou le but de nuire. Ce n'est p
I'option retenue dans le projet a 'examen.

Mme Nyssens dépose un sous-amendemen
'amendement %5 (doc. Sénat, 12-392/2, amende-
ment 1? 16), visant a remplacer les mots «sachg
gu’il n'y est pas autorisé» par les mots «avec u

I'ilzullen doen om hun computersysteem te beveiligen
abtmar zij toch weten dat elke ongeoorloofde toegang
strafbaar is.

Voor de minister is de kritiek van de Raad van State
niet gegrond omdat § 1 en § 2 van de besproken bepa-
ling twee aparte gevallen beogen.

sa- Paragraaf 1 beoogt de personen die binnendringen
le in een computersysteem van een organisatie waarmee
u ze niets te maken hebbeha€kery. Die praktijk
albrengt de veiligheid van het systeem in gevaar maar
iti-ook de integriteit van het hele netwerk omdat de
pleinformaticasystemen met elkaar verbonden zijn. Het
uign gevaar brengen op zich is strafbaar en alleen alge-
Ce meen opzet is vereist. Bedrieglijk opzet vormt een ver-
zwarende omstandigheid die leidt tot een strengere
straf.

le In hetin 8§ 2 beoogde geval gaat de regering ervan

buglit dat wanneer een persoon die recht van toegang tot

bmeen computersysteem hedfis{derg, van zijn recht
misbruik maakt, dit in eerste instantie een intern

esprobleem van de betrokken organisatie is. In derge-

s lijke gevallen zijn tuchtstraffen, arbeidsrechtelijke of

leburgerrechtelijke sancties meer op hun plaats. Alleen

e, de zwaarste gevallen, wanneer er een oogmerk om te
schaden is, worden strafrechtelijk vervolgd.

rit  Een commissielid stelt vast dat het ontwerp past in
ledet kader van internationale aanbevelingen die de

Staten verzoeken minimumstraffen te stellen op
se cybercriminaliteit. Is het ontwerp te vergelijken met
resde wetgeving in de andere Europese landen?

I

De minister bevestigt dat het ontwerp onder meer
gebaseerd is op aanbeveling nr. R(89)9 van de Raad
na-van Europa van 13 september 1989 inzake computer-

gerelateerde criminaliteit. Door de snelle ontwikke-
eslingen in de sector van de informatietechnologiee
purdie tekst ten dele verouderd. Er lopen thans onder-

lahandelingen om ter zake een internationaal verdrag te
sluiten, maar die zijn nog niet afgerond.

5t Op internationaal niveau is er een tendens om het

sélouter ongeoorloofd binnendringen in een computer-
systeem strafbaar te stellen. Het staat de Staten even-

s wel vrij te bepalen welke aanvullende handelingen

e een strafbaar feit uitmaken, zoals bedrieglijk opzet of

ashet oogmerk te schaden. Dat is niet de keuze die in het
voorliggende ontwerp gemaakt wordt.

a Mevrouw Nyssens dient een amendement in op

amendement nr. 5 (Stuk Senaat, nr. 2-392/2, amende-
ntment nr. 16), dat ertoe strekt de woorden «terwijl hij
neweet dat hij daartoe niet gerechtigd is» te vervangen

intention frauduleuse ou dans le but de nuire». G

esdoor de woorden «met bedrieglijk opzet of met het
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mots rendent punissable I'acces en toute connaissg
de cause au systéme sans y avoir droit.

M. Van Quickenborne fait remarquer que sg
amendement 3 (doc. Sénat, 112-392/2) sous-tend
le méme objectif que 'amendemeftmidéveloppé ci-
avant. Il constate que l'infraction d’accés non autori
a un systéme informatique est la seule infraction
projet a I'examen pour laguelle I'élément intentionn
n’'est pas requis. Il ne voit pas quelle raison objecti
justifie cette différence.

Un commissaire soutient cet amendement. Il ve
en effet éviter qu’une personne, accédant par inady
tance dans un réseau informatique sans y étre auf
sée, soit passible de sanctions pénales.

Le ministre fait remarquer qu’un tel acte n’'est pq
visé par le projet puisque l'article 556, § 1°', exige
que l'auteur agisse en «sachant qu'il n’est pas aJ
risé» a accéder au systéme informatique.

M. Van Quickenborne dépose les amendeme
n°s9, 10 et 11 (doc. Sénat?® #-392/2) qui visent a
préciser les circonstances aggravantes mentionné
I'article 55Mis, § 3. Selon [lintervenant, le texte
proposé aux 94 2° et P est imprécis, ce qui a pou
conséquence que tout auteur d’'une infraction défir
aux 88 P'et 2 tombera automatiquement sous le co
des circonstances aggravantes du § 3, ce qui ne sa
étre le but.

L’'amendement %19 vise & limiter la circonstance
aggravante du®la la reprise de données d’'un systen
informatique. Le texte proposé est trop général pu
que la seule prise de connaissance des données cd
tue une circonstance aggravante.

Le ministre marque son accord sur cet amenc
ment, parce qu'il clarifie la volonté du gouvernemer

L’'amendement %10 a pour objet de préciser que |
circonstance aggravante d@suppose I'emploi d'un
systeme informatique d’un tiers.

Le ministre marque son accord sur cet ameng
ment, parce gu'il clarifie la volonté du gouvernemer

L’'amendementhll vise a remplacer I'article indé-
fini «un» par l'article défini «le» de telle sorte que |
circonstance aggravante implique que l'auteur ca
un dommage au systeme informatique dans leque
s’est introduit.

Le ministre partage la préoccupation de l'auteur
'amendement mais constate que la rédaction du te
ne vise pas le dommage causé au systéeme inforn

3) 2-392/3 -1999/2000

iInceogmerk om te schaden». Die woorden maken de
bewuste wederrechtelijke toegang tot het systeem
strafbaar.

n De heer Van Quickenborne merkt op dat zijn
amendement nr. 3 (Stuk Senaat, nr. 2-392/2) hetzelfde
doel heeft als het bovenvermelde amendement nr. 5.
séHij stelt vast dat de ongeoorloofde toegang tot een
ducomputersysteem het enige misdrijf in het voorlig-
e| gende ontwerp is waarvoor geen opzet is vereist. Hij
veziet niet in welke objectieve reden dit verschil kan ver-

antwoorden.

ut Een commissielid steunt dit amendement. Hij wil

erimmers voorkomen dat iemand die uit onoplettend-

orireid in een computernetwerk binnendringt zonder
daartoe gerechtigd te zijn, strafrechtelijk vervolgd
kan worden.

as  De minister merkt op dat een dergelijke handeling
niet door het ontwerp beoogd wordt aangezien arti-
tokel 55(is, § 1, vereist dat de dader zich toegang ver-

schaft tot een informaticasysteem «terwijl hij weet

dat hij daartoe niet gerechtigd is».

nts De heer Van Quickenborne dient de amendemen-
ten nrs. 9, 10 en 11 in (Stuk Senaat, nr. 2-392/2) die
ps @rtoe strekken de verzwarende omstandigheden ver-
meld in artikel 550is, § 3, te preciseren. Volgens
spreker is de tekst voorgesteld onder Betd en 3
nieonduidelijk, wat ertoe leidt dat de verzwarende om-
upstandigheden van § 3 automatisch van toepassing
uratllen zijn op een dader van een misdrijf gedefinieerd
in de 88 1 en 2. Dat kan de bedoeling niet zijn.

Amendement nr. 9 strekt ertoe de verzwarende

ne omstandigheid van hef 1e beperken tot het overne-

is-men van gegevens van een computersysteem. De

nstieorgestelde tekst is te algemeen aangezien de loutere
kennisneming van de gegevens reeds een verzwarende
omstandigheid is.

le- De minister is het eens met dit amendement omdat
t. het de wil van de regering verduidelijkt.

a  Amendement nr. 10 heeft tot doel te verduidelijken
dat de verzwarende omstandigheid van Hethet
gebruik maken van een informaticasysteem van een

derde veronderstelt.

le- De minister is het eens met dit amendement omdat
t. het de wil van de regering verduidelijkt.

Amendement nr. 11 strekt ertoe het onbepaald

a lidwoord «een» te vervangen door het bepaald

Isdidwoord «het» zodat de verzwarende omstandig-

I ilheid impliceert dat de dader schade veroorzaakt aan

het informaticasysteem waarin hij is binnengedron-
gen.

de De minister deelt de bezorgdheid van de indiener
xtevan het amendement maar stelt vast dat de tekst, zoals
atihij geredigeerd is, niet de schade beoogt die veroor-

que qui servirait de passerelle pour s’introduire da

nszaakt is aan het informaticasysteem dat gebruikt
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un autre systéme, ni le dommage en cascade, alors
'amendement %110 prévoit cette possibilité.

M. Van Quickenborne dépose un sou
amendementl5 (doc. Sénat,aR2-392/2) visant a
inclure ce dommage «indirect» dans les circonstan
aggravantes.

Mme de T'Serclaes dépose un amendemeéni3n
(doc. Sénat, h2-392/2) visant a supprimer des mot
«méme non intentionnellement» a larticle 5&)
8§ 3, . Selon l'auteur de 'amendement, I'adoptio
d'un amendement ajoutant I'élément intentionn
comme condition constitutive de I'infraction au € 1
a pour conséquence que le dommage visé€ ae 3ait
plus étre causé non intentionnellement.

Le ministre fait remarquer que méme si le d
spécial est introduit comme condition de l'infractio
a larticle 55Mis, § 1°", alinéa 2" — ce que ne
souhaite pas le gouvernement —, les mots «mé
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gueordt als «brug» om in een ander systeem binnen te
dringen, noch de trapsgewijs veroorzaakte schade
terwijl amendement nr. 10 wel in die mogelijkheid
voorziet.

5-  De heer Van Quickenborne dient subamendement
nr. 15 in (Stuk Senaat, nr. 2-392/2) dat ertoe strekt die
cesndirecte schade eveneens als een verzwarende om-

standigheid te beschouwen.

Mevrouw de T'Serclaes dient amendement nr. 13

S in (Stuk Senaat, nr. 2-392/2) dat ertoe strekt in 83, 3
van het voorgestelde artikel 356de woorden «zelfs

n onopzettelijk» te doen vervallen. Volgens de indiener
el heeft de goedkeuring van een amendement dat
«opzet» toevoegt als voorwaarde voor het misdrijf in
§ 1, tot gevolg dat de schade bedoeld in Keni8t
meer onopzettelijk kan zijn veroorzaakt.

ol  De minister merkt op dat zelfs indien bijzonder
n opzet wordt ingevoegd als voorwaarde voor het mis-
drijf in artikel 55is, § 1, eerste lid — wat de regering
meniet wenst — de woorden «zelfs onopzettelijk» on-

non intentionnellement» devraient malgré tout étre danks alles behouden moeten blijven in §3,Van

maintenus au § 3°3du méme article. En effet, il faut
opérer une distinction selon que I'élément mor
requis porte sur les conditions de I'infraction ou sur
réalisation du dommage.

L'adoption de I'amendement®ri3 assouplirait le
régime des circonstances aggravantes puis
l'auteur devrait a la fois avoir I'intention d’accéder
un systéme informatique sans y étre autorisé m
également l'intention de causer un dommage. Or,
volonté du gouvernement est de sanctionner p
lourdement l'auteur qui a occasionné un domma

hetzelfde artikel. Er moet immers een onderscheid

al gemaakt worden naargelang het vereiste morele ele-

la ment slaat op de voorwaarden voor het misdrijf of op
het veroorzaken van de schade.

Wordt amendement nr. 13 aangenomen, dan
quevordt de regeling van de verzwarende omstandighe-
a den versoepeld aangezien de dader zowel de bedoe-
aiding moet hebben om in een informaticasysteem
labinnen te dringen zonder daartoe gerechtigd te zijn
usmaar ook nog voornemens moet zijn schade te ver-
,0orzaken. De regering wil juist de dader die schade

e
méme non intentionnellement. Le ministre plaide d%sheeft veroorzaakt, zelfs onopzettelijk, zwaarder straf-

lors pour le rejet de cet amendement.

B. Votes

L'amendement #5 de M. Vandenberghe et Mme
Nyssens est adopté a l'unanimité des 10 memb
présents.

Les amendement®¥0 et 10 de M. Van Quicken-
borne sont adoptés a l'unanimité des 10 memb
présents.

Les amendemente838 et 11 de M. Van Quicken-
borne, et le sous-amendement®16 de
Mme Nyssens, sont retirés.

Le sous-amendemenf @5 de M. Van Quicken-
borne est adopté par 8 voix et 2 abstentions.

L'amendement 113 de Mme de T’ Serclaes es

fen. De minister pleit derhalve voor de verwerping
van dit amendement.

B. Stemmingen

Het amendement nr. 5 van de heer Vandenberghe
reen mevrouw Nyssens wordt eenparig aangenomen
door de 10 aanwezige leden.

De amendementen nrs. 9 en 10 van de heer Van
reQuickenborne worden eenparig aangenomen door de
10 aanwezige leden.

De amendementen nrs. 3 en 11 van de heer Van
Quickenborne, en het subamendement nr. 16 van
mevrouw Nyssens, worden ingetrokken.

Het subamendement nr. 15 van de heer Van Quic-
kenborne wordt aangenomen met 8 stemmen Dbij
2 onthoudingen.

Het amendement nr. 13 van mevrouw de T Ser-

retiré.

claes wordt ingetrokken.
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Article 7
A. Discussion

Le gouvernement dépose un amendemetd n
(doc. Sénat, h2-392/3) qui vise a améliorer la struc|
ture de l'article et en préciser le contenu.

Une commissaire se demande ce que l'on ente
par I'expression «moyens techniques appropriés
mettre en ceuvre par le procureur du Roi.

Le ministre fait remarquer que cette expressi
figurait dans le projet initial. tant donné le caractére
volatile des données informatiques, il semble souh
table d'imposer au procureur de Roi de prendre ¢
mesures spécifiqgues quant a la conservation, l'ac
aux données ... sans que l'on puisse techniquen
décrire ces mesures. La formulation générale perr
de faire évoluer ces moyens appropriés en fonction
I'évolution de la technologie.

Un membre constate que I'amendemeft rdu
gouvernement introduit une maodification radica
par rapport au compromis qui avait été atteint Ig
des discussions en commission a la Chambre. L’
cle 3%is, § 4, du projet initial permettait au procu
reur du Roi de rendre les données du systéme in
matique inaccessibles ou méme de les retir
M. Erdman avait fait remarquer que «la destructi
et la confiscation sont des décisions qui relevent d
compétence du juge du fond et la compétence
procureur du Roi doit dés lors étre en tout cas limi
a interdire le maintien de l'accés aux données da
'attente d'une décision du juge du fond» (do
Chambre, 1999-2000°1213/4, p. 56).

Le texte adopté par la Chambre donnait au pro
reur du Roi la possibilité d'utiliser tous les moyer
pour empécher toute personne de continuer a utili
les données, sans que celui-ci puisse décider
détruire lesdites données.

Selon lintervenant, 'amendemertt 4 revient a la
solution proposée dans le projet initial. En effe
I'article 39%is, § 3, alinéa 2 proposé, prévoit que le
données sont retirées du systéme informatique. L’
tervenant estime que le procureur du Roi détient ai
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Artikel 7
A. Bespreking

De regering dient amendement nr.4 in (Stuk
Senaat, nr. 2-392/3) dat ertoe strekt de structuur van
het artikel te verbeteren en de inhoud ervan te precise-
ren.

end Een commissielid vraagt zich af wat men verstaat
aonder de «passende technische middelen» die de
procureur des Konings moet aanwenden.

bn  De minister wijst erop dat deze uitdrukking in het
oorspronkelijk ontwerp stond. Gezien het viluchtige
ai-karakter van informaticagegevens lijkt het wenselijk
leggewoon te vermelden dat de procureur des Konings
césle specifieke maatregelen neemt met betrekking tot
ende bewaring, de toegang tot de gegevens ... zonder
netleze maatregelen technisch te beschrijven. De alge-
danene formulering maakt het mogelijk dat de
«passende middelen» de ontwikkeling van de techno-
logie volgen.

Een lid stelt vast dat amendement nr. 4 van de rege-
e ring een radicale wijziging inhoudt in vergelijking
rs met het compromis dat tijdens de besprekingen in de
rti-Kamercommissie was bereikt. Artikel @9, 8§ 4, van
het oorspronkelijke ontwerp stond de procureur des
orKonings toe om gegevens uit een informaticasysteem
r.ontoegankelijk te maken of zelfs te verwijderen. De
n heer Erdman verklaarde: «Vernietiging en verbeurd-
laverklaring zijn beslissingen die aan de rechter ten
dugronde toebehoren en daarom moet in ieder geval de
debevoegdheid van de procureur des Konings worden
ansdeperkt tot het verbieden van verdere toegang, in af-
C. wachting van een beslissing van de rechter ten gron-
de» (Stuk Kamer, 1999-2000, nr. 213/4, blz. 56).

cu- De door de Kamer aangenomen tekst stond de

s procureur des Konings toe met alle middelen te ver-

sehinderen dat deze gegevens verder werden gebruikt,

denaar hij mocht niet beslissen om de gegevens te ver-
nietigen.

Volgens spreker keert amendement nr. 4 terug naar
t, de oplossing van het oorspronkelijke ontwerp. Het
s voorgestelde artikel 38s, § 3, tweede lid, bepaalt
n-inderdaad dat de gegevens uit het informaticasysteem
siworden verwijderd. Volgens spreker krijgt de procu-

le pouvoir de décider de détruire les données, ce quieur des Konings zo de bevoegdheid om de gegevens

avait justement voulu étre évité par la Chambre.

Pour le ministre, la contradiction entre la solutign

préconisée dans I'amendemenf4n et le texte
approuvé par la Chambre n’est qu'apparente.
effet, la philosophie de I'amendemem  est de

te vernietigen, precies wat de Kamer wou voorkomen.

Volgens de minister bestaat tussen de oplossing van

amendement nr. 4 en de door de Kamer aangenomen
ntekst slechts een schijnbare tegenstrijdigheid. De
bedoeling van amendement nr. 4 is de procureur des

permettre au procureur du Roi d'utiliser tous les Konings toe te staan om alle middelen aan te wenden

moyens pour empécher l'accés aux données dan

lem de toegang tot de gegevens van een informatica-

systeme informatique. Lorsque ces données spnsysteem te verhinderen. Wanneer deze gegevens strij-
contraires a l'ordre public ou aux bonnes meceurs| ildig zijn met de openbare orde of de goede zeden,
faut que les données soient retirées du systeme apréaoeten ze uit het systeem worden verwijderd nadat ze
avoir été copiées. On comprendrait mal, en effet,gekopieerd zijn. Het zou toch onbegrijpelijk zijn dat
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gu'aprés avoir constaté qu’un systéme informatiq
contient un dangereux virus, celui-ci n'en soit pa
retiré.

Dans la mesure ou il y a obligation de faire une

copie des données retirées, il n'y a pas réellement
destruction puisqu’en matiére informatique, la cop
est parfaitement conforme a l'original.

Un membre estime que I'amendemeéh#ime remet
pas en cause la philosophie du texte adopté pa
Chambre. Il ne fait que préciser techniquement
regles en matiére de saisie de données informatiq
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uebijvoorbeeld een gevaarlijk virus na ontdekking
AS ervan niet uit een informaticasysteem wordt verwij-
derd.

Aangezien de verwijderde gegevens gekopieerd
denoeten zijn, is er niet echt sprake van vernietiging. Als
ie het om informatica gaat, stemt een kopie perfect over-
een met het origineel.

Een lid meent dat amendement nr. 4 de basisge-
r lalachte van de door de Kamer aangenomen tekst niet
esaantast. Het amendement is technisch gezien bedoeld
leom de regels inzake inbeslagneming van computerge-

Elle cite a cet égard I'intervention du ministre qui gevens te verduidelijken. Zij vermeldt in dit verband

déclarait a propos de 'amendement de M. Erdm
gu’il ne «voit aucune objection a ce que I'on inverse
logique de I'article, mais (...) maintient que le proc
reur du Roi doit pouvoir effacer des données tell
que les offres de pornographie enfantine. Le proc
reur du Roi devrait évidemment faire réaliser ur
copie qui servira de piéce a conviction» (doc. Cha
bre, 1999-2000,91213/4, p. 59).

M. Van Quickenborne dépose un sou
amendementhl?7 (doc. Sénat,aR2-392/2) visant a
remplacer, a l'article 38is, § 3, alinéa 2 en projet, la
notion de retrait des données du systéme inform
que par celle d’inaccessibilité des données. Ceg
notion est définie comme «la prise de mesures visa
éviter que le gestionnaire du systéme informatique
des tiers ne prennent connaissance ou ne fassent u
de ces données ainsi que la prise de mesures Visa
éviter la diffusion desdites données. «Rendre d
données inaccessibles» englobe I'élimination (effag
ment) des fichiers concernés avec conservation d'L
copie pour la justice.»

Le ministre marque son accord de principe sur
amendement.

B. Votes

L'amendement %4 du gouvernement,
amendé par 'amendemerit b7 de M. Van Quicken-
borne, est adopté a l'unanimité des 10 memb
présents.

Article 8
A. Discussion

Mme de T’ Serclaes dépose un amendemedBn
(doc. Sénat, h2-392/2) en vue de supprimer les mo
«soit autrement» dans l'article &8, § 1°', en projet.
L'intervenante ne voit pas quel acte d'instructio
autre que la perquisition est visé par le texte en pro

SOuSt

ande verklaring van de minister in verband met het
la amendement van de heer Erdman, namelijk dat hij
I- «er geen bezwaar tegen (heeft) dat de logica van het
esartikel omgekeerd zou worden, maar hij blijit er
cu-echter bij dat de procureur in de mogelijkheid moet
1€ zijn om gegevens te wissen, zo bijvoorbeeld aanbie-
m-dingen voor kinderporno. De procureur zal daar
natuurlijk een kopie van laten maken die dan als
bewijsmateriaal zal worden gebruikt» (Stuk Kamer,
1999-2000, nr. 213/4, blz. 59).

De heer Van Quickenborne dient subamendement
nr. 17 in (Stuk Senaat, nr. 2-392/2) dat ertoe strekt in
het ontworpen artikel 38s, 8§ 3, tweede lid, het
ati-begrip «verwijderen van gegevens uit het informati-
ttecasysteem» te vervangen door het begrip
nt &ontoegankelijkheid van de gegevensx». Dit begrip
ouwordt gedefinieerd als «het treffen van maatregelen
satgr voorkoming dat de beheerder van dat geautoma-
inttéseerd netwerk of derden verder van die gegevens
eskennisnemen of gebruikmaken, alsmede ter voorko-
e-ming van de verdere verspreiding van die gegevens.
InéOnder ontoegankelijkmaking wordt mede verstaan
het verwijderen (wissen) van de betrokken bestanden,
met behoud van een kopie voor justitie ».

~

5-

et  De minister gaat in principe akkoord met dit amen-

dement.

B. Stemmingen

Het amendement nr. 4 van de regering, gesuba-

mendeerd door het amendement nr. 17 van de heer

esvVan Quickenborne, wordt eenparig aangenomen
door de 10 aanwezige leden.

Artikel 8
A. Bespreking

Mevrouw de T’ Serclaes dient amendement nr. 18
s (Stuk Senaat, nr. 2-392/2) in om de woorden «hetzij
anderszins» in het ontworpen artiket@&8 § 1, te
n schrappen. Spreekster ziet niet in welke andere onder-
etzoeksdaad dan de huiszoeking in het wetsontwerp

beoogd wordt.
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Un membre met en garde contre les abus que pour- Een lid waarschuwt tegen de misbruiken die de
rait engendrer le texte en projet. Une recherche dan®ntworpen tekst zou kunnen meebrengen. Een zoe-
un systéeme informatique, dans le cadre d’'une perquiking in een informaticasysteem, in het kader van een
sition, est soumise a des conditions strictes. Le carachuiszoeking, is aan strikte voorwaarden gebonden.
tere volatile des données informatiques ne justifie pasHet vluchtige karakter van de computergegevens
que I'on abandonne toutes ces garanties en rendarechtvaardigt niet dat men al deze waarborgen op-
possibles des «quasi-perquisitions ». geeft en «quasi-huiszoekingen» mogelijk maak.

L'intervenant met par ailleurs en garde contre le  Spreker waarschuwt voor het overige voor het niet
risque non théoriqgue de voir se développer deszo theoretische gevaar dat er huiszoekingen worden
perquisitions paravents ayant pour but véritable, paruitgevoerd die, door de techniek van de uitbreiding
la technique de I'extension des recherches, de rassenvan het onderzoek, in werkelijkheid als dekmantel
bler des informations dans un autre dossier, ce guigebruikt worden voor het vergaren van informatie in
serait totalement inadmissible. een ander dossier, hetgeen totaal onaanvaardbaar is.

Le ministre explique que le texte ne vise pas seule- De minister verklaart dat de tekst niet alleen
ment des ordinateurs se trouvant par exemple dans uhetrekking heeft op computers die bijvoorbeeld in een
baiment, mais aussi des ordinateurs portables ou degebouw staan maar ook op draagbare computers en
téléphones mobiles. Il considere en outre que le textaelefoons. Hij meent bovendien dat het ontwerp
en projet offre des garanties en prévoyant les condiwaarborgen biedt door te bepalen onder welke voor-

tions dans lesquelles I'extension de recherche
possible.

Un commissaire fait remarquer que la premié
condition qui prévoit que I'extension doit étre néce
saire pour la manifestation de la vérité est une lap
sade. L'intervenant concoit mal que des act
d’instruction n’aient pas pour but de rechercher
Vérité.

En ce qui concerne les autres conditiol
d’extension des recherches vers un systéme inform
que se trouvant dans un autre lieu (articl=B& 1°,
in fing), M. Vandenberghe et Mme Nyssens dépose
un amendementré (doc. Sénat,2-392/2) visant a
les rendre cumulatives.

Une commissaire partage ce point de vue et cite
extrait de l'avis A33 du 13 décembre 1999 de |
Commission de la protection de la vie privée (dd
Chambre, £213-4, 99/00, p.90) selon laquelld
«I'extension de la perquisition a d'autres systéem
informatiques ne devrait pouvoir étre effectuée que
les trois conditions énoncées dans la disposition s
présentes de fagon cumulative ».

Le ministre ne peut marquer son accord s
'amendement proposé: I'extension de la recherc
vers des systemes situés ailleurs doit étre possible
lorsqu’il y a un risque de perdre des éléments
preuve, soit parce que d’'autres mesures telles qu
délivrance de plusieurs mandats de perquisiti
seraient disproportionnées. Il s’agit donc de cas
figure différents.

M. Vandenberghe et Mme Nyssens déposent
amendement 17 (doc. Sénat, 92-392/2) visant a
supprimer l'article 88&r, 8§ 3 proposé.

Un des auteurs, faisant référence a I'avis du Cons

stvaarden de uitbreiding van het onderzoek mogelijk
is.

re Een commissielid merkt op dat de eerste voor-

- waarde, namelijk dat de uitbreiding noodzakelijk is

isom de waarheid aan het licht te brengen, een

esgemeenplaats is. Spreker ziet niet goed in hoe onder-

la zoeksdaden niet tot doel zouden hebben de waarheid
aan het licht te brengen.

s Met betrekking tot de andere voorwaarden om het
ationderzoek uit te breiden tot een informaticasysteem
dat zich op een andere plaats bevindt (artik&ti88
2nt§ 1, in fing) dienen de heer Vandenberghe en
mevrouw Nyssens amendement nr. 6 in dat deze
voorwaarden cumulatief wil maken (Stuk Senaat,

nr. 2-392/2).

un Een commissielid deelt die mening en citeert de
a bewoordingen van advies nr. 33 van 13 december
c. 1999 van de Commissie voor de bescherming van de
> persoonlijke levenssfeer (Stuk Kamer, nr.213/4,
es99/00, blz. 90), namelijk dat «de uitbreiding van de
sihuiszoeking naar andere informaticasystemen slechts
onzou mogen plaatsvinden indien de drie in de voorge-
stelde bepaling genoemde voorwaarden cumulatief
aanwezig zijn».

ur De minister kan niet akkoord gaan met het voor-
hegestelde amendement: de uitbreiding van het onder-
soitoek naar systemen die zich elders bevinden, moet
demogelijk zijn, hetzij wanneer er gevaar bestaat dat
o |[hewijselementen verloren gaan, hetzij omdat andere
onmaatregelen als het uitvaardigen van verschillende
dehuiszoekingsbevelen disproportioneel zouden zijn.
Het gaat dus om twee verschillende gevallen.

un De heer Vandenberghe en mevrouw Nyssens
dienen amendement nr.7 in (Stuk Senaat,
nr. 2-392/2) dat de opheffing van het voorgestelde
artikel 88er, 8§ 3, beoogt.

5eil  Een van de indieners verwijst naar het advies van de

d’Etat (doc. Chambre, o213/1, 99/00, pp. 45 et

Raad van State (Stuk Kamer, nr. 213/1, 99/00, blz. 45
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suivantes), estime que la disposition propos
enfreint le principe de territorialité en ce qu’ell
permet au juge d’instruction d’investiguer sur dé
données situées a I'étranger. L'intervenant se pose
guestions sur la praticabilité de la procédure envi
gee: quel est en effet I'intérét de charger le ministere
la Justice d'informer I'Eat étranger alors qu'il n'est
pas certain que le comportement incriminé est pur]
sable dans cettét. Il plaide dés lors pour la suppres
sion de cette disposition.

Le ministre fait remarquer que la criminalité infor
matique ne s’arréte pas aux frontiéreganE donné
I'interconnexion des systémes informatiques, |
élément d’extranéité appéira trés vite dans le cadre
d’'une enquéte (données stockées a I'étranger, cert
éléments constitutifs de [linfraction situés dar
plusieurs HEats différents ...). Comme, par ailleurs,
n'existe pas de conventions internationales fixant
criteres de rattachement territoriaux, il n’est pas a
d’appliquer les principes de territorialité et de souy|
raineté a la criminalité informatique.

Selon l'intervenant, la solution proposée ne touc
pas au principe de territorialité en ce qui concerng
détermination du lieu de linfraction. En effet, pou
déterminer la compétence juridictionnelle du jug
belge, il ne faut pas que tous les éléments constit

t
de l'infraction soient localisés en Belgique; il suffLﬂt

gu’un des éléments le soit.

En ce qui concerne le principe de souveraineté,
procédure envisagée pour étendre les recherche
limite & prévoir une obligation d’information des
autorités étrangeres lorsque les enquéteurs be
constatent que les résultats de leurs investigati
portent sur des données situées a I'étranger. Il apy
tient a cet Eat souverain de déterminer les suites qu
entend réserver a cette information.

Un membre ne partage pas ce point de vi
I'article 88ter, § 3, alinéa 2, vise clairement I'hypo
thése de données dont on sait gu’elles sont située
I'étranger. Le libellé est beaucoup plus large que
simple obtention fortuite de données ne se trouv
pas sur le territoire du Royaume.

Un sénateur se rallie a l'intervention de I'oratet
précédent: le texte en projet va trop loin par rapp
au principe de territorialitt en ce qu'il permse
d’effectuer sciemment des investigations sur d
données localisées a I'étranger.

Le ministre fait remarquer que le texte d
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€een volgende). Hij is van mening dat de voorgestelde
b bepaling het territorialiteitsbeginsel schendt omdat
2s de onderzoeksrechter de mogelijkheid wordt ver-
deleend om onderzoek te verrichten naar gegevens die
s5a-zich in het buitenland bevinden. Spreker stelt zich
devragen bij de uitvoerbaarheid van de voorgestelde
procedure: waartoe dient het immers om het ministe-
is-rie van Justitie op te dragen de buitenlandse Staat op
- de hoogte te stellen terwijl het niet zeker is dat het ten
laste gelegde gedrag in die Staat strafbaar is? Hij pleit
er dan ook voor deze bepaling te schrappen.

De minister merkt op dat computercriminaliteit
niet aan de grenzen stopt. Gelet op de onderlinge ver-
In bindingen tussen de informaticasystemen, zullen in

het onderzoek vrij vlug elementen van buitenlandse
aingorsprong naar boven komen (gegevens die in het
s buitenland opgeslagen zijn, een aantal bestanddelen
| van het misdrijf die zich in verschillende Staten voor-
esdoen, ...). Aangezien er voor het overige geen interna-
sétionale verdragen bestaan die de criteria voor de terri-
e- toriale aanknoping bepalen, is het niet gemakkelijk
de beginselen van territorialiteit en soevereiniteit op
de computercriminaliteit toe te passen.

he Volgens spreker schendt de voorgestelde oplossing
lahet territorialiteitsbeginsel niet wat de vaststelling

r van de plaats van het misdrijf betreft. Om de rechts-

e macht van de Belgische rechter te bepalen, hoeven

ifdmmers niet alle bestanddelen van het misdrijf zich in
Belgié te bevinden: het is voldoende dat een van de
bestanddelen zich in Belgi®ordoet.

la Wat het soevereiniteitsbeginsel betreft, beperkt de
5 amorgestelde procedure om het onderzoek uit te brei-
5 den zich tot een kennisgevingsplicht ten aanzien van
gede buitenlandse overheden wanneer de Belgische
pnspeurders vaststellen dat de resultaten van hun speur-
parwerk betrekking hebben op gegevens die zich in het
‘il buitenland bevinden. Deze soevereine Staat moet dan
bepalen welk gevolg hij aan deze kennisgeving zal
geven.

le: Een lid deelt deze mening niet: in artiket@&88 3,
tweede lid, gaat het duidelijk om gegevens waarvan
>s @en weet dat ze zich in het buitenland bevinden. De
laformulering is veel ruimer dan gewoon het toevallig
antverkrijgen van gegevens die zich niet op het grondge-

bied van het Rijk bevinden.

ur  Een senator sluit zich aan bij de verklaring van de
prtvorige spreker: de ontworpen tekst gaat veel te ver ten
t opzichte van het territorialiteitsbeginsel omdat het
esmogelijk wordt bewust onderzoek te verrichten naar
gegevens die zich in het buitenland bevinden.

e De minister merkt op dat de tekst van artikeie®8

l'article 88ter, § 3, alinéa 2, prévoit que la procédure § 3, tweede lid, bepaalt dat de procedure van toepas-

s'applique (lorsqu’il s’avere que ces données ne
trouvent pas sur le territoire du Royaume).

I'élément d’extranéité est étalaipriori, les conven-
tions d’entraide judiciaire internationale en matié

sesing is «wanneer blijkt dat deze gegevens zich niet op
Si het grondgebied van het Rijk bevinden». Indien het
element van vreemde oorsproagriori bewezen is,

re zijn de verdragen inzake internationale rechtsbijstand

pénale s’appliquent.

in strafzaken van toepassing.
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B. Votes

L'amendement %6 de M. Vandenberghe et Mme

Nyssens est rejeté par 7 voix contre 2 et 1 abstenti

L'amendement %18 de Mme de T'Serclaes es

adopté a I'unanimité des 10 membres présents.

L'amendement 97 de M. Vandenberghe et Mmég

Nyssens est rejeté par 7 voix contre 3.

Les articles 9 a 13 ne donnent lieu & aucune obs

vation.

Article 14 — Conservation des données

Pour la discussion de la problématique du délai
conservation, on se réferera également a la discus
générale au cours de laquelle cette problématiqu
été largement évoquée.

A. Discussion

Mme Nyssens dépose un amendemeént fdoc.
Sénat, A 2-392/2) visant a introduire a l'article 14,1
un délai maximum de 12 mois pour la conservati
des données d’'appel et d'identification des utilis
teurs des services de télécommunications.

Sur le méme point, M. Van Quickenborne dépo
un amendement®rl2 visant & ramener le délai d
conservation des données a 6 mois. Selon linter
nant, les délais imposés dans les pays voisins son
trois mois. Il serait injuste d'imposer des délais (
conservation plus longs — et dés lors un surco(t n
négligeable — aux opérateurs belges. Le délai de
mois est par ailleurs amplement suffisant lorsque I
constate la rapidité avec laquelle les autel
d’infractions informatiques peuvent étre retrouvés.

Le ministre fait remarquer que la tendance actue
est de rallonger les délais de conservation d
données. Certains pays limitrophes qui imposent (
délais de trois mois auxquels l'orateur précéde
faisait référence ont tous entamé des procédures
révision a la hausse des délais de conservations
données.

Mme Kacar propose quant a elle, dans un souci
sécurité juridique, de fixer dans la loi le délai d
conservation a 12 mois. C’est le but de son amen
ment ¥ 14 (doc. Sénat,a2-392/2).

Le ministre se déclare favorable a 'amendeme
n° 1 de Mme Nyssens. Pour l'intervenant, le délai
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B. Stemmingen
] Het amendement nr. 6 van de heer Vandenberghe
bn.en mevrouw Nyssens wordt verworpen met 7 tegen
2 stemmen bij 1 onthouding.

t Het amendement nr. 18 van mevrouw de T'Serclaes
wordt eenparig aangenomen door de 10 aanwezige

leden.

Het amendement nr. 7 van de heer Vandenberghe
en mevrouw Nyssens wordt verworpen met 7 tegen 3
stemmen.

ser- Over de artikelen 9 tot 13 zijn geen opmerkingen
gemaakt.

Artikel 14 — Bewaring van de gegevens

de Voor de bespreking van de problematiek van de
siobhewaringstermijn kan ook worden verwezen naar de
e algemene bespreking, waar deze problematiek
ruimschoots aan bod kwam.

A. Bespreking

Mevrouw Nyssens dient amendement nr. 1 in (Stuk
Senaat, nr. 2-392/2) dat ertoe strekt in artikel 24, 1
DN een maximumtermijn van 12 maanden in te voeren
a- voor de bewaring van de oproepgegevens en de iden-
tificatiegegevens van gebruikers van telecommunica-
tiediensten.

se De heer Van Quickenborne dient amendement
e nr. 12 in dat ertoe strekt de bewaartermijn tot zes

e-maanden terug te brengen. Volgens spreker gelden in
t dde buurlanden bewaartermijnen van drie maanden.
le Het is onbilljk om de Belgische operatoren langere

orbewaartermijnen op te leggen met alle extra-kosten
siwandien. De termijn van zes maanden volstaat
bn ruimschoots als men ziet hoe snel de daders van infor-
rsmaticamisdrijven kunnen worden opgespoord.

lle De minister wijst erop dat de bewaartermijnen
esmomenteel overal worden verlengd. Bepaalde buur-
ledanden die termijnen van drie maanden hanteren,
nthebben allemaal herzieningsprocedures gestart om de
dbewaartermijnen van de gegevens te verlengen.

des

de Mevrouw Kacar stelt voor om, met het oog op de
e rechtszekerheid, in de wet een bewaartermijn van
ded2 maanden vast te stellen. Daartoe strekt haar amen-
dement nr. 14 (Stuk Senaat, nr. 2-392/2).

nt De minister sluit zich aan bij amendement nr. 1 van
de mevrouw Nyssens. Volgens hem is een maximumter-

12 mois maximum est un compromis honorable entremijn van 12 maanden een eervol compromis tussen

le point de vue des opérateurs qui plaident pour
délai le plus court possible et celui des autorités ju

lehet standpunt van de operatoren die een zo Kkort
di-mogelijke termijn willen en dat van de gerechtelijke
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ciaires qui souhaitent un délai de 3 ans. Par ailleurs
solution proposée est la plus souple car elle perme
Roi de fixer un délai plus court en fonction de
consultations qui auront lieu avec tous les acte
concernés.

M. Van Quickenborne dépose un amendemé
n° 2 (doc. Sénat,M2-392/2) visant a imposer au Ro
de consulter la Commission de la protection de la
privée lors de I'élaboration des arrétés d’exécuti
définissant les données qui doivent étre conserv
par les opérateurs de réseaux de télécommunicat
et les fournisseurs de services de télécommunicatid
Il s’agit en effet de données sensibles et il estimport
gue les arrétés d’exécution tiennent compte du resf
de la vie privée.

h

Le ministre confirme que le gouvernement
l'intention de consulter la Commission de la prote
tion de la vie privée ainsi que les acteurs du secteur

r
u
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lanstanties die een termijn van 3 jaar willen. Dit is ook
aule meest soepele oplossing omdat de Koning een
s kortere termijn kan vaststellen na overleg met de

ursbetrokkenen.

nt De heer Van Quickenborne dient amendement
nr. 2 in (Stuk Senaat, nr. 2-392/2) dat ertoe strekt de

ieKoning te verplichten om de Commissie voor de

bn bescherming van de persoonlijke levenssfeer te raad-
ceplegen bij de redactie van de uitvoeringsbesluiten
onwaarin wordt bepaald welke gegevens de operatoren

nsvan telecommunicatienetwerken en de verstrekkers

antvan telecommunicatiediensten moeten bewaren. Het

eajaat immers om delicate gegevens en in de uitvoe-
ringsbesluiten moet worden gelet op de eerbiediging
van de persoonlijke levenssfeer.

a De minister bevestigt dat de regering bij de redactie
- van de uitvoeringsbesluiten de Commissie voor de

debescherming van de persoonlijke levenssfeer zal

télécommunications lors de I'élaboration des arré{ésraadplegen en ook mensen uit de telecommunicatie-

d’exécution. L'intervenant confirme son accor
quant a 'amendemenf 2.

Mme Taelman retire son amendemeft8n(doc.
Sénat, A2-392/2) et le remplace par 'amendeme
n°19 (doc. Sénat, a2-392/2) dont le but est de
supprimer I'exigence, pour les opérateurs et fourn
seurs de services de télécommunications, de conse
les données a l'intérieur des limites du territoire (
Royaume. Le lieu de conservation des données sg
des lors sans importance.

Le gouvernement soutient cet amendeme
puisqu’il permet d’éviter toute discussion quant a
limitation par la Belgique des régles de concurren
européennes en matiére de libre prestation de se
ces. Le texte du projet, en imposant aux opérateur
fournisseurs de services de télécommunication

d sector. Hij is het dus eens met amendement nr. 2.

Mevrouw Taelman trekt haar amendement nr. 8 in

nt (Stuk Senaat, nr. 2-392/2) en vervangt het door amen-

dement nr. 19 (Stuk Senaat, nr. 2-392/2) dat tot doel
s-heeft het vereiste af te schaffen dat de operatoren en
rvererstrekkers van telecommunicatiediensten gegevens

Ju bewaren binnen de grenzen van het Rijk. De plaats

raivaar de gegevens worden bewaard heeft geen belang.

nt De regering steunt dit amendement omdat daar-

la door alle discussie wordt voorkomen over eventuele
cebeperkingen die Belgirou invoeren op de Europese

rvieoncurrentieregels inzake vrije dienstverlening.

s eDoordat de operatoren en de verstrekkers van tele-

decommunicatiediensten verplicht waren om de gege-

conserver leurs données sur le territoire du Royaumeyens op het Belgisch grondgebied te bewaren, stond

n'était pas a I'abri de critiques.

Plusieurs commissaires se demandent quels se
les moyens de pression dont la justice disposera p
forcer les fournisseurs de services informatiques
collaborer a une enquéte a partir du moment (
comme le prévoit 'amendement ©9, on admet que
les données peuvent étre stockées partout dan
monde.

Une commissaire estime qu'il ressort des auditio
gu’il n’y a pas de problemes au niveau de la collabo
tion entre les fournisseurs de services ou les opé
teurs et les autorités judiciaires. Un accord de coo
ration a été conclu sur base volontaire concernan
communication d’informations.

Un sénateur ne partage pas ce point de vue.
police judiciaire a en effet signalé que certains fourn
seurs de services américains refusaient systém

guement de collaborer avec les autorités judiciaires.

-
D

de tekst van het ontwerp bloot aan kritiek.

ront Een aantal commissieleden vraagt zich af over

ouwelke middelen het gerecht nog beschikt om de ver-
astrekkers van informaticadiensten te dwingen mee te

pu,werken aan een onderzoek als men hen, zoals in

amendement nr. 19, toestaat om de gegevens overal
leer wereld te bewaren.

ns Een commissielid is van mening dat uit de hoorzit-

ra-tingen blijkt dat er geen problemen zijn op het niveau

rravan de samenwerking tussen de verstrekkers van
péinformaticadiensten of de operatoren en de gerechte-
[

ldijke autoriteiten. Er is op vrijwillige basis een samen-
werkingsakkoord gesloten over de mededeling van
informatie.

La Een senator deelt dit standpunt niet. De gerechte-
s-lijk politie heeft er immers op gewezen dat bepaalde
atiAmerikaanse verstrekkers van informaticadiensten
systematisch weigerden samen te werken met de
gerechtelijke autoriteiten.
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Pour un autre commissaire, deux options sd
possibles: soit la conservation des données sur le té
toire du Royaume est contraire au droit européen €
faut alors suivre la solution proposée dans I'amen
ment ¥ 8 (conservation sur le territoire de I'Unior
européenne), soit la conservation des données su
territoire du Royaume est admise par la Commissi
européenne et le texte en projet peut rester inchan

Le délai de réponse de la Commission européent|
la notification qui lui a été adressée concernant
conformité de I'article 14,9 du projet au droit euro-
péen venant a échéance le 11 juillet 200
Mme Taelman décide de retirer son amendems
n° 19.

La commission décide dés lors de maintenir le te
du projet dans l'attente d'informations compléme
taires.

Un sénateur s'interroge sur la maniere dont |
responsabilités seront départagées, par exemple €
I'étudiant qui cause un dommage par la dispersi
d’'un virus, et l'université a laquelle il appartient.

Le méme intervenant se référe a la définitig
donnée aux Pays-Bas aux notions de «données» €
«systeme informatique ».

Qu’en est-il dans le cadre de la présente loi?

Enfin, de quels instruments dispose-t-on lorsq
des infractions se commettent dans le cadre de I'en
d'e-mails? Il arrive en effet que des e-mails soie
envoyés en nombre tel que cela a pour conséquenc
bloguer le systeme de celui qui les regoit, ¢
I'empéchant de communiquer avec des tiers.

Le ministre renvoie, en ce qui concerne le prem
point, a la loi sur la responsabilité pénale des pers
nes morales. Il est également fait référence aux prin
pes généraux en matiere de responsabilité pénale ¢
participation.

En ce qui concerne la définition de certairn
concepts, il pafapréférable de ne pas l'intégrer dan
le texte de la loi, car elle risquerait d'étre rapideme
dépassée par I'évolution technologique.

Enfin, en ce qui concerne I'envoi d’e-mails e
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nt Voor een ander commissielid zijn er twee keuzes
errimogelijk : ofwel is de bewaring van de gegevens op het
t ilgrondgebied van het Rijk strijdig met het Europees
le-recht en moet gekozen worden voor de oplossing die
wordt voorgesteld in amendement nr. 8 (bewaring op
r leet grondgebied van de Europese Unie) ofwel wordt
onde bewaring van de gegevens op het grondgebied van
yé.het Rijk door de Europese Commissie toegestaan en
kan de ontwerptekst ongewijzigd blijven.

e a Daar de termijn waarbinnen de Europese Commis-

lasie moet antwoorden op de vraag die haar gesteld
werd over de overeenstemming van artikel P4yvan

0, het ontwerp met het Europees recht, verstrijkt op

entll juli 2000, besluit mevrouw Taelman haar amende-
ment nr. 19 in te trekken.

te De commissie besluit derhalve de tekst van het ont-
n- werp te behouden in afwachting van aanvullende
informatie.

es Een senator stelt zich vragen over de manier

ntreaarop de verantwoordelijkheid zal worden gedeeld,

onbijvoorbeeld tussen de student die schade veroor-
zaakt door de verspreiding van een virus en de univer-
siteit waartoe hij behoort.

n Dezelfde spreker verwijst naar de definitie die in
2t ddederland gegeven wordt aan de begrippen
«gegevens» en «informaticasysteem».

Kan dat ook in dit ontwerp?

e Over welke instrumenten beschikt men tenslotte

voiwanneer misdrijven gepleegd worden bij het verstu-

nt ren van e-mails? Het gebeurt immers dat het massaal

e dersturen van e-mails de blokkering tot gevolg heeft

2n van het systeem van degene die ze ontvangt, waar-
door elke communicatie met derden verhinderd
wordt.

er De minister verwijst, wat het eerste punt betreft,

pnhaar de wet op de strafrechtelijke verantwoordelijk-

ci-heid van rechtspersonen. Er wordt eveneens verwezen

3t deaar de algemene regels inzake strafrechtelijke ver-
antwoordelijkheid en deelneming.

s Wat de definitie van bepaalde begrippen betreft,

s lijkt het verkieslijk in de wettekst geen definities op te

ntnemen want ze zouden wel eens snel verouderd
kunnen zijn ingevolge de technologische ontwikke-
lingen.

n Wat het massaal versturen van e-mails betreft die

masse, aboutissant a bloquer le systeme du destindiet systeem van de geadresseerde blokkeren, moet

taire, il y a lieu de se référer, s'il s’agit d’'un contexi
commercial, a la loi du 14 juillet 1991 sur les pratiqu
du commerce.

En outre, le présent projet vise, en son ar
cle 55Qer, § 3, ce cas de sabotage informatique.

Sil'envoi massif d’e-mails a les conséquences déq
tes ci-avant, il empéche le fonctionnement corrg

e verwezen worden, indien het gaat om een commer-
2s ciéle context, naar de wet van 14 juli 1991 op de han-
delspraktijken.

ti- Deze wet beoogt daarenboven in artikelt®50

8 3, het geval van de computersabotage.

ri- Heeft het massale versturen van e-mails de hierbo-
ctven beschreven gevolgen, dan wordt daardoor de

d'un systeme informatique — dont I'une des fon

~
"

- correcte Werking van een computersysteem — waar-
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tionnalités est la communication avec les tiers —
tombe dés lors sous le coup de l'article en question.

Votes

Les amendements®iB et 19 de Mme Taelman
sont retirés.

(D~

L'amendement i1 de Mme Nyssens est adopt
par 9 voix et 1 abstention.

L'amendement %2 de M. Van Quickenborne es
rejeté a 'unanimité des 10 membres présents.

L’'amendement 114 de Mme Kacar est rejeté par
9 voix contre 1.

V. VOTE FINAL

(82)

etvan de communicatie met derden een belangrijke

functie is — verhinderd en is het bovenvermelde arti-
kel van toepassing.

Stemmingen
De amendementen nrs. 8 en 19 van mevrouw Tael-
man worden ingetrokken.

Amendement nr. 1 van mevrouw Nyssens wordt
aangenomen met 9 stemmen bij 1 onthouding.

Amendement nr. 2 van de heer Van Quickenborne
wordt door de 10 aanwezige leden eenparig verwor-
pen.

Amendement nr. 14 van mevrouw Kacar wordt
met 9 stemmen tegen 1 stem verworpen.

V. EINDSTEMMING

L'ensemble du projet de loi amendé a été adopté a Het geamendeerde wetsontwerp in zijn geheel is

'unanimité des 10 membres présents.

eenparig aangenomen door de 10 aanwezige leden.

Confiance a été faite aux rapporteurs pour la rédac- Vertrouwen werd geschonken aan de rapporteurs

tion de ce rapport.

Les rapporteurs,
Jean-Francois ISTASSE.
Meryem KACAR.

Le président
Josy DUBIE

voor het uitbrengen van dit verslag.

De voorzitter,
Josy DUBIE

De rapporteurs,
Jean-Francois ISTASSE.
Meryem KACAR.

57.629 — E. Guyot, s. a., Bruxelles



