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DEVELOPPEMENTS

La présente proposition de résolution se réfere aux
constatations et conclusions du rapport de I'enquéte
que le Comité permanent de contrdle des services de
renseignement et de sécurité a menée sur la maniére
dont les services belges de renseignement envisagent
la nécessité de protéger les systémes d'information et
de communication contre des interceptions et cyber-
attaques d'origine étrangere.

Les auteurs de la présente proposition demandent au
gouvernement d'élaborer rapidement une stratégie
fédérale de sécurité des systémes d'information et de
communication, de créer une agence a cet effet et de
désigner une autorité chargée de la certification et de
I'homologation des systémes sensibles et/ou utilisés
pour le traitement d'informations classifiées en Bel-

gique.
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Voorstel van resolutie met betrekking tot
het snel ontwikkelen van een federale
strategie voor de beveiliging van
informatie- en communicatiesystemen

(Ingediend door de heer Danny Pieters c.s.)

TOELICHTING

Het voorliggend voorstel van resolutie vindt zijn
oorsprong in de vaststellingen en conclusies van het
toezichtonderzoek dat het Vast Comité van Toezicht
op de inlichtingen- en veiligheidsdiensten voerde naar
de houding van de Belgische inlichtingendiensten
tegenover de noodzaak om informatie- en communi-
catiesystemen te beschermen tegen intercepties en
cyberaanvallen uit het buitenland.

De auteurs van voorliggend voorstel vragen aan de
regering om snel een federale strategie voor de
beveiliging van informatie- en communicatiesystemen
uit te werken, om daartoe een agentschap op te richten
en om een overheid aan te duiden die belast is met de
certificatie en homologatie van gevoelige systemen en/
of systemen die in Belgi€ gebruikt worden om
geclassificeerde informatie te verwerken.
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PROPOSITION DE RESOLUTION

Le Sénat,

A. se référant au rapport de I'enquéte menée par le
Comité permanent de controle des services de rensei-
gnement et de sécurité sur la manicre dont les services
belges de renseignement envisagent la nécessité de
protéger les systémes d'information et de communica-
tion contre des interceptions et cyber-attaques d'ori-
gine étrangere;

B. se ralliant aux constatations et conclusions
desdits rapports;

C. considérant:

— que les menaces qui pésent sur les systémes
d'information et de communication sont susceptibles
de porter atteinte a la sécurité et aux intéréts
fondamentaux de 1'Etat;

— que le pays est exposé a une trés grande
vulnérabilité en cas d'agression sur ces systémes et
réseaux vitaux d'information et de communication;

— que l'absence d'une réelle autorité et de moyens
techniques de certification et d'homologation est
problématique tant pour la sécurité informatique des
systémes sensibles et/ou utilisés pour le traitement
d'informations classifi¢es que pour la position de
l'industrie belge dans ce secteur;

— qu'il y a nécessit¢ d'une politique fédérale
globale en matiére de sécurité des systémes d'informa-
tion et de communication;

D. souscrivant aux conclusions du «livre blanc
pour une politique nationale de sécurité de I'informa-
tion », €laborées par la plate-forme de concertation sur
la sécurité de l'information,

Demande au gouvernement :

1. d'élaborer et de mettre en ceuvre rapidement une
stratégie fédérale de sécurité des systémes d'informa-
tion et de communication;

2. de procéder a la création rapide d'une agence
chargée de coordonner les activités visant a la sécurité
des systéemes d'information et de communication;

3. de procéder a la désignation d'une autorité
chargée de la certification et de 'homologation des
systémes sensibles et/ou utilisés pour le traitement
d'informations classifiées en Belgique;

4. d'associer les services de renseignement belges
(SGRS et VSSE) a la mise en place de cette agence et

(2)

VOORSTEL VAN RESOLUTIE

De Senaat,

A. verwijzend naar het toezichtonderzoek dat het
Vast Comité van Toezicht op de inlichtingen- en
veiligheidsdiensten voerde naar de houding van de
Belgische inlichtingendiensten tegenover de noodzaak
om informatie- en communicatiesystemen te bescher-
men tegen intercepties en cyberaanvallen uit het
buitenland;

B. zich aansluitend bij de vaststellingen en conclu-
sies van bovengenoemd toezichtonderzoek;

C. overwegende :

— dat de bedreigingen waaraan de informatie- en
communicatiesystemen bloot staan, afbreuk kunnen
doen aan de veiligheid en de fundamentele belangen
van de Staat;

— dat het land zeer kwetsbaar is voor aanvallen
tegen zijn vitale informatie- en communicatiesystemen
en -netwerken;

— dat het ontbreken van een bevoegde overheid en
van de technische certificatie- en homologatiemidde-
len problematisch is zowel voor de veiligheid van
gevoelige informatiesystemen en/of systemen die
gebruikt worden om geclassificeerde informatie te
verwerken, als voor de positie van de Belgische
bedrijven in die sector;

— dat er nood is aan een globale federale strategie
voor de beveiliging van informatie- en communicatie-
systemen,

D. zich scharend achter de conclusies van het
« witboek voor een nationaal beleid voor de informa-
tieveiligheid » zoals uitgewerkt door het overlegplat-
form voor informatieveiligheid,

Vraagt de regering :

1. om snel een federale strategie voor de beveili-
ging van informatie- en communicatiesystemen uit te
werken en in werking te stellen;

2. om snel werk te maken van de oprichting van
een agentschap belast met de codrdinatie van de
activiteiten omtrent de veiligheid van informatie- en
communicatiesystemen;

3. om over te gaan tot de aanwijzing van een
overheid belast met de certificatie en homologatie van
gevoelige systemen en/of systemen die in Belgié
gebruikt worden om geclassificeerde informatie te
verwerken;

4. om de Belgische inlichtingendiensten (ADIV en
VSSE) bij de creatie van dit agentschap en deze



de cette autorité en raison de I'expérience et du savoir-
faire dont ils disposent en cette maticre;

5. de mettre a disposition de cette agence les
moyens techniques et humains nécessaires pour que la
certification et I'homologation des systémes utilisés
pour le traitement d'informations classifiées en Bel-
gique puissent enfin se faire sans dépendre d'autorités
et de services étrangers.

14 septembre 2011.
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overheid te betrekken op grond van hun expertise en
kennis van zaken in deze materie;

5. om de noodzakelijke technische en menselijke
middelen ter beschikking te stellen van dit agentschap
opdat de certificatic en homologatie van de systemen
die in Belgi€ gebruikt worden om geclassificeerde
informatie te verwerken, uiteindelijk kan geschieden
zonder daarvoor van buitenlandse overheden en
diensten athankelijk te zijn.

14 september 2011.
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