Antwoord op de vraag om'uitleg nr. 5-2884
van de Heer Senator Bert ANCIAUX op datum van 10 januari 2013
betreffende de gevolgen van een datalek bij Defensie

Er werd inderdaad een interne telefoonlijst van het Directoraat Generaal

Human Resources (DG HR) gepubliceerd op het internet.

Dit datalek betrof een technische fout. De bewuste site werd op 3 januari
afgesloten en op 4 januari werden maatregelen genomen om de ongewild
verspreide informatie weg te halen. Er dient wel gemeld te worden ‘dat er
geen privé-gegevens publiek werden gemaakt. Op 8 januari werd het
betrokken personeel van Defensie via een interne e-mail op de hoogte fgesteld

van de ondernomen acties.

Het probleem was te wijten aan de gebruikte technologie voor de beveiliging
van de toegang tot deze aparte website van het departement Human
Resources. Deze site — die trouwens op een alleenstaande server staat die
volledig is afgeschermd van het interne netwerk van Defensie - wordt
gebruikt voor de efficiénte verspreiding van niet geclassificeerde personeel
gerelateerde  informatie naar militairen en aanverwanten (o.a.
gepensioneerden, reservisten,..). Dit betekent dat personen die
toegangsrechten krijgen tot deze website niet automatisch over een toegang

beschikken tot het interne netwerk van Defensie.

De andere sites van Defensie gebruiken andere technologieén en zijn aldus

niet onderhevig aan dezelfde problemen.

Het lek veroorzaakt noch voor Defensie noch voor de personen wier data
gelekt zijn extra kosten. Een beperkt doelpubliek heeft een licht ongemak
ondervonden omdat het niet meer aan de informatie van deze server kon.
Deze beperking werd medegedeeld en de nodige informatie werd via
alternatieve kanalen beschikbaar gesteld. Intussen is de nieuwe beveiligde

internesite van de DGHR toegankelijk na identificatie.




Defensie  beschikt over een dienst die gespecialiseerd is in
informatieveiligheid. Het domein van de informatieveiligheid is een domein
dat continu evolueert, De verbetering en het up to date houden van de
bescherming van zowel interne gegevens als gegevens die via een publieke
site zoals dghr.mil.be ter beschikking worden gesteld, is dan ook een continue

zorg en vraagt een continue inspanning van het Departement.
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